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Tecnologia RFID
Aplicada al Control de Accesos

Juan Carlos Herrera Lozada, Patricia Pérez Romero y Magdalena Marciano Melchor

Resumen—En el presente trabajo se expone una introduccion
a la tecnologia RFID (ldentificacion por Radio Frecuencia) que
prometedoramente comienza a notarse como una alternativa
viable para la captura de datos y el control de recursos varios en
todos los sectores. En este mismo documento se incluye un
analisis de las perspectivas propias y se culmina mostrando una
aplicacion practica relacionada con el control de acceso.

Palabras clave—RFID, ldentificacion por Radio Frecuencia,
captura de datos, control de acceso.

RFID Technology Applied to Access Control

Abstract—In this paper we present the perspectives of the
technology RFID (Radio Frequency ldentification), which is a
notorious alternative for data capture and control of resources in
many industrial sectors. After the discussion of its perspectives,
we present a practical application of this technology related to
access control.

Index Terms—RFID, Radio Frequency Identification, data
capture.

. INTRODUCCION

A tecnologia RFID (ldentificacion por Radio

Frecuencia, en inglés Radio Frecuency IDentification),
nace como una alternativa de identificacion automatica de
productos u objetos, similar a la lectura de codigos de barras
que parece ser ya obsoleta e ineficiente. Comparando ambos
casos, RFID no solo tiene la ventaja de facilitar la creacion de
sistemas que almacenen mucho mas informacion, sino que
también permite identificar un producto u objeto como Unico,
aunque sea de una misma clase, en contraparte, la lectura del
cédigo de barras considera un solo codigo de identificacion
por cada clase.

El sistema completo de RFID representa un método para
almacenar y recuperar datos remotos a través de proximidad,
éste se compone de tres partes 0 médulos basicos: Una tarjeta
0 etiqueta (tag), un dispositivo lector y un sistema de computo
que contiene una base de datos [1, 2]; como puede observarse
en la Fig. 1.
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Fig. 1. Sistema basico de RFID.

El lector RFID genera un pequefio campo de
radiofrecuencia que estimula e induce una antena en miniatura
contenida en el encapsulado de la tarjeta, generandose en ésta
una corriente eléctrica que permite que un microcircuito sea
capaz de transmitir sus datos al lector. Asi, cuando el lector
hace una peticién de datos, la tarjeta responde a dicha
solicitud.

Los datos extraidos por el lector RFID pueden ser
almacenados en una base de datos para realizar alguna
consulta; en realidad, el sistema de cdmputo de adecuara a las
necesidades especificas de la aplicacion.

La tarjeta se comporta como un Transponder (transmite y
responde); el encapsulado de este dispositivo puede ser tan
delgado como una hoja de papel y de un tamafio mindsculo.
En este contexto, se dispone de tarjetas pasivas (Sin
alimentacion interna, menor tamafio, menor coste) o tarjetas
activas (alimentacion interna, mayor almacenamiento). En las
de tipo pasivo, la alimentacién se obtiene de la misma
frecuencia de trabajo y el sistema funciona mediante la técnica
de modulacién digital por frecuencia (FSK), con la que se
facilita la adquisicidn pero esté limitada en la distancia entre el
lector y la tarjeta (de 2 a 10 centimetros) y en el nimero de
lecturas que se pueden realizar. En las tarjetas activas de
RFID, se utiliza cominmente la alimentacion por bateria,
propiciando alcances mayores en la proximidad (de 50
centimetros hasta 25 metros) [3, 4,5].

Los datos dentro de cada tarjeta se guardan en una
memoria. Cada objeto a identificar tiene un codigo Unico y
puede extraerse a distancia y sin tocarlo mediante el lector.
Esta informacion puede ir desde un Bit hasta KBytes,
dependiendo principalmente del sistema de almacenamiento
que posea el transponder

El lector RFID consiste en una antena, un transceptor y un
decodificador; éste envia sefiales periddicas para averiguar
informacion de cualquier tarjeta/etiqueta en la vecindad.
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El subsistema de procesamiento de datos (sistema de
cémputo) provee los medios para procesar y almacenar los
datos.

El funcionamiento de los dispositivos de RFID se realiza
entre los 50 KHz y 2.5 GHz. Las unidades que funcionan a
bajas frecuencias (50 KHz-14 MHz) son de bajo coste, corto
alcance, y resistentes al "ruido” entre otras caracteristicas. No
se requiere de licencia para operar en este rango de frecuencia.
Las unidades que operan a frecuencias més altas (14 MHz-
2.5 GHz), son sistemas de mayor coste y tecnologia mas
compleja.

De manera formal, para caracterizar un sistema RFID seria
necesario profundizar en los temas de codificacion vy
modulaciéon de datos, control de errores, y colisiones
ocasionadas por varias etiquetas cercanas que son estimuladas
a la vez por un mismo lector [6, 7, 8].

Il. ACTUALIDAD Y PERSPECTIVAS
DE LA IDENTIFICACION POR RADIO FRECUENCIA

Dada la naturaleza de esta tecnologia, la captura y
recuperacion confiable y eficaz de los datos presupone una
mejor organizacién de procesos logisticos en almacenes y
centros de distribucién, aunado a las aplicaciones que
conlleven a la identificacion de cddigos para validar alguna
accion. En la actualidad, los sistemas de informacion
implementados con tecnologia RFID se utilizan ampliamente
para catalogar y controlar recursos; por ejemplo, la
clasificacion de productos de un supermercado, la
autentificacion de documentos, la identificacién de animales
en granjas, acceso y control de vehiculos, seguridad para
medicamentos controlados y en el sector del consumo y del
transporte, como sucede con las tarjetas recargables del Metro
y del Metrobus de la Ciudad de México.

I1l. ANALISIS DEL SISTEMA
DE CONTROL DE ACCESO PROPUESTO

Si consideramos que es posible implantar un sistema RFID
para controlar el acceso a un recinto, se predispone el uso de
una tarjeta que contenga el codigo correcto. Se parte de la idea
de una empresa con n nimero de empleados, donde cada uno
de estos tiene una tarjeta RFID con un codigo de
identificacién Unico. Solamente unos cuantos codigos
autorizados tendran acceso a cierta area restringida.

Para este ejercicio utilizamos un kit de desarrollo comercial
que incluye un dispositivo lector RFID cuyo médulo principal
es un circuito integrado (microcontrolador firmware), y unos
cuantas etiquetas RFID en forma de tarjeta bancaria con
cédigos diferentes entre si. El lector adquiere el cédigo de la
respectiva tarjeta y lo envia como un dato binario en forma
serial.

En la particularidad del disefio presentado, para recibir y
decodificar el dato que entrega el lector del kit de desarrollo,
se utiliza un microcontrolador como subsistema de
procesamiento de datos que recibe el dato serialmente y otorga
validez al codigo, permitiendo el acceso al area restringida. La

interfaz para visualizar la operacion es una pantalla de cristal
liquido (LCD) que indica si es un acceso positivo o no, aunque
el microcontrolador se programé con la posibilidad de poder
enviar datos a cualquier sistema de computo fijo (PC, laptop)
o movil (PDA, SmartPhone), conectandose a través de un
puerto serie estandar.

IV. CARACTERISTICAS DEL KIT COMERCIAL

El sistema TIRIS Micro-reader Module (serie 2000) de
Texas Instruments soporta datos de comunicacion serial de la
PC al micro lector [11]. Su interfaz de comunicacién serial
soporta comunicaciones TTL que permiten una comunicacion
estandar (RS232 y RS485). EI mddulo puede observarse en la
Fig. 2.

Fig. 2. Médulo comercial TIRIS Micro-reader.

El micro lector puede trabajar remotamente enviando
comandos a su interfaz de comunicacidn serial, que pueden ser
manejados con o sin sincronizacién. La sincronizacion puede
ser alambrada o inalambrica, permitiendo una transferencia
confiable en un ambiente que tenga uno o mas dispositivos
lectores. Dos salidas muestran el estado del micro lector e
informan al usuario acerca del éxito del envio de los
comandos. La antena del micro lector opera a 47 pH con una
Q (factor de calidad) de entre 10 y 20 que genera una
frecuencia de excitacion de 134.2 Khz.

V. DESARROLLO DE LA APLICACION

Una vez que una tarjeta es leida por el médulo comercial, el
dato se envia hacia un microcontrolador PIC16F628 (con
prestaciones superiores a otros y disponible en el mercado
nacional a un bajo costo), que evaluara dicha informacion para
desplegar un mensaje en respuesta por medio de una pantalla
de cristal liquido; otro pin del mismo microcontrolador envia
una sefial que activa la bobina de una cerradura en caso de ser
valido.

Es importante mencionar que el Micro Reader tiene
comunicacion hacia la PC por medio de su interfaz serial con
un conector DB9 estandar; sin embargo, en la particularidad
de este trabajo se utilizé la comunicacion con el
microcontrolador PIC16F628.

El lector RFID envia una frecuencia de 134.2 KHz por
medio de la antena portadora durante un lapso de 50 ms
(induciendo el circuito integrado de la tarjeta RFID para que
ésta comience el envio del dato), en este periodo de tiempo la
tarjeta procesa la informacion que transmite hacia el lector.



El lector tiene una apertura de tiempo de 20 ms, para recibir
los datos. La antena para el lector se fabrico de acuerdo a las
especificaciones del fabricante del médulo. En la Fig. 3 se
muestra la antena y las tarjetas RFID utilizadas.

Fig. 3. Antena del médulo lector y tarjetas RFID (transponder).

El modulo lector no puede recibir durante el tiempo de
carga o induccién de la tarjeta; con una sefial la tarjeta indica
que ha finalizado la carga y comienza a enviar datos usando el
cambio de frecuencia FSK (Frecuency Shift Keying) como lo
infiere la Fig. 4.

134.2 KHZ | 1232 KHZ | 1242kHZ2 | 1232 KHZ

1202 ys

Hoaps

I
Fig. 4. Codificacion FSK empleada.

La informacion que transmite cada tarjeta estd modulada en
frecuencia. Aunque la longitud de la trama es constante en
bits, es variable en tiempo. La trama mas larga durard unos
18ms.

Las secuencias de carga y lectura se controlan en los
maédulos de identificacion mediante la sefial de control TX
(trasmision) clésica en la comunicacion serial. La duracion de
la fase de carga dependerd del tipo de tarjeta RFID, la
distancia de paso, forma y tamafio de la antena del lector.

Para la lectura se utiliza un formato definido por el
fabricante de la siguiente manera:

Prebits Start Data Identification BCC Stop End

U [ 11

Fig. 5. Formato de lectura.
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— Prebits, estos indican que es un RFID de s6lo lectura
(0000HeX).

- Start byte indica el comienzo del mensaje (SOS, start
of header, 01 Hex).

- Status byte provee retroalimentacion de la lectura
precedente u operacion de programa.

— Length Indica la longitud en bytes del siguiente
campo de datos.

- Data lIdentification de acuerdo a ciertos bits
relevantes este campo de datos se enviard al RFID o
no, estos datos se programan de fabrica.

— End Bits son validados por el mddulo de control RF.

El campo de datos estd integrado por 80 bits que se
encuentran entre el Start y el Stop Byte, que se programan de
fabrica, es decir un cddigo Unico de 64 bits, que excluyen los
16 bits del BCC (bits de proteccion de datos).

Después del Stop Byte se transmiten 16 bits; los primeros 15
bits, comenzando por el menos significativo, se chequean en el
maodulo de control. Durante el 16 bit el transponder termina el
formato de datos.

VI. INTEGRACION DEL HARDWARE

En este apartado se muestra la integracion de los elementos,
el montaje del modulo Micro-reader TIRIS con el
microcontrolador PIC16F628 y éste a su vez con la pantalla de
cristal liquido (LCD). Se recomienda revisar la hoja de
especificaciones del mddulo TIRIS.

La programacién del microcontrolador PIC16F628 se
realizé con ayuda del lenguaje de alto nivel Pic Basic Pro, que
facilita en gran medida el disefio, dado que se tienen
instrucciones interconstruidas especiales para la comunicacién
serie.

A continuacién se muestra un fragmento del cédigo escrito
en el lenguaje anteriormente referido para la programacién del
microcontrolador, que se encarga de hacer la lectura de los
datos seriales enviados por el médulo lector Micro-reader,
enviando resultados de la validacién hacia una pantalla
convencional de LCD de dos lineas con 16 caracteres en cada
una de ellas.

TRISB = 2 "Pb.1, como entrada “serial., Los
demas como "salida.

TRISA = 0 "PA.X como salidas LCD.

“Inicializacién de LCD.

Pause 500 “Inicializacion de LCD, 0.5
segundos.

Icdout $fe, 1 " Limpia pantalla LCD.

pause 250

"Inicio de programa principal

inicio:

lIcdouT $fe, 1 " Limpia pantalla LCD.
pause 250

Lcdout ™ LECTOR RFID **

Lcdout $fe, $CO "Salta a segunda "linea
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PAUSE 250

INI:

Lcdout $fe, $CO

Lcdout " NO HAY TARJETA"

Tipo:

Serin PORTB.1,T9600, EPC

IF EPC = $09 then GOTO V
goto Tipo

V:

Serin PORTB.1,T9600

1T EPC = $AA then GOTO B
Lcdout $FE,1

Lcdout " NO AUTORIZADO"
pause 3000

goto inicio

B:

Lcdout $fe, 1

Lcdout " AUTORIZADO ™
Lcdout $fe, $CO

For 1=0 to 15

lookup i,["Bienvenido..... "],aux
Lcdout aux

pause 200

next i

Lcdout $fe, $CO

porth.2 = 1

Lcdout " PUERTA ABIERTA ™
Pause 3000

portb.2 = 0

goto inicio

end

Cuando el mddulo Micro-reader detecta un cédigo RFID
(proveniente de una tarjeta) a través de su antena, lee el codigo
y lo envia al microcontrolador PIC que continuamente esta
leyendo el pin de recepcion de datos seriales (portb.1); lo que
hace realmente éste Ultimo es evaluar los dos primeros datos
(09hex) que luego por medio de una sentencia de decision
procede a evaluar los otros dos datos (AAhex) del cddigo
Unico del RFID, que de ser aceptado envia a la pantalla LCD

un mensaje de autorizacion y bienvenida. También por el
porth.2 del PIC envia una sefial que puede activa un cerrojo
electronico que concede el acceso.

Fig. 6. Montaje completo de la aplicacion.

——

Fig. 7. EI mismo montaje con una LCD mas especializada.
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Fig. 8. Diagrama del control de acceso por RFID.



VII. PROTOTIPO DE UN SISTEMA DE COMPUTO MOVIL

Como se comentd con anterioridad, el microcontrolador se
programo con la posibilidad de sustituir la pantalla de LCD
por un dispositivo de computo fijo 0 movil, a continuacion se
presenta una adecuacion para monitorear los datos en la
pantalla de un PDA, lo que infiere una mayor robustez en el
prototipo. La idea general versa de tres partes: el kit de
desarrollo RFID, el microcontrolador y el propio PDA. El
esquema de conexiones se muestra en la Fig. 9.

Area de cobertura

del lectar RFID S——
PUBEERN ¢ Comunicacion
5 “~,  Comunicacion RS.727
ki kY RS—\BQ Puerto serie del PDA
/ \ \
) A
o (1) \
¥, ‘.
/ »
! e &% £
JJI =
Tag et
{tarjeta o Microcontrolador PDA
efiqueta) Lector RFID PIC1BFE2E

(Kit de desarrollo)
Fig. 9. Prototipo para monitorear datos en un PDA

Se observa en la Fig. 8, que el microcontrolador sugerido se
debe programar con una funcionalidad serial con el protocolo
RS-232 alambrado, tanto para recibir los datos del kit lector
RFID, como para enviar los resultados al PDA utilizando el
puerto serie de éste ultimo.

El PDA debe monitorear y supervisar la funcionalidad del
microcontrolador a través de un programa residente. El
microcontrolador se encarga de recibir secuencialmente el
dato proveniente del PDA en formato estandar binario
(también podria enviarse en formato ASCII) con una
velocidad predeterminada de 9600 baudios, sin paridad y con
un bit de paro.

A continuacioén se lista un fragmento del cddigo que se
program6 en el PIC16F628 para establecer comunicacion
entre el PDA 'y el lector RFID del kit de desarrollo.

“Inicio de programa principal

inicio:

serout (establece comunicacion con el PDA)
pause 250

serout  LECTOR RFID "--imprime el PDA

Tipo: lee dato del lector

Serin PORTB.1,T9600, EPC

IF EPC = $09 then GOTO V
goto Tipo

V:

Serin PORTB.1,T9600

If EPC = $AA then GOTO B

Serout ' NO AUTORIZADO"™ —imprime PDA
pause 3000

goto inicio

B:

Serout " AUTORIZADO ' —imprime PDA
Pause 1000

Serout '"'Bienvenido" —imprime PDA
goto inicio
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En los proyectos realizados en el CIDETEC se han utilizado
frecuentemente PDAs de la familia iPAQ Pocket PC,
fabricadas por HP, con sistema operativo Windows Mobile,
por lo que el ambiente de desarrollo Optimo para programar
estos dispositivos es Visual Studio. NET.

De manera alambrada, para un puerto serial de
comunicacion, Visual Basic contiene el control MS COMM
con la opcion a disparo, es decir, al depositar un byte en el
buffer del puerto automaticamente se dispara el evento
correspondiente. También es posible realizar un poleo al
buffer del puerto, cada determinado tiempo, buscando el byte
recibido. Este control incorpora todas las funciones para
configurar el puerto, para mayor informacion referirse a [12].
En las Fig. 10 y 11, se aprecia la aplicacion programada en el
PDA.

Fig. 10. Pantallas en tiempo de ejecucion (simulacion), para el acceso
concedido y el acceso denegado, respectivamente.

m

Fig. 11. Aplicacion ejecutandose en PDA.

VIIl. PRUEBAS Y RESULTADOS

Se considerd de inicio el prototipo con la LCD,
posteriormente se realizaron las mismas pruebas en el
prototipo con el PDA; una vez realizada la integracion y
comprobando los datos de las tarjetas disponibles, el
microcontrolador decide cual de las tarjetas contiene la
informacion correcta y establece comunicacion con el
despliegue respectivo (LCD o PDA).

La proximidad de la tarjeta hacia el mddulo lector soporto
distancias hasta de 6 centimetros. De acuerdo al fabricante,
una antena bien construida podria permitir distancias de hasta
25 centimetros. Cabe mencionar que no se provocaron
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colisiones acercando al lector dos tarjetas al mismo tiempo, lo
anterior debido a que no estd dentro de los alcances de esta
propuesta darle tratamiento a este problema.

La bobina de la cerradura electrdnica se activé de manera
correcta s6lo en el caso valido, por lo que el control de acceso
funcion6 correctamente.

IX. CONCLUSIONES

Se presentd6 un panorama general de la tecnologia de
Identificacion por Radio Frecuencia (RFID), el objetivo
principal consistié en proponer el desarrollo de aplicaciones
que utilicen la identificacién de cddigos y el procesamiento de
datos bajo este esquema.

Este trabajo incluyd una aproximacién real que puede
hacerse extensiva a otras aplicaciones sin cambios dréasticos.
El kit de desarrollo utilizado puede ser sustituido por otro de
caracteristicas similares. En consecuencia al disefio mostrado,
es posible resumir que el microcontrolador que recibe el dato
serial proveniente del lector, es un core o nucleo reutilizable.

Si bien, el control de acceso disefiado no es un sistema
completamente robusto, sirve para determinar claramente la
intencion de su aplicacion.

El modo que se eligié para trabajar con el mddulo lector
Micro-reader TIRIS fue el de s6lo lectura de tarjeta (RO-read
only), pues cuenta con otros dos modos de operacion: lectura-
escritura (R/W) que no solo lee la tarjeta RFID, si no que
también puede modificar sus datos, y el modo multipagina
(MPT multi-page) que tiene mucha méas capacidad en cuanto a
almacenamiento de datos. Estas caracteristicas son las que
permiten que un RFID sea un gran candidato para sustituir a
los muy limitados cddigos de barras.
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