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IT Governance - State of the art

Resumen

El articulo hace un balance del estado del arte
sobre los conceptos que relacionan el gobierno
corporativo y el gobierno de TI. Hace una
revisién histérica de la evolucién de los marcos
de referencia y las normas asociadas hasta
llegar a la actualidad. Ayuda al lector a tener un
entendimiento general del tema del Gobierno de
Tecnologias de Informacién y le permite elaborar
un concepto propio del mismo, para de esta forma,
utilizar los marcos de control, los estidndares
y las regulaciones, como apoyo para una debida
implementacién de estos en su organizacién. Esto
le permitird alinear las TT con los objetivos del
gobierno corporativo.

Abstract

This paper evaluates the state of the art and
concepts that links corporate governance and
IT governance. Makes an historical review of
the frameworks’ evolution and related standards
up to now. Helps the reader to have a general
understanding of the I'T Governance topics and
lets develop our own concept of it. Helps to use
further the control frameworks, standards and
regulations for a proper implementation of these
in his organization to align I'T with the corporate
governance.
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I. Introduccién

Las empresas y los gobiernos dependen hoy en dia de las tecnologias de informacién ('TT)
para su funcionamiento y desarrollo. Hacen enormes esfuerzos e inversiones en TT con el
objetivo de ser més eficientes, mas seguras, cumplir con sumisién y con los aspectos claves de
su planeacién estratégica. Infortunadamente muchas de ellas funcionan como silos, aisladas
unas de otras, las divisiones no se comunican y los esfuerzos de un 4rea son desconocidos o
entorpecidos por otras. Una de las dreas claramente afectada por este fenémeno es el drea
de TT, que muchas veces tiene objetivos claros pero estos no estan necesariamente alineados
con los objetivos del negocio. Otro problema que frecuentemente se adiciona al anterior
ocurre por la pobre alineacién estratégica entre ambos, ya que los ritmos de desarrollo del
area de TT y los ritmos del negocio son diferentes (Ross & Weil, 2002).

Por la naturaleza misma de la tecnologfa, en muchos casos otras dependencias
declaran su ignorancia en el tema, lo que contribuye a aislar atin més el drea de TI.

El gran problema del gobierno de TT es alinear los objetivos estratégicos de TT con
los de la organizacién. Pareciera este solo un problema de planeacién estratégica pero
no es necesariamente solo este aspecto el que debe tenerse en cuenta; las areas de
TI estdn sometidas a diferentes presiones pues deben apoyar la marcha del negocio,
soportar ademds presiones regulatorias, técnicas y comerciales. La respuesta rapida a
estas presiones puede llevar ficilmente a perder el alineamiento con la organizacién y
dedicarse a resolver problemas puntuales (Weill, Subramani & Broadbent, 2002).

Las TT se ven en muchas organizaciones como un gasto o un mal necesario y debido
al caracter demasiado técnico de sus directores el area de T1 es incapaz de demostrar
el valor agregado que presta a la organizacién, al punto que si este no fuera demasiado
evidente, la unidad desapareceria.

Por otro lado aparecen nuevas tecnologifas y procesos de negocio que hacen que
las TT deban responder a otras necesidades u operar bajo otros esquemas, como por
ejemplo los procesos de tercerizacién de TI a todos los niveles, la computacién en la
nube (Cloud Computing), étc. Estas nuevas tendencias marcan nuevos retos para el
desarrollo de los procesos y servicios que debe proveer la unidad de TT dentro de una
empresa. No importa cudl sea el modelo usado, las TT deben estar presentes para el
apoyo de la organizacién.

Producir el concepto de gobierno de TI y todo lo relacionado con él para lograr
la alineacién e integracién con el gobierno corporativo ha sido un gran esfuerzo de
la academia, firmas consultoras, asociaciones de investigacién, organizaciones de
estandares y entidades reguladoras.

Entre otros esfuerzos se puede mencionar los que realizan entidades especializadas
como: ISACA (Information Systems Audit and Control Association), I'TGI (IT Governance
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Institute) I'TSMFE (I'T Service Management Forum) I'T GOVUR (IT Governance UR) y
ECGI (European Corporate Governance Institute) y organizaciones desarrolladoras de
estandares como: ISO/IEC (International Organization for Standardization / International
Electrotechnical Commission) y BSI (The British Standards Institution). Los aportes de las
entidades reguladoras, que vienen emitiendo reportes de absoluto interés y vigencia
como son: el Informe Coso —Internal Control - Integrated Framework— (Committee on
Sponsoring Organizations of the Treadway Commission [COSO7, 1992); el Informe
Cadbury —Report of the Commuttee on the Financial Aspects of Corporate Governance—
(Cadbury, 1992); el Cédigo Olivencia de Buen Gobierno —E! Gobierno de las Sociedades
Cotizadas— (Olivencia, 1998); el Informe Turnbull —Report of the Commuttee on the
Financial Aspects of Corporate Governance— (The Financial Reporting Council [IFRCT,
2005); el Informe Winter —Report of the High Level Group of Company Experts on a
Modern Regulatory Framework for Company Law in Europe— (Winter, 2002); el Informe
Aldama —Informe de la Comision Especial para el fomento de la transparencia y seguridad en
los mercados y en las sociedades cotizadas— (Aldama y Mifion, 2003); y El Company Law
and Corporate Governance (European Commission, 2011). Principios de la OCDE para el
Gobierno de las sociedades (Organizaciéon parala Cooperacién y el Desarrollo Econémicos
[OCDET, 1999); y Enhancing Corporate Governance in Banking Organizations del Bank
Jor International Settlements (Basel Committee on banking supervision, 2005 &2006)
cuyos reportes han tenido origen, entre otros, por los esciandalos de Enron (Bryce,
2002; McLean & Elkind, 2005) y Worldcom (Jeter, 2003) donde en tltimas se han
producido fraudes en la informacién que presentan las corporaciones, a los accionistas
y al mundo, aprovechando la falta de control en las tecnologias de informacién.

Este articulo muestra una evolucién partiendo desde el significado de Gobernanza,
Gobierno corporativo, para llegar a una definicién de gobierno de TI con sus
principios, objetivos, dreas de enfoque y la necesidad de tener un marco de control
para su implantacién. Se presentan algunos marcos de control y diferentes marcos de
referencia y estandares con los cuales se desarrolla la forma como se puede realizar la
implementacién de un gobierno de TI, siguiendo estas recomendaciones (ITGI, 2007).
Finalmente se presenta el andlisis de los conceptos y algunas conclusiones.

II. Conceptos y definicion de gobierno corporativo

Antes de poder pasar a una definicién més formal de gobierno de TI, es necesario
comprender a que se reflere el gobierno en la empresa. Segtiin la Real Academia
Espaiiola (RAE) gobernanza se define como “arte o manera de gobernar que se propone
como objetivo el logro de un desarrollo econémico, social e institucional duradero,
promoviendo un sano equilibrio entre el Estado, la sociedad civil y el mercado de
la economia (RAE, 2005) y Gobierno es el elemento que resulta de organizar a las
personas con el propésito de alcanzar los objetivos de la comunidad, de entre los cuales
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destacan la proteccién del territorio, la seguridad de sus habitantes y su desarrollo
integral.

Segin el ITGI (Carrillo, 2009) el gobierno corporativo es un conjunto de
responsabilidades y précticas ejecutadas por la junta directiva y la gerencia ejecutiva,
teniendo como objetivos:

» Proveer direccion estratégica

» Asegurar el logro de los objetivos

» Establecer que los riesgos se administran adecuadamente

» Verificar que los recursos de la empresa se utilizan responsablemente

Segun la OCDE (2004) el gobierno corporativo es el sistema por el cual las sociedades
son dirigidas y controladas. La estructura del gobierno corporativo especifica la
distribuciéon de los derechos y responsabilidades entre los diferentes participantes
de la sociedad, tales como el directorio, los gerentes, los accionistas y otros agentes
econémicos que mantengan algin interés en la empresa. El gobierno corporativo
también provee la estructura a través de la cual se establecen los objetivos de la empresa,
los medios para alcanzar estos objetivos, asi como la forma de hacer un seguimiento a
su desempefio.

La Corporacién Andina de Fomento CAI en su marco regulatorio Lineamientos
para un Cédigo Andino de Gobierno Corporativo, que contiene un conjunto de
buenas précticas y medidas regulatorias para mejorar las practicas empresariales en
los pafses que integran la regién (Bolivia, Colombia, Ecuador, Pert y Venezuela),
define el gobierno corporativo como el conjunto de practicas, formales e informales,
que gobiernan las relaciones entre los administradores y todos aquellos que invierten
recursos en la empresa, principalmente accionistas y acreedores. Es obvio que unas
buenas practicas de gobierno corporativo garantizan un mejor uso de los recursos en
las empresas, contribuyen a una mayor transparencia contable y mitigan los problemas
de informacién asimétrica que caracterizan a los mercados financieros. En estas
circunstancias, unas buenas préicticas de gobierno corporativo son la clave para el
acceso de las empresas a los mercados de capital (CAF/IAAG, 2005).

La OCDE (1999) propuso un conjunto de principios de buen gobierno que fueron
respaldados por los ministros de la OCDE. Desde entonces han sido una referencia para
los responsables politicos, inversionistas, empresarios y otros actores interesados en
promover iniciativas de caracter legislativo y reglamentario, tanto en paises miembros
de la OCDE como en los no-miembros (OCDE, 2004).

En 2001, después de las crisis de Enron (Bryce, 2002) y WorldCom (Jeter, 2003) se
hizo un anélisis en Inglaterra por la Federaciéon Internacional de Contables (Carrillo,
2009) y se concluyé que un buen gobierno corporativo no garantiza el éxito, si la
ejecucion no es correcta.

@ www.icesi.edu.co/sistemas_telematica
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I Figura 1. El gobierno empresarial requiere un balance entre desempero y conformidad
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A partir de este estudio se ha ido extendiendo el concepto de gobierno empresarial;
se indica que el gobierno corporativo garantiza la dimensién de conformidad, pero se
concluye que no basta garantizar la conformidad sino que se requiere de la ejecucién y
que el gobierno empresarial tiene dos dimensiones:

» Gobierno corporativo, cuya misién es la conformidad
» Gobierno de negocio, cuya mision es el desempeiio

La conformidad se adhiere a la legislacion, politicas y requerimientos de auditorfa y el
desempeiio exige que las tecnologias de informacién se involucren en la organizacién.
Ambas deben guardar un equilibrio, como se ilustra en la Figura 1.

El gobierno corporativo y el gobierno de negocio estan intimamente relacionados,
dado que el corporativo entrega informes de un ciclo econémico y se rinde cuentas
sobre esa informacién, se hace necesario controlar la ejecucién de todos los procesos
que generan esta informacion, que es el gobierno de negocio, donde aparecen los activos
de la empresa y dentro de esos activos esta la tecnologia de informacién, es decir, el
concepto de gobierno de TT estd dentro del gobierno de negocio, que es una dimensién
del gobierno empresarial y esto lleva afios atras, es decir, no viene desde el marco de
referencia de Cobit. La Figura 2 muestra las dos dimensiones del gobierno empresarial:
gobierno corporativo y gobierno de negocio.
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Gobierno de la Empresa
Gobierno Corporativo Gobierno del Negocio
Procesos de Conformidad Procesos de Ejecucion
Presidente /CEO Planeaci6on Estratégica y
Alineamiento
Directores no Ejecutivos Toma de Decisiones Estratégicas
Comité de Auditoria Gestion Estratégica del Riesgo
Comité remuneraciones Cuadro Integral de Mando
Gestion del Riesgo Sistemas Estratégicos de la
Empresa
Auditoria Interna Mejora Continua
Responsabilidad Creacion del Valor
Seguridad Utilizacién de Recursos

Figura 2. Gobierno de la empresa de una manera mas amplia, con dos dimensiones: gobierno

corporativo y gobierno del negocio (Weill & Ross, 2004)

Esto se resume en el modelo de Peter Weill y Jeane W. Ross, marco que permite
asoclar el gobierno empresarial, con el gobierno de TI (Ver I'igura 3).

Divulgacion

! Equipo Ejecutivo l

| Estrafegla | comportamientos deseabled—
|

Activos Claves |

Personas | |Financiero Fisicos | |Propledad| !'T°"“'°'6"V Relaciones

Mecanismos de Mecanismos de

Gobierno de Tl, comités,
presupuestos, etc.)

Gobierno Financieros

(Comités, Presupuestc
ete.)

El Gobernanza de Tl

Gobierno de negocio— Activos clavi

IFigura 3. Adaptacién del modelo de Peter Weill y Jeanne W. Ross (Weill & Ross, 2004)
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II1. Conceptos de gobierno de TIy su definicion, principios,
dreas de enfoque, interesados

El gobierno de TI, como se explicé, hace parte del gobierno empresarial. Se define
como la estructura de relaciones y procesos para dirigir y controlar la empresa hacia el
logro de sus objetivos, por medio de agregar valor, al tiempo que se obtiene un balance
entre el riesgo y el retorno sobre las TI y sus procesos.

El gobierno de TT integra e institucionaliza las buenas practicas para garantizar que
TT en la empresa soporta los objetivos del negocio. Facilita que la empresa aproveche
al méximo su informacién, maximiza los beneficios, capitaliza las oportunidades y gana
ventajas competitivas (Palao, 2010).

Son la Junta Directiva y la Gerencia Ejecutiva las responsables del gobierno de TT.

Segin el IT Governance Institute, el gobierno de TI tiene cuatro principios
tundamentales (ITGI, 2007):

» Dirigir y controlar

» Responsabilidad

» Rendicién de cuentas
» Actividades

El gobierno de TT tiene interesados internos y externos, con distintas preocupaciones,
a las que el gobierno de TT tiene que darles respuesta. Entre los interesados internos
se pueden mencionar al gerente de TI, la junta directiva y los gerentes ejecutivos y
de negocios, el gerente de riesgo y cumplimiento y el auditor de TI. Los interesados
externos son fundamentalmente los auditores externos, los clientes, los reguladores y
los proveedores, cada uno con preguntas e inquietudes particulares.

Otro concepto de gobierno de TT se plantea como: definir los derechos de decisién
y el marco de rendicién de cuentas para alentar una conducta deseable en el uso de T1
(Weill & Ross, 2004).

También podria definirse como: “Es el uso eficiente de los recursos de T1 para apoyar
el cumplimiento de los objetivos del negocio (ITGI, 2008a)”.

Asf como un buen gobierno corporativo es elemental para asegurar y alinear las
decisiones claves de negocio, con la visién y estrategia de la compaiifa, un buen gobierno
de TT es critico para asegurar que las decisiones de TT estén alineadas a los objetivos de
la compania (Garbarino, 2010).

Las actividades del gobierno de TT se pueden agrupar en cinco 4reas de enfoque que
son ilustradas en la Figura 4 (ITGI, 2007):

» Alineamiento estratégico

» Entrega de valor

» Administracién de riesgos
» Administracién de recursos

» Medicion del desempefio
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Gobierno
deTI

Administracion
de Recursos

Segun el informe I'T Governance Broad Briefing del I'TGI (2003) una de las claves
para el éxito del desempefio de TT es la inversién éptima, utilizacién y asignacién de
recursos de TT (personas, aplicaciones, tecnologfa, instalaciones, datos) en el servicio
de las necesidades de la empresa. La mayoria de las empresas no pueden maximizar la
eficiencia de sus activos de TI y optimizar los costos relacionados con estos activos.
Ademas, el mayor desafio en los tltimos afios ha sido saber dénde y cémo externalizar
—y luego saber cémo administrar los servicios externalizados— de manera que
proporcionen los valores prometidos a un precio aceptable.

Segtn el mismo informe, el Balanced Scorecard traduce la estrategia en acciéon para
lograr los objetivos con un sistema de medicién del rendimiento que va mas alla de
mediciones convencionales, la contabilidad, la medicién de las relaciones y los activos
basados en el conocimiento necesario para competir en la era de la informacién: la
orientaciéon al cliente, el proceso, la eficiencia y la capacidad de aprender y crecer
(Kaplan & Norton, 1996).

El uso del cuadro de mando integral de TI presentado en el informe de Alec Cram
(2007) es uno de los medios mas eficaces para ayudar a la junta directiva y de gestién
a lograr la alineacién de TI y de negocio. El objetivo es la creacién de un vehiculo
para la gestiéon de informes a la junta para fomentar el consenso entre los principales
interesados acerca de los objetivos estratégicos de T, para demostrar la eficacia y el

valor agregado de las TI y lo que se comunicara acerca de su rendimiento, riesgos y
posibilidades (Ver Tabla 1).
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Se enfoca en asegurar el enlace de los planes del negocio y de
TT; en definir, mantener y validar la proposicién de valor de TT y
en alinear las operaciones de TT con las operaciones de la empresa.
Segtn el informe I'T Governance Broad Briefing del ITGI (ITGI,
Alineamiento 2003) la pregunta clave es si la inversiéon de una empresa de T

estratégico estd en armonfa con sus objetivos estratégicos (la intencién,
la estrategia actual y objetivos de la empresa) y por lo tanto la
construccién de las capacidades necesarias para ofrecer un valor
empresarial. Este estado de la armonfa que se conoce como “la
alineacién.” Es complejo, multifacético y nunca del todo logrado.

Se refiere a ejecutar la proposicién de valor a través de todo
el ciclo de entrega, asegurando que TT entrega los beneficios
acordados alineados con la estrategia, concentrandose en la
optimizacién de costos, y demostrando el valor intrinseco de TT.
Segtin el informe I'T Governance Broad Briefing del ITGI (ITGI,
2003) dice que la entrega de valor de las TT se traduce en entregar
a tiempo y dentro del presupuesto. “El valor de I'T esté en el ojo
del espectador”.

Entrega de valor

Requiere:

- Conciencia de riesgo por parte de los directores superiores de la

empresa.

.G i ta (oG Gl - Un claro entendimiento del apetito de riesgo de la empresa.
riesgos - Un entendimiento de los requerimientos de cumplimiento.

- Transparencia sobre los riesgos significativos de la empresa.

- Implementar las responsabilidades de la administracién de riesgos
dentro de la organizacién.

Se refiere a la inversién 6ptima y a la adecuada administracién de

Administracién de L . . .,
los recursos criticos de T1 tales como: aplicaciones, informacion,

recursos .
infraestructura, datos.

Da seguimiento y supervisa la estrategia de implementacién, la
finalizacién de proyectos, el desemperio de procesos y la entrega de
servicio. Si no hay forma de medir y evaluar las actividades de TT,
no es posible gobernarlas ni asegurar el alineamiento, la entrega de

Medicion del
desempeiio

valor, la administracién de riesgos y el uso efectivo de los recursos.

I Tabla 1. Areas de enfoque de gobierno de TT I'TGI (ITGI, 2007)
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Se plantean cuatro perspectivas segun el I'T BSC (Cram, 2007) cada una disefiada
para responder a una pregunta sobre la forma de hacer negocios de la empresa, de tal
manera que el gobierno de TI y el negocio se alineen (Figura 5).

.......................................................................................

Proveer buen retorno sobre la inversién en las
inversiones del negocio habilitadas por las TT

Financiera Administrar los riesgos del negocio relacionados con
TI

Incrementar el gobierno corporativo y la transparencia

Mejorar orientacion y servicio al cliente
Ofrecer productos y servicios competitivos

Establecer la disponibilidad y continuidad del servicio

Crear agilidad en responder a requerimientos de

Cliente : .
camblo en el neg0010

Obtener optimizacién de costos para entrega de
servicios

Obtener informacién (til/confiable para toma de
decisiones estratégicas

©
2
L
¥
v
o
7]
L
v
Ay

Mejorar/mantener la funcionalidad del proceso de
negocio
Reducir costos de proceso

Proveer cumplimiento con leyes externas, regulaciones
Interna y contratos

Proveer cumplimiento con politicas internas

Administrar los cambios del negocio

Mejorar/mantener productividad operativa y del
personal

Aprendizaje y Administrar innovacién del negocio y de productos

(AT Adquirir/mantener personal motivado y con destrezas

I Figura 5. Perspectivas segtin el BSC para alinear el negocio con T1

.......................................................................................

El valor, el riesgo y el control constituyen la esencia del gobierno de TI (ITGI,
2007). El gobierno de TT efectivo, debe responder tres preguntas:

@ www.icesi.edu.co/sistemas_telematica
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» ¢Qué decisiones se deben tomar a fin de asegurar una efectiva administracién y
uso de TT?

» ¢Quién debe tomar esas decisiones?

» ¢Cémo se tomardn y monitoreardn tales decisiones?

IV. Descripcion de un marco de control, propdsitos y
caracteristicas

Las organizaciones no pueden hacer una entrega efectiva de lo que demandan los
requerimientos del negocio y de gobierno sin adoptar e implementar un marco de
control y de gobierno con los siguientes propésitos (I'TGI, 2008b):

» Enlazarse con los requerimientos del negocio.
» Hacer que el desempeno sea transparente a la luz de estos requerimientos.

» Organizar las actividades de TI dentro de un modelo de procesos generalmente
aceptado.

» Identificar los principales recursos a controlar.
» Definir los objetivos de control de la administracién a ser considerados.

Lo anterior significa que para poder implantar gobierno de TT en una organizacién

79

es absolutamente necesario basarse en un marco de control que muestre el “Qué” se
debe hacer y dé unos estandares para realizar el “Cémo”. Esto ofrece alrededor de un
50% y lo demas debe desarrollarlo la misma organizacion.

Un marco de control debe tener las siguientes caracteristicas, recomendadas por
ISACA para cualquier marco de referencia de control (ITGI, 2007):

» Brindar un fuerte enfoque en el negocio.

» Definir un lenguaje comun.

» Ayudar a alcanzar requerimientos regulatorios.

» Contar con la aceptacién general entre la organizacién.

» Asegurar la orientacién a procesos.

Brindar un fuerte enfoque en el negocio. La medicién del desempefio de TI

debe enfocarse sobre su contribuciéon para hacer posible y expandir la estrategia de
negocios.

Definir un lenguaje comiin. Construye seguridad y confianza entre los
participantes, para tener a todos sintonizados en el mismo canal, al definir términos
criticos y brindar un glosario que aclare alguna duda existente.

Ayudar a alcanzar requerimientos regulatorios. Permite dar respuesta a los
controles internos necesarios para evitar un mal manejo de la informacién generada
para el gobierno corporativo.
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Contar con la aceptacion general entre la organizacion. Permite ser
probado y globalmente aceptado para incrementar la contribucién de TT al éxito de la
organizacion.

Asegurar la orientacion a procesos. Aprovechando la propiedad de los
procesos estos estdn definidos, asignados y aceptados y la organizacién esta en mejor
capacidad para mantener el control durante los periodos de cambios rapidos o crisis
organizacionales.

V. Marcos de gobierno de TI

A'lo largo de la literatura se encuentra un nimero importante de marcos disefiados
para dar soporte a la implementacién de distintos aspectos del gobierno de TI; cada uno
de ellos enfoca las prioridades en distintos aspectos del gobierno de TT, haciéndolos, en
buena medida, complementarios. Sin embargo se pueden revisar tres marcos principales:

» Laversion de Cobit©4.1 del I'T Governance Institute (ITGI, 2007) que llamaremos
simplemente Cobit en adelante, acompafiada de Vall'T™ del IT Governance
Institute (Val I'T, 2008) y Risk IT™ del I'T Governance Institute (RiskI'T, 2009).

» La norma ISO que trata sobre el gobierno corporativo: ISO 38500 (ISO/IEC,
2008)

» El modelo de Calder-Moir (Calder, 2008).

A continuacién se presentan cada uno de estos modelos de forma resumida.

A. Cobit©4.1 (Control Objectives for Information and related
Technology)

El marco de trabajo de Cobit fue creado por el ITGI (ITGI, 2007) y ha evolucionado hasta
lo que hoy se conoce como Cobit 4.1, 2007, vigente hasta la fecha del presente articulo.

La misién de Cobit es investigar, desarrollar, hacer publico y promover un marco de
control de gobierno de TI autorizado, actualizado y aceptado internacionalmente, para
la adopcién, por parte de las empresas y el uso diario, por parte de gerentes de negocio,
profesionales de T1 y profesionales de aseguramiento (I'TGI, 2007).

El marco de trabajo Cobit se cre6 con las siguientes caracteristicas principales:
orientado a negocios, orientado a procesos, basado en controles e impulsado por
mediciones.

1. Orientado al negocio

La orientacién a negocios es el tema principal de Cobit. Estd disefado para ser
utilizado no sélo por proveedores de servicios, usuarios y auditores de TI, sino también
—y principalmente— como guia integral parala gerencia y para los duefios de los procesos
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Requerimientos dirige la inversion
Informacion de Recursos de Tl
la Empresa

meﬂms Procesos de Tl lwees

utilizado por

I Figura 6. Principio de Cobit (ITGI, 2007)

.......................................................................................

de negocio. Como marco de control y gobierno para TT se enfoca en dos areas clave:
» Brindar la informacién requerida para apoyar los objetivos y requerimientos del
negocio.
» Tratar la informacién como el resultado de la aplicacién combinada de los recursos
de TT relacionados que necesitan ser administrador por los procesos de TT.

El marco de trabajo Cobit se basa en el principio mostrado en la Figura 6.

Este marco describe cémo los procesos de TT entregan la informacién que el negocio
necesita para alcanzar sus objetivos. Para controlar esta entrega, Cobit brinda tres
componentes claves. Cada uno forma una dimensién del cubo de Cobit:

» Requerimientos del negocio o criterios de informacién (7)

» Recursos de TT (4)

» Procesos de TT (34)

a. Criterios de informacion

Para satisfacer los objetivos del negocio, la informacién necesita adaptarse a
clertos criterios de control, los cuales son referidos en Cobit como requerimientos
de informacién del negocio. Existen siete requerimientos de negocio o criterios de
informacién: cuatro requerimientos fiduciarios y tres de seguridad.

Los requerimientos fiduciarios: efectividad, eficiencia, confiabilidad y cumplimiento,
son tomados directamente de las mejores practicas recomendadas por COSO (COSO,
1992; PriceWaterhouseCoopers, 2009) Marco de Referencia Integrado — Control
Interno, el marco de referencia de control ampliamente aceptado para gobierno
corporativo y para la administraciéon de riesgos, asi como de marcos compatibles
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@

similares. La confiabilidad de informacién, sin embargo, fue ampliada para incluir

toda la informacién (no solo la financiera). Los requerimientos de seguridad son:

confidencialidad, integridad y disponibilidad.

b. Recursos de TI

Los recursos de TI identificados en Cobit incluyen: aplicaciones, informacién,

infraestructura y personas, definidas asi:

»

»

»

»

Las aplicaciones, que incluyen tanto sistemas de usuarios automatizados como
procedimientos manuales que procesan informacién.

La informacién, es decir los datos en todas sus formas, de entrada, procesados
i b t

y generados por los sistemas de informacién, en cualquier forma en que sean

utilizados por el negocio.

La infraestructura, esto es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administraciéon de base de datos, redes, multimedia, etc.,
asf como el sitio donde se encuentran y el ambiente que los soporta) que permiten
el procesamiento de las aplicaciones.

Las personas, el equipo humano requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los servicios
de informacién. Las personas pueden ser internas, por outsourcing o contratadas,
de acuerdo a como se requieran.

c. Procesos de T1

Los treinta y cuatro procesos estin distribuidos en los cuatro dominios presentados en

la Figura 7, donde planear y organizar (PO) tiene diez procesos, adquirir e implementar

(AI) 7, entregar y dar soporte (DS) 13, y monitorear y evaluar (ME) 4.

Planear y Organizar

Adquirir e ” Entregary

Implementar Dar Soporte
Monitorear y Evaluar

I Figura 7. Procesos de Cobit (ITGI, 2007)
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Los procesos son una serie de actividades que especifican lo que el negocio necesita
para lograr sus objetivos. La entrega de informacién es controlada a través de 34
objetivos de control de alto nivel, uno para cada proceso y las actividades son acciones
que se requieren para obtener resultados medibles.

Para resumir, los recursos de T1 son manejados por procesos de TI para lograr metas
de TT que respondan a los requerimientos del negocio. Este es el principio bésico del
marco de trabajo Cobit, como se ilustra en el cubo de Cobit (Figura 8).

Lo interesante de este modelo es que logra mapear las cuatro perspectivas del I'T
Balanced Scorecard (Kaplan & Norton, 1996): financiera, cliente, interna y aprendizaje
y crecimiento (ver Figura 5) para un total de 17 perspectivas, con 28 objetivos de T1,
con los treinta y cuatro procesos y los siete criterios de informacién o requerimientos
de negocio, lo que de cierta manera permitiria una posible alineacién estratégica.

Cobit es un marco de referencia (framework) que ademads de lo anterior tiene més de
200 objetivos de control detallados y mas de 3.000 practicas de control, sin embargo las
organizaciones necesitan utilizar s6lo aquellos controles que requieran, por ejemplo,
para cumplir con la Conformidad en SOX (Sarbanes-Oxley, 2002) o Basilea II (Basel
Commitee on banking supervision, 2005) entre otros.

Cobit ha sido alineado con estandares que apoyan el gobierno de TT como por ejemplo
ISO 17799 —hoy ISO 27002—, ITIL y también para conformidad con SOX. Se pueden
encontrar documentos de referencia como son:
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» IT Control Objectives for Sarbanex-Oxley: The Role IT in the Design and
Implementation of Internal Control Over Financial Reporting, 2nd Edition
(ITGI, 2006)

» Alineando-Cobit-4.1,-ITIL-v3-y-ISO-27002-en-beneficio-de-la-empresa-v2.7
(I'TGI, 2008Db).

2. Orientado a Procesos

El marco de trabajo de Cobit proporciona un modelo de procesos de referencia y un
lenguaje comun para que todos en la empresa visualicen y administren las actividades
de TI. Ver Figura 8 (ITGI, 2007).

3. Basado en controles

Cobit define objetivos de control para los 34 procesos, asi como para el proceso
general y los controles de aplicacién. Cada uno de los procesos de TI de Cobit tiene un
objetivo de control de alto nivel y varios objetivos de control detallados. Como un todo,
representan las caracteristicas de un proceso bien administrado.

4. Guiado por la medicién

Las empresas deben medir dénde se encuentran y dénde se requieren mejoras, e
implementar un juego de herramientas gerenciales para monitorear dicha mejora.
Cobit atiende estos temas a través de: modelos de madurez, metas y mediciones de
desempenio para los procesos de T1 y metas de actividades.

» Modelos de madurez, que facilitan la evaluacién por medio de benchmarking y la
identificacién de las mejoras necesarias en la capacidad.

» Metas y mediciones de desempefio para los procesos de T, que demuestran cémo
los procesos satisfacen las necesidades del negocio y de TI, y cémo se usan para
medir el desempefio de los procesos internos basados en los principios de un
marcador de puntuacién balanceado (Balanced Scorecard).

» Metas de actividades, que facilitan el desemperfio efectivo de los procesos.

Cobit se ha ido engrosando con otros marcos de referencia para complementar temas
de agregar valor con VallT y riesgos de T1 con Risk I'T. Vall'T es un marco de referencia
que constituye una extensién y complemento de Cobit, que proporciona un marco de
control global para el gobierno de TT (Val I'T; 2008). En concreto, Val IT se centra en
la decisién de invertir —gestamos haciendo lo correcto? Y en la realizacién de beneficios
—cestamos obteniendo beneficios? mientras que Cobit se enfoca en la ejecuciéon —¢lo
estamos haciendo correctamente? —;Lo estamos logrando bien? Risk I'T, por su parte,
proporciona un marco integral para el control y la gestiéon de las organizaciones de
soluciones y servicios de TT y aunque Cobit establece las mejores précticas para la
gestién de riesgos y proporciona un conjunto de controles para mitigar los riesgos
de TI, Risk IT establece las mejores practicas con el fin de fijar un marco para las
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organizaciones para identificar, gobernar y administrar los riesgos asociados a su

negocio. Xl marco de riesgos de TT es utilizado para ayudar a implementar el gobierno

de TT a las organizaciones que lo han adoptado o planean hacerlo (RiskI'T, 2009).

B. ISO 38500 Corporate governance of information technology
Se publicé en junio de 2008. Se basa en la norma australiana AS8015:2005. Es la primera de

una serie de estandares sobre el gobierno de TT(ISO/IEC, 2008). Su objetivo es proporcionar

un marco de principios para que la direccién de las organizaciones lo utilicen al evaluar,

dirigir y monitorear el uso de las tecnologfas de la informacién (Bosch, 2008). Esta alineada

con los principios de gobierno corporativo recogidos en el Informe Cadbury (Cadbury, 1992)

y en los principios de gobierno corporativo de la OCDE (OCDE, 1999). La norma define seis

principios de un buen gobierno corporativo de TT:

»

»

»

»

»

»

Responsabilidad
Estrategia
Adquisicion
Rendimiento
Conformidad
Conducta humana

El modelo de gobierno de TI presentado por el estdndar posiciona tres tareas areas:

evaluar, dirigir y controlar, como la clave para dar direccién y controlar el desempefio de los

roles de gestién en la conduccién de la organizacién para la planificacién, implementacién

y utilizacién operacional de TI (Toomey, 2009). La Figura 9 ilustra el modelo.

I Figura 9. Modelo de gobierno IT ISO/IEC 38500 (Toomey, 2009)
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El modelo puede ser rdpidamente comprendido ya que el foco del gobierno de TI
lleva directamente al modelo més basico de los negocios: Planear — Construir — Operar.
Debe reconocerse que mientras este modelo es utilizado, a veces, por los especialistas
de TT para explicar aspectos del ciclo de T1, es también ampliamente comprendido por
los lideres de negocio y los educadores como el ciclo basico de la gestién de negocios.
Y ese es el contexto en que se utiliza aqui. El ciclo de gestién de negocios se muestra

en la Figura 10. (Toomey, 2009).

I Figura 10. ISO 38500 Ciclo de negocios (Toomey, 2009)

.......................................................................................

La literatura indica que el I'TGI a través de Cobit apoya al estindar mapeando para
cada uno de sus seis principios, uno o mas de los 34 procesos de Cobit, tal como se
observa en la Figura 11.

C. El marco propuesto por Calder-Moir(2008)

Hay varios marcos de trabajo y estdndares para el gobierno de TI, pero de alguna
forma, ninguno provee el conjunto completo de gobierno de T1. Cuando estos marcos
de trabajo y estdndares son utilizados colectivamente, se vuelven muy confusos y
obstruyen el propésito principal del gobierno de I'T (Calder, 2008). Con muchos marcos
de trabajo en existencia, ninguno es en sf mismo un marco de gobierno de I'T completo.
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ISO 38500 CobiT

Principle 1: Responsibility

.......................................................................................

El marco de gobierno de I'T Calder-Moir es un metamodelo para coordinar modelos
y organizar el gobierno de I'T proveyendo guifa estructural al enfocar el gobierno de I'T.
Al utilizar este modelo, la organizacién puede obtener el maximo beneficio de todos los
otros marcos de trabajo y estdndares (Garbarino, 2010). Es una herramienta sencilla para
ayudar a las organizaciones a implementar la norma ISO / IEC 88500 para el gobierno de
TT en el mundo real.

El marco de trabajo Calder-Moir para el gobierno de TI no es una solucién mas sino
una forma de organizar los asuntos del gobierno y ademdas apoyar a la compaiifa, los
ejecutivos y los profesionales. Coloca las herramientas de TT en el contexto de un proceso
de extremo a extremo y provee un punto comin de referencia para la discusién de los
distintos aspectos de la direccién y el desempefio de TI. El marco de trabajo consta de
seis segmentos, cada uno de los cuales representa un paso de un proceso de extremo a
extremo, que comienza con la estrategia de negocios y termina con el soporte operativo de
TT para la obtencién de valor empresarial frente a esa estrategia, leyéndose como si fuese
un reloj a las 9:00am siguiendo los segmentos en sentido horario a través del proceso de
extremo a extremo. Cada segmento estd dividido en tres capas. La capa interna representa
la junta directiva que dirige, evaltia y monitorea el soporte tecnolégico para la empresa.
La capa intermedia representa la direccién ejecutiva, que es responsable de administrar las
actividades que llevan a cabo el proceso de extremo a extremo. La capa exterior representa
los profesionales de TT que usan herramientas y metodologias probadas, a fin de planear,
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The IT Governance Framework
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I Figura 12. Modelo de Gobierno de TT Calder-Moir (Calder, 2008)
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disefiar y realizar el soporte de T1 para la empresa. La Figura 12 presenta el modelo
propuesto (Calder, 2008).

La junta directiva provee direccién sobre las estrategias de direccién y de negocios de la
organizacion. Estas son analizadas y disefiadas por la gerencia ejecutiva. Las estrategias
tienen que operar dentro de uno o mas gobiernos corporativos. Estas estrategias también
operan dentro de un ambiente de riesgos y se decide cuales controles seran los mas
apropiados. Los primeros dos segmentos del modelo describen el rumbo de la organizacién
y los resultados deseados, los limites dentro de los cuales se debe operar y los controles
que seran mdas apropiados dentro de esos contextos.

Una vez establecidas las estrategias de negocios, las regulaciones de gobierno, la
evaluacién de riesgos y los controles, TT trabaja con la empresa con el fin de desarrollar la
arquitectura y los planes para cumplir con esos requerimientos. El resultado es un conjunto
de propuestas y planes que describen cémo deberfan verse la empresa e T1, el desempeiio
esperado, los cambios requeridos para alcanzar ese desempefio, y los recursos implicados.
Los procesos de gobierno de TT verifican que las propuestas cumplan la estrategia de la
empresa y los requerimientos del gobierno corporativo, incluyendo el manejo de riesgos
y controles, y ayudan a la junta a evaluar si se justifica realizar esos planes y propuestas.
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The IT Governance Framework

Evaluate

Menitor

.......................................................................................

Una vez que la junta aprueba los planes y propuestas, ellos pueden ser implementados
a través de una serie de proyectos de cambio. Estos proyectos crean o actualizan las
capacidades del negocio y de TI, lo que deben lograr en desempeio y los criterios de
control establecidos durante las fases de planeacion.

El modelo cumple con los tres principios claves de ISO/IEC 38500 como son evaluar,
dirigir y monitorear, donde la junta: evaltia las condiciones del negocio, estrategias, limites
y propuestas de T1I; dirige para guiar la forma en que TT deberfa usarse, los principios de
TI, la postura apropiada ante riesgos y las propuestas de inversién de TI; y monitorea
todos los procesos del hexdgono, estrategia de negocios, la empresa y los riesgos del
entorno, limites, estrategia de T1, cambios, capacidades y operaciones (Figura 13).

A este modelo también le aplica el ciclo PHVA (planear, hacer, verificar, actuar) a alto
nivel y a nivel detallado.

VI. Algunos estandares que apoyan el gobierno de TI

Los marcos de referencia con herramientas sélidas son esenciales para asegurar que
los recursos de TT estén alineados con los objetivos del negocio y que los servicios y la
informacién satisfagan los requisitos de calidad, financieros y de seguridad.
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Deacuerdo con los marcos de control presentados se observala presencia de estandares
que apoyan el gobierno de TI en alguno de ellos, los que permiten materializar el
“como” para diferentes controles de TI. Se podrian mencionar a ISO 27001, ISO 27002,
ISO 20000, BS 25999, ITIL, PCI DSS, PMBok (Project Management Institute, 2010)
CMMI (Phillips, Gallagher, Richter, & Shrum, 2011; Chrissis, Konrad, & Shrum, 2011;
Forrester, Buteau, & Shrum, 2011), entre otros. A continuacién se presentan algunos
de estos estandares: ITIL, ISO 20000 e ISO 27002.

A.ITILv3

ITIL (Information Technology Infrastructure Library) es el conjunto de conceptos y
mejores practicas para la administracién de servicios de TT (ITSM) para el desarrollo
y las operaciones de TT establecido por la Oficina de Comercio del Gobierno del Reino
Unido (OGC).

Originalmente se cre6 como una coleccién de libros, cada uno de los cuales cubria un
area especifica de précticas de la administracién de servicios de TIL. ITIL se construyé
utilizando el modelo de procesos de control y administracién de las operaciones atribuido
a Edwards Deming y a su ciclo Plan-Do-Check-Act -PDCA~— (Arveson, 1998).

Publicado por primera vez en 1996 (v1) con més de treinta volimenes, I'TIL ha
pasado por varios procesos de revisiéon, actualizacién y consolidacién que lo llevaron
a la versién 2 en 2000/2001 y a la versién actual (v3) publicada en mayo de 2007, que
contiene cinco volimenes:

.......................................................................................
1970’s - 80’s

Systems
Management

m.m ..m ITIL v3

Late 1980°s — — =P  1990's = = = === - 2000

B515000

ISO/IEC
20000

1992 1995 1997

I Figura 14. Evaluar, dirigir y monitorear en el modelo Calder-Moir (Calder, 2008)
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» ITIL Service Strategy (Igbal & Nieves, 2007)

» ITIL Service Design (Rudd & Lloyd, 2007)

» ITIL Service Transition (Lacy & Macfarlane, 2007)

» ITIL Service Operation (Office of Government Commerce , 2007)

» ITIL Continual Service Improvement (Spalding, 2007)

Existen algunos marcos de gobierno de TT que referencian o tienen correlacién con

I'TIL:

» Cobit. ISACA ha editado un documento que permite mapear procesos de Cobit
con sus correspondientes de I'TIL (ITGI, 2008).

» MOF (Microsoft Operations IFFramework). Basado en ITIL. Si bien es una
implementacién limitada de I'TIL, Microsoft ha mapeado MOF como parte de

la documentacién del marco de referencia (Microsott, 2010). Este marco certifica
personas mas no organizaciones.

B.ISO 20000

Es reconocido mundialmente como un estandar para certificar la Gestiéon de Servicios
de TT de las Empresas y Organizaciones, ISO/IEC 20000 (International Organization
for Standardization) e IEC (International Electrotechnical Commission) (ISO/IEC,
2005a) (ISO/IEC, 2005b).

La serie 20000 proviene de la adopcién de la serie BS 15000 (BS15000 Associates
Group, n.d) desarrollada por la entidad de normalizacién y certificacién britanica BSI
(British Standard Institute) (Figura 15).

La norma ISO/IEC 20000 surge como respuesta a los requerimientos de clientes que
no sélo querfan que trabajaran con ellos consultores certificados, sino que requerfan
ademas que las empresas estuvieran certificadas.

La ISO/IEC 20000 es totalmente compatible con ITIL (IT Infrastructure Library)
o guifa de mejores précticas para el proceso de GSTI. La diferencia es que el ITIL
no es medible y puede ser implantado de muchas maneras, mientras que en la ISO/
[IEC 20000 las organizaciones deben ser auditadas y medidas frente a un conjunto
establecido de requisitos.

La aparicién de la serie ISO/IEC 20000 ha supuesto el primer sistema de gestién
en servicio de TT certificable bajo una norma reconocida mundialmente. Hasta su
aparicion las organizaciones podian optar por aplicar el conjunto de mejoras practicas
dictadas por ITIL o certificar su gestién contra el estdandar local britdnico BS 15000.

C. ISO/IEC 27002 (ISO/IEC, 2005d)

Es un estandar para la seguridad de la informacién publicado por primera vez como
ISO/IEC 17799:2000. Este estdndar internacional establece las gufas y principios

ST ©



Munoz, I., & Ulloa, G. (2011). Gobierno de TI.

Service Management System (SMS)
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operated by other parties
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Capac By Management  Sorvics evel Management  INIGIMaton security

management
Service continuity &  Sarvice reporting Budgetng &
avalability management

generarles para iniciar, implementar, mantener, y mejorar la gestién de seguridad
de la informacién en una organizacién. Sus objetivos de control y controles son
recomendados para cubrir los requerimientos de seguridad que han salido de una
evaluacién de riesgos (Calder, 2006).

Es una norma de buenas practicas compuesta por once dominios, 39 objetivos de
control y 1383 controles para seguridad de la informacién. Los once dominios se
presentan en la Figura 16.

Es el anexo A de la norma ISO/IEC 27001 (ISO/IEC, 2005¢) que tiene como
propésito brindar un modelo para el establecimiento, implementacion, operacién,
seguimiento, revisiéon, mantenimiento y mejora de un sistema de gestién de la seguridad
de la informacién (SGSI). Al igual que los demads estdndares mencionados, el disefio e
implementacién del SGSI de una organizacién estén influenciados por las necesidades
y objetivos, los procesos empleados y el tamafio y estructura de la organizacién.

VII. Analisis de resultados

Revisando las iniciativas, estandares, informes y marcos referenciados para este articulo
—algunos de ellos presentes desde 1992— se observa que durante casi dos décadas el tema
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Gestién de
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I Figura 16. Dominios de la norma ISO/IEC 27002
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de gobierno corporativo tiene relevancia, dada la necesidad de responder a los interesados
clave en las organizaciones, como son: los accionistas, los acreedores, las entidades
bancarias, entre otros, sobre la situacién real de la organizacién y sus estados financieros.

Esta necesidad de presentar informacién confiable e integra, definitivamente dirige
el tema a la necesidad actual del uso adecuado de las tecnologfas de informacién, que
son las que generan este tipo de informacién a las junta directivas, gerencias ejecutivas,
accionistas, acreedores y el gobierno, entre otros.

Eluso delas tecnologias de informacién que logre garantizar los requerimientos del negocio
como son efectividad, eficiencia, confiabilidad, cumplimiento, disponibilidad, integridad y
confidencialidad, requiere que se identifiquen con claridad los tipos de recursos o activos de
la organizacién y unos procesos que se lleven a cabo para lograr la implementacién de los
controles que permitan cumplir con estos requerimientos del negocio.

Los procesos que se implementen deben ser dirigidos, planeados y controlados por
las directivas y la direccién ejecutiva.

Los marcos de control presentados en el presente articulo: Cobit, ISO/IEC 38500,
Calder-Moir tienen en comin los siguientes puntos (Izquierdo, 2009):

» Responden al cémo administrar mejor las inversiones en TI y obtener valor a

partir de su uso.

» Recomiendan siempre el alineamiento de las decisiones de TT con los objetivos de

negocio.
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»

»

»

Buscan orientar sobre las mejores practicas de direccién, evaluacién y control de
las TT en la organizacién.

Se preocupan por el adecuado manejo de los recursos de T1, su desempefio y la
administracién del riesgo de TT.

Como marcos de referencia, no proponen el uso de una herramienta especifica,
sino de un marco de actuacion.

Los estdndares y marcos de trabajo como ISO 20000, ITIL, ISO 27002, entre otros,
pueden ser utilizados para implementar el “cémo” de un “qué” a partir de marcos de
control como Cobit, ISO/TEC 388500 y Calder-Moir.

Aligual que los marcos de trabajo como ISO 20000, ITIL, ISO 27002, en la literatura
se encuentran otros como el PMBok, CMMI, TOGAF, que también tienen un papel

importante en el “cémo” durante la implementacién de gobierno de TI.

Conclusiones

..................................................................................

Hay varios marcos de gobierno de TI y varios estandares de apoyo para gestiéon de
TI y las organizaciones requieren de seleccionar un marco de control, el que mejor se
adapte a su organizacion, y apoyarse en diferentes estdndares para ir desarrollando
y aumentando la madurez del gobierno de TI en su organizacion.

No importa qué marco de control seleccione la organizacién. Cobit, ISO/IEC
38500 o Calder-Moir. Esta decisién le representa alrededor de un 50% de apoyo. El
restante 50% se debe generar con actividad interna de implementacién.

El gobierno de TI y su desarrollo en la organizacién son un reto enorme y un
proyecto a largo plazo para los responsables de los sistemas de informacién dentro
de la organizacién (CIO).

El gobierno de TT tiene que hacer parte fundamental del gobierno corporativo
de la organizacién, estar articulado con este y evolucionar conjuntamente con ella.
Los CIO, hoy por hoy, han asumido varios estandares que de alguna manera apoyan
el gobierno de TI, pero estas implementaciones deben ser articuladas con mayor
claridad a través de una directriz corporativa y la seleccién de un marco de control
que realmente permita no solo la alineacién sino la integracién entre el gobierno
corporativo y el gobierno de TI.

Los marcos de referencia como Cobit e I'TIL, ISO 20000, ISO 27002, PMBok,
CMMI, TOGAF no son mutuamente excluyentes y pueden ser combinados para
obtener un poderoso marco de referencia de mejores practicas, control y gobierno
en la gestién de servicios de TI.

www.icesi.edu.co/sistemas_telematica



Revista S&T, 9(17), 23-53. Cali: Universidad Icesi.

Lo mas importante es lograr utilizar un modelo integral, bien adaptado a la

organizacién, que permita a las TI cumplir con las cinco dreas focales del gobierno

de TI (ITGI, 2008). Lo importante no es cudl de los marcos de control se escoja

(Cobit, Calder-Moir, ISO 88500) sino que se logre cumplir con las cinco 4reas

focales del gobierno de TI. sT
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