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Resumen

Se expone el resultado del diagnéstico de seguridad informatica realizado a una organizacion privada en el
departamento de Boyacéd (Colombia), y de la creacion y aplicacion de un plan de gestion de vulnerabilidades
disefiado a la medida de las necesidades de dicha organizacion. Se inicid la investigacion con el levantamiento
del inventario tecnoldgico de la empresa, para identificar los problemas que pueden causar alguna vulnerabilidad
que afecte la seguridad de la informacion. Tras una etapa de 6 meses de monitoreo del plan de gestion dentro de la
empresa, se evidencio la efectividad de éste, pues se logro una reduccion del 70% en las vulnerabilidades, con la
aplicacion de algunos remedios previamente disefiados. Por otro lado, en el articulo se muestran algunos cuadros
comparativos de herramientas informaticas que fueron seleccionadas y utilizadas en la aplicacion de las etapas del
plan de gestion, ya que pueden ayudar a investigaciones futuras a la seleccion de herramientas para el monitoreo
y gestion de vulnerabilidades.
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Abstract

The paper shows an informatics security diagnosis’ results, applied to a private organization in the department
of Boyaca, Colombia. It developed and implemented a vulnerability plan management, tailored according to
that organization’s needs. It began by raising the company’s technological inventory, in order to identify the real
problems that can cause any information security vulnerabilities. This research showed the plan’s effectiveness,
within the company, achieved after a 6-month monitoring period. It reached 70% vulnerabilities’ reduction, by
applying some remedies previously designed. Furthermore, the paper shows several comparative informatics
tools’ tables, which were selected and used in the management plan’s application stage that could be a help for a
future research, in the tools selection for monitoring and vulnerability’s management.

Keywords: Information Security, ISO 27001, Risk analysis, Vulnerabilities.

Resumo

Expde-se o resultado do diagndstico de seguranga de informatica realizado a uma organizacdo privada no Estado
de Boyaca (Colombia), e da criagdo e aplicagdo de um plano de gestdo de vulnerabilidades desenhado a medida
das necessidades de dita organizagdo. Iniciou-se a pesquisa com o levantamento do inventario tecnologico da
empresa, para identificar os problemas que podem causar alguma vulnerabilidade que afete a seguranca da
informacao. Tras uma etapa de 6 meses de monitoramento do plano de gestdo dentro da empresa, se evidenciou a
efetividade deste, pois se logrou uma reduc@o do 70% nas vulnerabilidades, com a aplicagdo de alguns remédios
previamente desenhados. Por outro lado, no artigo se mostram alguns quadros comparativos de ferramentas
informaticas que foram selecionadas e utilizadas na aplicagdo das etapas do plano de gestdo, ja que podem ajudar
a pesquisas futuras a selecdo de ferramentas para o monitoramento e gestdo de vulnerabilidades.

Palavras chave: Analise de riscos, Seguranca da Informagao, ISO 27000, Vulnerabilidades.
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1. INTRODUCCION

En la actualidad, las empresas tanto del sector
publico como del privado priorizan la seguridad
de la informacion, que es catalogada como uno de
los bienes mas preciados para la continuidad del
negocio y el punto de diferencia con la competencia.
La seguridad de la informacion dentro de una
empresa tiene varios aspectos: seguridad de acceso,
seguridad de dispositivos, manejo de contrasefias y
control de vulnerabilidades, entro otros, y cada uno
de estos requiere un estudio, un presupuesto y una
aplicacion, ya sea preventiva o correctiva, sobre los
temas de seguridad que se puedan encontrar; ademas,
es imposible encontrar sistemas completamente
seguros, ya que cada dia se descubren nuevos riesgos
en distintos niveles. La investigacion se centrd en la
creacion y aplicacion de un Plan para la gestion de
vulnerabilidades, el cual,segiin[ 1], tiene como objetivo
reducir los riesgos originados por la explotacion de
vulnerabilidades técnicas publicadas. Debido a lo
anterior, se cred6 un método efectivo, sistematico y
ciclico para gestionar las vulnerabilidades, ademas de
poder tomar medidas y verificar avances; dentro de esta
gestion deben involucrarse los sistemas operativos de
los equipos y el software que se esté usando en ellos. El
articulo inicia con la presentacion de un estado del arte
de la seguridad de la informacion en varios entornos
empresariales; después se explica la aplicacion de la
estrategia de creacion y ejecucion del plan de gestion
de vulnerabilidades en la empresa, y, por ultimo,
se entregan los resultados y las conclusiones de la
investigacion.

I1. ESTADO DEL ARTE

La seguridad de la informacion digital para una
organizacion depende de diferentes frentes: el fisico,
referente al alojamiento de la informacion; el social,
relacionado con el grado de discrecionalidad del
personal que la manipula, y el logico, que se refiere
a la configuracion de sus niveles de accesibilidad
y disposicion. Es asi como técnicamente se ha
caracterizadoqueunesquemasegurodebe corresponder
al ajuste de los niveles de confidencialidad, integridad
y disponibilidad de la informacion, segiin la norma
ISO 27001. Cuando se describen las anteriores
caracteristicas, se encuentran implicitas en la
informacioén, por lo que las organizaciones deben

complementar el ciclo de seguridad con la constitucién
de marcos efectivos para que su informacion fluya
dentro de procesos bien estructurados, constituyendo
los denominados Sistemas de Gestion de Seguridad de
la Informacion (SGSI).

En la actualidad, la determinacién del nivel de
inseguridad (visto desde la optica de vulnerabilidad y
riesgo) de la informacion trasciende los niveles de su
usouoperatividad, de formaque es necesario interpretar
sus unidades de portabilidad y los medios por los que
se transmite, donde se abren nuevas configuraciones
al fraude, a la alteracion y al uso indebido; esto ha
guiado al asentamiento de areas forenses, cibercrimen
e inteligencia sobre la informacion.

Para esta investigacion se identifico que hay varios
problemas de proteccion de la informacion en algunas
empresas de Boyaca, por la ausencia de un SGSI, o por
una mala aplicacion, pero no es solo en un contexto
local, sino global. A continuaciéon se relacionan
algunos estudios que se tomaron como base para la
investigacion.

El primer estudio [2] identificé que el 28% de los
casos de robo de informacion se ejecuta dentro de
las organizaciones, porcentaje significativo, pues
su impacto en las organizaciones puede ser fatal,
dado que los atacantes internos se pueden considerar
delincuentes informaticos y para su identificacion se
puede utilizar el modelo SKRAM (sigla en inglés
de: Habilidad, Conocimiento, Recursos, Acceso y
Motivo) [3].

El modelo de negocio de las empresas de hoy se
esta encaminando al uso de las tecnologias de la
informacion y las comunicaciones (TIC), aumentando
el uso de medios informaticos por parte de los usuarios
y las probabilidades de ser vulnerables por medio
de delincuentes informaticos. Se realizo un estudio
que identifica procesos del modelo de negocio e
identifica los costos ocultos que tiene la reingenieria
de procesos para la implementacion de politicas de
seguridad en el caso de la empresa General Electric
Energy’s, en el que se utilizé un enfoque de analisis de
riesgos matricial estructurado con la unién de activos
de la empresa y controles de seguridad [4]; como
conclusion de esta investigacion, los autores describen
que en la organizacion los sistemas distribuidos deben
estar integrados a unas necesidades especificas de
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cada uno de los departamentos, para que los gerentes
tomen decisiones centralizadas y encaminadas a
la implementacién de un Sistema de Gestion de la
Seguridad.

Por otro lado, [5] propone un estudio de las
inversiones que realizan las empresas en seguridad
de la informacién, proponiendo dos modelos de
estudio de competencias: Bertrand y Cournot, para la
identificaciéon de inversion econdémica en seguridad
de la informacién en empresas pequeias; el estudio
concluyé que la competencia Cournot implica una
inversion mas eficaz para la organizacion en un
proceso de inversion de seguridad para una Mipyme;
sin embargo para lograr un buena sinergia organizativa
en la implementacion de un sistema de gestion de
la seguridad de informacién es necesario trabajar
colaborativamente en red para el cumplimiento de
objetivos, reducir el riesgo y proteger la inversion.
Segtin [6], se debe contar con una red de expertos de
seguridad de la informacion, y que las personas que
intervienen en el proceso cuenten con una confianza
marcada y una actitud de compartir el conocimiento;
asi se puede cumplir con cada uno de los objetivos
propuestos.

Segtin [7], con el pasar del tiempo las organizaciones a
nivel mundial han venido reconociendo la importancia
de la informacién, de los activos y de la tecnologia
como un elemento diferenciador para lograr ventaja
sobre sus competidores. Mas de 6600 organizaciones
de todo el mundo estan implementando un Sistema
de Gestion de Seguridad (SGSI o ISMS, sigla del
inglés Information Security Management System);
esta implementacion se realiza segin la norma ISO/
IEC 27001. Implementar un sistema de gestion de
seguridad de la informacion (SGSI) basado en la
norma 27001 es un proceso complejo; comprende
tareas como la identificacion de activos y de
amenazas, el analisis de riesgos y el razonamiento de
seguridad; ademas, la norma exige considerar leyes y
reglamentos, asi como la preocupacion de privacidad.
Todos estos requerimientos se convierten en desafios
multidisciplinarios para los ingenieros de seguridad.

Las exigencias de la ISO 27001 para estos retos
multidisciplinarios y los sistemas de computacion en
la nube fueron analizados por [8], quienes, con base
en este analisis, proporcionan un método que se basa
en métodos de ingenieria de requisitos existentes y

patrones para varias tareas de seguridad, como son:
descripcion de contexto, andlisis de amenazas y
definicion de politicas. Este método puede producir la
documentacion necesaria para la ISO 27001 y ayudar
a disminuir el esfuerzo necesario para establecer un
SGSIL

Por su parte, [9] exponen un caso presentado en
la Facultad de Tecnologia de la Informacion de la
Universidad Zayed, en los Emiratos Arabes Unidos;
en este estudio identificaron que a pesar de que esta
facultad se rige por las directrices de la Association
for Computing Machinery (ACM) para los programas
de seguridad de la informacion, los egresados no
cumplen cabalmente las expectativas y necesidades
de los empleadores. En este trabajo se presenta un
enfoque nuevo para la ensefianza y participacion
de los estudiantes en el campo de la seguridad de la
informacion segun la norma ISO 27001: los resultados
de la investigacion recalcan la importancia de integrar
normas internacionales en los programas académicos
de las instituciones educativas.

El Instituto Nacional de Tecnologias de la
Comunicacion (Inteco), de Espafia, realizd en el
2012 un estudio sobre seguridad de la informacién
y continuidad de negocio en las empresas espafiolas,
el cual se enfoco en la realizacion de un diagnoéstico
de la percepcion del nivel de preparacion ante los
peligros de seguridad y la adopciéon de estrategias
de continuidad de negocio por las Pymes espafiolas
que usan internet como parte de su negocio. Para el
desarrollo de la investigacion, Inteco realizé encuestas
a Pymes de menos de 250 empleados, localizadas en
toda Espafia, ademas de entrevistas a los encargados
de la seguridad informatica de estas empresas. En
las conclusiones de la investigacion se presenta un
contraste de la situacion percibida por las Pymes en
relacion con los aspectos fuertes y débiles de seguridad
de la informacién y continuidad de negocio, al igual
que con los factores externos asociados [10].

II1. METODOLOGIA

La investigacion se desarrolld bajo un entorno
investigativo exploratorio; se inicié con un estado
del arte global y se fueron construyendo bases
para fundamentar el problema y poder sacar las
conclusiones. Este desarrollo se realizo en 4 fases: se
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inici6 con la busqueda y organizacién de un estado
del arte, que ayudara a identificar variables para la
investigacion; en una segunda fase se realizd una
capacitacion al grupo de trabajo sobre herramientas y
metodologias que fueron aplicadas en el estudio; en
la tercera fase se realizé un diagnoéstico tecnoldgico
a la empresa, donde se desarrollaron tareas como
inventario tecnoldgico inicial de la organizacion,
identificacion y priorizacién de vulnerabilidades y
aplicacion de remedios manuales y automaticos,
y en la ultima fase se realizé un informe final con
recomendaciones.

IV. RESULTADOS

A. Inventario tecnologico de la empresa

Antes de iniciar con el inventario de los recursos
tecnologicos de la empresa, fue necesario realizar un
cuadro comparativo de algunas soluciones de software
para realizar esta tarea; en la Tabla 1 se muestra el
resumen de esta comparacion.

TaBrLA 1
COMPARATIVO SOLUCIONES DE SOFTWARE PARA INVENTARIO TECNOLOGICO

Caracteristica Ocs Inventory

Kaseya

Veo Ultimate

GNU General Public

Licencia . .
License, Version 2.0

Propietaria, Pago segin
servicios.

Version de prueba

OCS hace un inventario
de los equipos en red,
identificando las interfaces
donde estan funcionando.

Inventario de equipos
en red

Kaseya hace un inventario
de equipos en la red
identificando las interfaces
donde funcionan.

Veo también hace un
inventario General de los
equipos que se encuentran
en red.

Permite identificar
equipos, switches,
impresoras y demads, al
igual que la velocidad del
procesador, la capacidad
de RAM y numeros de
serial, entre otros.

Inventario de hardware

Permite identificar
equipos, switches,
impresoras y equipos
moviles; del mismo
modo, la velocidad del
procesador, la capacidad
de RAM y los numeros de
serial, entre otros.

Permite identificar
equipos, switches,
impresoras y demads; del
mismo modo, la velocidad
del procesador, la
capacidad de RAM y los
numeros de serial, entre
otros.

Sistemas operativos,
parches de actualizacion,
drivers y demas
programas instalados.

Inventario de software

Sistemas operativos
y drivers de hardware
existentes, parches.

Sistemas operativos
y drivers de hardware
existentes.

OCS reconoce los
usuarios a los cuales
pertenece el equipo.

Inventario de usuarios

Permite saber qué usuario
pertenece a ese equipo.

Permite saber qué usuario
pertenece a ese equipo.

Al ser software

libre, permite el libre
desarrollo de plugins

que se acomoden a las
necesidades de cada una
de las compafiias donde se
necesite.

Soporte de plugins

No permite.

No permite.
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Tareas, ademas, software
para asignacion de equipos
y demas.

productos

Caracteristica QOcs Inventory Kaseya Veo Ultimate
OCS permite sincronizarse
con diferentes productos
Sincronizacion con otros |de administracion IT 'y . .
No permite No permite

Permite hacer un backup
que va a ser almacenado
en la base de datos.

Backups de informacion

Permite hacer backups de
Permite hacer backups de | informacion.

informacion.

OCS permite exportar los
datos de cualquier consulta
que se realice.

Exportar datos

Exporta datos generales. | Exporta datos generales.

Dentro de este analisis y seleccion se tuvieron en
cuenta aspectos como la licencia, inventario de
equipos en red, inventario de hardware, inventarios de
software, inventarios de usuarios, soporte de plugins
y exportacion de datos, obteniendo como resultado la
seleccion del software Open Computer and Software
Inventory Next Generation (OCS), con licencia GNU
General Public License, Version 2.0.

B. Monitoreo de vulnerabilidades e inventario y

priorizacion de las vulnerabilidades

Laetapade monitoreo es esencial en las organizaciones,
es el paso principal para lograr un plan que sea repetible
con el fin de que pueda ser evidenciado el progreso
que tenga el proyecto a lo largo del tiempo. Como
resultado de esta etapa se selecciono la herramienta
de monitoreo de los equipos, ademas de una serie
de datos para el inventario de vulnerabilidades del
software. Para esta tarea se utiliz6 la herramienta
Retina Community Security Scanner, la cual permite
trabajar de la mano con sistemas existentes, redes de
comunicacion, bases de datos de seguridad e interfaces
de usuario, donde se prueba regularmente la integridad
de la red para descubrir y corregir vulnerabilidades de
seguridad.

Con los resultados obtenidos en el monitoreo
de vulnerabilidades con la herramienta Retina
Community Security Scanner se realizé un inventario
y priorizacion de vulnerabilidades, con el objetivo de
solucionar las que presentan mayor riesgo. Para esta
tarea se utilizaron tablas dinamicas, también llamadas

pivot tables, que son una herramienta para analisis
de bases de datos (BD), pues se encargan de resumir
y ordenar la informacién contenida en la BD. Esta
clase de tablas permiten analizar solo una porcion
de la BD, es decir, en una base de datos con muchos
campos o columnas, ayudan a visualizar inicamente
la informacion relevante, con lo que el analisis se torna
mas sencillo.

C. Creacion de base de datos y pruebas de

remedios

Con la informacién del inventario y priorizacion de
las vulnerabilidades se generé una base de datos de
remedios que luego fueron aplicados en la etapa de
pruebas. Aunque la creacion de esta base de datos
parece una tarea sencilla en trabajo informatico, es
de gran importancia en el desarrollo del proyecto.
En esta tarea se utilizoé la herramienta WSUS, dado
que la empresa en estudio cuenta con el software, y
que este cumple con la funcion de automatizacion
de vulnerabilidades; ademas, si bien es cierto que
no es capaz de hacer una remediacion completa de
todo el software instalado en las diferentes estaciones
de trabajo, si cumple con la instalacion de muchos
remedios que harian extenuante el trabajo; WSUS
ayuda con alrededor de un 60 a 70 por ciento de las
instalaciones de remedios de productos Microsoft.
También se utilizé la herramienta PsExec, pues facilita
la creacion de inventarios y la ejecucion de software
en forma remota.
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D. Despliegue de remedios y automatizacion de

remedios

Esta etapa fue una de las mas importantes y mas
desgastantes de todo el proyecto, ya que el despliegue
de algunas actualizaciones Microsoft y de todas las de
terceros fue necesario hacerlo en un proceso Manual y,
en ocasiones, semiautomatico. Esta etapa fue iterativa,
y en cada uno de sus ciclos se realizé el proceso de
remediacion de las vulnerabilidades de los equipos.

Enlapentiltima etapa del proyecto se busco automatizar
las actualizaciones mediante el uso del software de
Microsoft WSUS; esta etapa complementa el proceso
en general de mejora continua de la organizacion y en
especial del departamento de sistemas.

E. Seguimiento de las vulnerabilidades

Lasvulnerabilidadesseclasificandeacuerdoconelnivel
del exploit que las herramientas de analisis identifican
durante el escaner, por ejemplo, si son de tipo alto es
porque el exploit es conocido, y otorgan privilegios
de usuario tipo SYSTEM vy, en consecuencia, ejecutan
un dafio bastante efectivo hacia una desestabilizacion
completa a la maquina. La clasificacion de tipo media

es cuando las vulnerabilidades tienen un impacto no
directo al sistema operativo; en la gran mayoria afecta
a algunas aplicaciones de usuario sin privilegios de
administrador, pero igual con posibilidades de escalar
a un nivel alto. Las anteriores clasificaciones son
tomadas por Retina Community Security Scanner
de los proyectos de seguridad de Core Security
Technologies, Metasploit Project, Exploit Data Base
y las normas CVSS (Common Vulnerability Scoring
System).

Como el objetivo principal de la investigacion fue
ayudar a la organizacion en el mejoramiento de la
seguridad de la informacion, se realizé un analisis de
la efectividad del plan de gestion de vulnerabilidades
durante 6 meses, lapso durante el cual se identificaron
y caracterizaron las vulnerabilidades en altas y medias,
como lo muestra la Figura 1. También se evidencio
una reduccion paulatina de las vulnerabilidades en
cada una de las muestras tomadas, la cual alcanz6 mas
del 72% desde el inicio de la investigacion y durante
los 6 meses del analisis. La informacion se manejo
de manera confidencial, y en la actualidad la empresa
estd aplicando las recomendaciones, como el cambio
de algunas herramientas de software y equipos como
servidores, firewalls y workstations, para ir reduciendo
vulnerabilidad y que el plan sea mas efectivo.

Informe de Vulnerabilidades
4000
@ 3500 [
-}
2 3000 r
£
® 2500 ‘
v £
o
3 2000 ‘
: o | =]
< 1500 ‘ ‘ ‘ ‘
e N
a |
g 1000 \ \ | ‘
3
Z 500 :.
0
Fecha Fecha Fecha Fecha Fecha Fecha Fecha
11/06/2 | 30/06/2 | 30/07/2 | 30/08/2 | 30/09/2 | 30/10/2 | 30/11/2
013 013 013 013 013 013 013
® High 2705 2153 1382 1019 1022 827 659
® Medium| 1017 862 777 752 725 708 572
HTotales | 3722 3015 2159 1771 1747 1537 1231

FiG. 1. Informe de vulnerabilidades
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V. CONCLUSIONES

La investigacion se centrd inicialmente en el estudio
de métodos y normas, que permiti6é la eleccion de
documentos para generar un plan de mejoramiento
adaptado a las necesidades de la empresa.

Se formularon recomendaciones especificas a la
empresa para la aplicacion de un plan de remedios
a la medida; se inicid con una aplicacién manual en
algunas de las estaciones de trabajo y se termino con
un proceso automatizado aplicado a toda la red.

Con los resultados de la investigacion y con la
aplicacion del plan de gestion de vulnerabilidades
se utilizaron herramientas técnicamente viables y
aprobadas por la empresa, cuyo objetivo fue el cierre
de vulnerabilidades.

Se obtuvieron mejoras en el proceso de gestion de
vulnerabilidades con el cierre de mas de un 70% en un
tiempo de 6 meses.

Se documentaron todas las etapas de la investigacion,
y se evidencié el cumplimento de los objetivos
ante la organizacion, dotandola de herramientas
metodologicas, herramientas informaticas y procesos
aplicados hacia la proteccion de la informacion en la
empresa.
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