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FLUJO DE MATERIAL PORNOGRAFICO INFANTIL ONLINE. ESTUDIO EXPLORATORIO

EN 10 PAISES DE AMERICA LATINA CON FOCO EN URUGUAY

ONLINE TRAFFIC OF CHILD PORNOGRAPHY CONTENTS. AN EXPLORATORY

RESEARCH AMONG 10 COUNTRIES IN LATIN AMERICA WITH FOCUS ON URUGUAY

Sergio Delgado Coto
Universidad Catolica del Uruguay

Omar Franga Tarragé
Universidad Catdlica del Uruguay

Resumen: Se explor¢ el estado del flujo de material pornografico infantil online en 10 paises latinoamericanos,
con especial atencion a Uruguay, en el periodo anual 2011 y primeros ochos meses 2012. A partir del software
especializado “Florencio”, se emprendio el rastreo de la descarga de archivos identificados con contenido
pornografico infantil en la plataforma de intercambio de tipo “punto a punto” (p2p) Ares Galaxy (Ares). A
su vez, se discriminaron todas las direcciones de Internet (IP) geo-referenciadas involucradas. En 2011, los
resultados para Uruguay sugieren que la mayor descarga se concentra en los meses estivales. Se advierte
que la difusion de la problematica en los medios de comunicacion podria constituir un factor estimulante en
el incremento de las descargas. Ademas, se observa la tendencia de aumento neto en la actividad, sefialado
por todas las fuentes de informacion directas consultadas. Se construyo la tasa “Participacion en la Descarga
de Material Pornografico Infantil Online” (PDMPIO); la misma, sefiala la cantidad de habitantes que han
descargado al menos un archivo con contenido pornografico infantil por cada 20.000, habitantes con acceso
a Internet. Uruguay posee la mayor tasa PDMPIO entre los 10 paises explorados.

Palabras Clave: niiez, adolescencia, abuso sexual, parafilia, pedofilia

Abstract: The status of 10 Latin American countries regarding the traffic of online child pornography was
explored, focusing on Uruguay, in the 2011 annual period and the first eight months of 2012. The software
“Florencio” allowed to trace the downloading of child porn contents in “peer to peer” (p2p) Ares Galaxy
(Ares) platform. Additionally, the Internet addresses (IPs) involved were identified. Uruguayan results
suggest that the increased download is concentrated in the summer time. The presence of a possible download
stimulating factor linked with the spread of the topic in the mass media can be seen, as well as a rising trend
of the activity. The “Participation in the Online Child Downloading Pornographic Content” rate (PDMPIO)
was constructed for research purposes. It shows the number of people who have downloaded at least one file
tagged as online child pornography for every 20,000 residents with Internet access. In this sense, Uruguay
has the highest rate among the 10 countries explored.
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Introduccion

La pornografia infantil en Internet consti-
tuye un tema de interés para la Etica Paido-
l6gica (Franga-Tarrago, 2013). La importancia
del abordaje se fundamenta en tres intereses
prioritarios. En primer lugar, uno bioético re-
lacionado con el respeto tanto a la integridad
fisica y emocional de los menores (imperativo
de Beneficencia) como a la libertad (impe-
rativo de Autonomia del menor y libertad de
ejercicio de la sexualidad). En segundo lugar,
un interés educacional, involucrando especial-
mente a las familias e instituciones educativas.
Por ultimo, un interés relativo a la seguridad
publica, buscando fortalecer la prevencion,

control y seguimiento del tema. Por ello, des-
de el Area de Eticas Aplicadas, perteneciente
al Departamento de Formacion Humanistica
de la Universidad Catdlica del Uruguay, se
entendio el valor de emprender una investi-
gacion de caracter exploratoria que aporte al
entendimiento de una problematica instaurada
en la sociedad tanto global como uruguaya, de
expansion creciente (Burgess, Mahoney, Visk
& Morgenbesser, 2008) y, cuya manifestacion
cuantitativa, ha sido escasamente abordada por
la academia y las organizaciones interesadas
en el area (Tsaliki, 2011).

Uruguay se ubica entre dos paises sena-
lados por End Child Prostitution, Child Porno-
graphy And Trafficking of Children for Sexual
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Purposes (ECPAT, 2008) como destinos de
explotacion de nifios y adolescentes a través del
turismo sexual. Por un lado y como se detallaen
la Figura 1, Brasil, junto con México, Filipinas y
Tailandia, integra el grupo de destinos conside-
rados “tradicionales” de explotacién. En cuanto
aArgentina, se consolida como uno “emergente”
(ECPAT, 2008). Es interesante observar que
ante el inminente desarrollo del mundial de
futbol 2014 en Brasil, las fuentes consultadas
esperan un incremento del turismo sexual en el
pais. Como antecedente, en la Ultima edicion
realizada en Sudafrica, se verificé un aumento
significativo del turismo y explotaciéon sexual
hacia los menores en la regién (The United
Nations Children’s Fund [UNICEF], 2010).

Con base en los informantes clave entre-
vistados, la comercializacién del contenido por-
nografico infantil online representa un generoso
beneficio econdmico para un ecosistema com-
plejo (da Rosa, 2004), siendo los consumidores
del material solo uno de sus actores.

En cuanto al flujo de contenido de porno-
grafia infantil online, Uruguay con poco mas
de tres millones de habitantes, se destaca al
movilizar el 32% de los archivos que participan
en el trafico de intercambio en Sudamérica. En
relacion a la poblacién y como se detalla en la
Figura 2, es el mayor en el mundo (Fundacién
ALIA2, 2010). En términos absolutos y para
2010, el pais movilizé el 8% del trafico de ar-
chivos pornograficos infantiles a nivel mundial.

sexual con nifios y adolescentes” por ECPAT, 2008.

. destinos tradicionales de explotacion de nifios y adolescentes a través del turismo sexual
nuevos destinos de explotacion de nifios y adolescentes a través del turismo sexual

Figura 1. Destinos de explotacion de nifios y adolescentes en turismo sexual. Adaptado de “Combatiendo al turismo
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Figura 2. Estudio del trafico e intercambio entre pares (usuarios con similares intereses) de archivos de pornografia
infantil en internet. Media diaria de cantidad de archivos. Adaptado de “Informe 2010 sobre el flujo de material de
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El avance de Internet, como uno de los fe-
noémenos mas significativos en la denominada
revolucion de las tecnologias de la informacion
(Castells, 2008), continda generando un aba-
nico de oportunidades que se expresan en
distintas areas como la economia, salud, edu-
cacion y entretenimiento a través, por ejemplo,
del surgimiento de nuevos emprendimientos,
avance de la telemedicina, difusiéon de infor-
macion, estimulo en la generacion de conoci-
miento. Paralelamente, se han desarrollado y
amplificado ciertas amenazas a la integridad
y bienestar de las personas. En este sentido,
la denominada “red de redes” constituye un
medio atractivo y efectivo para el comercio
y flujo de contenido pornografico en general
e infantil (Sabina, Wolak & Finkelhor, 2008).

Diversas organizaciones locales e inter-
nacionales, provenientes de la sociedad civil,
asi como del sector publico y privado, se han
comprometido en el monitoreo, denuncia y
combate de los actores responsables de la
produccion, circulacion y consumo de la por-
nografia infantil online. El origen del fenémeno
podria rastrearse hasta la génesis misma de
Internet -mediados del siglo pasado-, verifican-
do un crecimiento acelerado desde la década
del noventa por la conjuncion de una serie de
factores. Entre estos ultimos, se destacan la
propagacion exponencial de las computadoras
personales y otros dispositivos (smartpho-
nes, tablets, smartwatches, smartglasses),
evolucion de la infraestructura que permitié la
difusion del contenido multimedia (expansion
de la conexién ADSL -Asymmetric Digital Subs-
criber Line-, mayor potencia de procesadores
y del rendimiento general de los equipos de
uso personal); abaratamiento de los costos de
conexion y aumento de la conectividad a escala
global; facil acceso a programas informaticos
poco complejos que permiten la captacion
y tratamiento de contenido por parte de un
usuario no—técnico (por ejemplo, programas
de edicion fotografica, audio, video); avance
de la plataforma movil.

A modo de ejemplo, de acuerdo con los
resultados de la novena ediciéon de “El Perfil
del Internauta Uruguayo” realizado por Grupo
Radar (2012), tres de cada cuatro uruguayos
residen en hogares en los que se encuentra
al menos una computadora. En los Niveles
Socioecondmicos (NSE) altos, su penetracion
alcanza el 97% y en los NSE bajos desciende
a 47%. El 51% de la poblacion en Uruguay

vive en hogares con Computadoras Personales
(PC) de tipo escritorio, el 26% con notebooks,
7% en hogares con netbooks vy, finalmente,
2% con tablets. Un 33% de la poblacion vive
en hogares con computadoras del Plan Ceibal
tipo XO (programa local de la iniciativa interna-
cional One Laptop per Child). Por otra parte,
un usuario promedio esta conectado a Internet
10.1 horas a la semana. Entre 2007 y 2012, la
penetracion de Internet pasé de 55% a 88%
para los menores entre 6 a 11 afos, y de 7%
a 16% para los de hasta 5 afos.

La deteccion de todos los puntos de tra-
fico, intercambio o distribucidon de contenido
pornografico seria hoy poco probable de
realizar, pues no solo se limitan a sitios web
identificables. El fenomeno, definitivamente,
aumento tanto en alcance como en comple-
jidad, extendiéndose a multiples plataformas
(ftp, web, movil) y canales (redes sociales,
programas de descarga).

Actualmente, se encuentran disponibles
diversos medios, desde programas informati-
cos de control parental hasta talleres presen-
ciales de sensibilizacion dirigidos a menores,
familias y educadores, que buscan minimizar
o preparar el contacto por parte del nifio o
adolescente con contenidos digitales dafii-
nos como el pornografico, evitando al mismo
tiempo, la exposicion a ambientes y personas
donde puedan ser objeto de violencia sexual,
cyberbullying -bullying (acoso, hostigamiento)
que se realiza principalmente a través de las
tecnologias de la informacién -grooming-
contacto deliberado con un menor por parte de
un adulto, con el objetivo de crear un vinculo
que habilite el abuso sexual-.

Organizaciones especializadas como In-
terpol, el Comité Nacional para la Erradicacion
de la Explotacién Sexual Comercial y No
Comercial de la Nifiez y la Adolescencia
(CONAPEES) y The United Nations Children’s
Fund (UNICEF) reconocen que Internet se
destaca como espacio de captacion de conte-
nido basico (por ejemplo, a través de videos
caseros, fotos familiares), contacto e incluso
“reclutamiento” directo de nifios y adolescen-
tes con propésitos de produccion de material
pornografico. Internet se ha convertido en una
“plaza” virtual donde se comercializa contenido
pornografico infantil (Corley & Hook, 2012). A
modo de ejemplo, el 24 de octubre de 2012, la
popular red de microblogging Twitter solicito,
por primera vez, a través de su cuenta insti-
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tucional de soporte en espafiol (@ayuda), la
colaboracién de los usuarios para denunciar
las cuentas que promueven la pornografia
infantil online.

En cuanto a la exposicion al contenido
online en general, se calcula que 93% de los
menores de 18 afios con acceso a Internet per-
tenecen a unared social y cada dia existen 7%
de posibilidades de que entablen un contacto
online con un absoluto extrafio. Estas cifras
tienden a aumentar (Berlin & Sawyer, 2012).
A su vez, en promedio recibe 3.500 impactos
digitales diarios, algunos de los cuales podrian
representar amenazas concretas para su
bienestar (Fundacién Alia2, 2012). A partir de
un estudio liderado por el Centro Nacional de
Nifios Desaparecidos de Estados Unidos, uno
de cada cinco menores con acceso a Internet
ha recibido alguna propuesta de naturaleza
sexual (Cohen, 2006).

Se sefala que en las poblaciones de
menores en contextos de mayor vulnera-
bilidad psicosocioecondmica y con me-
nor acompafiamiento, la probabilidad de
exposiciéon al contenido pornografico y al
contacto con los individuos involucrados
se incrementa (Gonzalez & Tuana, 2012).

Aunque se multiplican los espacios virtua-
les de denuncia tipo hot-line y los productos
informaticos de control parental, las herra-
mientas especializadas para la documentacion,
monitoreo y combate del flujo son limitadas. Por
“flujo”, de manera amplia se entiende la carga a
un servidor, transito, reproduccién y descarga a
un dispositivo del material en cuestion, expre-
sado en unidades de archivo reproducible (foto,
audio, video, documento de texto, entre otros).
Alos efectos de la investigacion desarrollada, el
alcance del concepto refiere a la descarga del
archivo desde un punto de la red de intercambio
“p2p”, abreviatura extendida proveniente del
anglicismo “peer to peer’ (intercambio entre
pares, puntos o persona a persona).

Por otra parte, la situacion incrementa su
complejidad con la proliferacién de organizacio-
nes que institucionalmente se proponen comba-
tir la trazabilidad de las acciones de las perso-
nas en Internet, promoviendo una navegacion
y experiencia anénima. A modo de ejemplo, el
navegador web gratuito Tor, desarrollado por
The Tor Project, Inc. (2014) podria estar repre-
sentando una amenaza para la actividad de las
autoridades a nivel mundial, convirtiendo en
una tarea virtualmente imposible la deteccion
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de quienes participan en el trafico de material
pornografico online. Sin embargo, a partir de
las entrevistas realizadas con las autoridades
de Interpol en Uruguay, las diversas agencias
internacionales en colaboracion con centros
universitarios, se encuentran trabajando en
contramedidas para asegurar la identificacion
de los involucrados. Amodo de ejemplo, el gru-
po de coordinacién integrado por autoridades
europeas y por centros universitarios alemanes,
se encuentra desarrollando algoritmos y progra-
mas informaticos para realizar el seguimiento
de los archivos identificados con pornografia
infantil aunque el usuario intente cubrir su
“huella digital” con herramientas que utilizan
la denominada “Internet profunda o invisible”,
como el navegador Tor.

El menor como victima directa. Revision del
marco legal

La pornografia infantil posee una victima
directa que es el menor, tanto sea por el some-
timiento y vulneracion en su bienestar fisico y
psicolégico directo con fines de produccion de
contenido, como indirectamente a través del
manejo de una imagen real o virtual.

Un “nifo” es entendido como todo ser
humano menor de 18 afos, segun el articulo
primero de la Convencion sobre los Derechos
del Nifio, aprobada por la Asamblea General de
las Naciones Unidas en 1989 (UNICEF, 2004).
Por su parte, el Cédigo del Nifio y del Adoles-
cente en Uruguay - ley nimero 17.823 (2004),
lo define como todo ser humano con hasta 13
afnos, reservando el concepto de adolescente
para los mayores a esa edad y menores de 18
anos. En este sentido, cabe advertir que algu-
nas organizaciones de boy lovers o “amantes
de los chicos” se esfuerzan por destinar el
concepto de pedofilia para las relaciones con
menores de 13 afios o directamente defienden
la relacién o preferencia sexual por un menor
(por ejemplo, el movimiento nucleado en el
sitio web b4uact.org). Por el contrario, posicio-
nes como la de Blanchard (Blanchard et al.,
2009) son criticas con este tipo de planteos,
pues entienden que no existen sub-categorias
posibles hasta los 18 afios que habiliten per
se la relacion sexual con un adulto. Ademas,
demandan mayor claridad sobre el punto en
los manuales de enfermedades mentales por-
que, al insistir con marcada persistencia que la
poblacion prepuber se convierte en la objetivo,
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se podria estar minimizando el impacto en la
poblacion de menores puber o sugerir una
subcategorizacion de los menores, la cual, alos
efectos de la problematica no corresponderia.

El protocolo de las Naciones Unidas rela-
tivo a la venta de nifios, la prostitucion infantil
y la utilizacion de nifios en la pornografia,
documento que complementa la Convencion
sobre los Derechos del Nifio (United Nations
Office on Drugs and Crime [UNODC], 2009),
entiende al material pornografico infantil como
“...toda representacion, por cualquier medio, de
un nifio dedicado a actividades sexuales expli-
citas, reales o simuladas, o toda representacion
de las partes genitales de un nifio con fines
primordialmente sexuales” (p.56).

Por su parte, el Consejo de la Unién Euro-
pea (2003) en su decision marco 2004/68/JAl
del 22 de diciembre de 2003, relativa a la lucha
contra la explotacion sexual de los nifios y la
pornografia infantil, lo define como:

Cualquier material pornografico que des-

criba o represente de manera visual a un

nifio real practicando o participando en una
conducta sexualmente explicita, incluida la
exhibicion lasciva de los genitales o de la
zona pubica de un nifio, 0 a una persona

real que parezca ser un nifio practicando o

participando en la conducta mencionada, o

imagenes realistas de un nifio inexistente

practicando o participando en la conducta

mencionada. (parr. 14)

Existe una tendencia internacional de
responsabilizar legalmente a toda persona que
produzca, difunda, comercialice, almacene e
incluso visualice el material (Samenow, 2012).
En el caso de Uruguay, el almacenamiento sin
fines de difusién y la reproduccion personal no
es sancionada. El legislador, en el proceso de
elaborar la ley sobre violencia sexual comercial
0 no comercial cometida contra nifios, adoles-
centes o incapaces - ley numero 17.815 (2004),
entendié que existen accesos a material de
forma involuntaria, no intencional. Sin embargo,
a modo de ejemplo, Japdn castiga incluso hasta
la visualizacién de material.

El derecho positivo en diversos Estados,
como el uruguayo, ha venido ampliando el
concepto de material pornografico infantil, abar-
cando no solo aquel que contiene imagenes
o referencias a menores reales, sino también
aquel que puede contener alusiones o creacio-
nes virtuales, representaciones estereotipadas
de menores como caricaturas y demas produc-

tos graficos, sonoros y de cualquier naturaleza.
En este sentido, la ley uruguaya numero 17.815
(2004), recoge este punto explicitamente en
sus articulos primero y segundo. Esta ley se
inspira en el Protocolo facultativo de la Con-
vencién sobre los Derechos del Nifio relativo a
la venta, la prostitucion infantil y la utilizacion
de nifios en la pornografia.

A modo de ejemplo y como referencia
regional, la legislacién chilena es reconocida
por haber estado a la vanguardia en América
Latina. La misma, declaré competente a la Jus-
ticia en todo caso de pornografia infantil online
cuyo material fuese captado por las redes de
Internet del pais.

Taxonomia del contenido pornografico
infantil

El material pornografico infantil distribuido
através de los canales online es heterogéneo.
Siguiendo la clasificacién propuesta por Taylor
& Quayle (2003), es posible discriminarlo en 10
niveles. La graduacion responde a la gravedad
del contenido, siendo el décimo el de mayor
gravedad. (Tabla 1).

Pedofilia

De acuerdo con la quinta version del
Manual diagndstico y estadistico de los tras-
tornos mentales DSM-5 (American Psychiatric
Association [APA], 2013), la pedofilia integra
los desérdenes parafilicos. EI denominador
comun entre estos ultimos es la desviacion
persistente e intensa en el interés sexual nor-
mal. En el pedofilico el foco sexual esta en los
menores.

En cuanto a su etimologia, el término pe-
dofilia o paidofilia proviene de la integracion de
los conceptos griegos raic, maidog nifo; y gidia
-filia, aficion o simpatia por alguien o algo (Co-
rominas, 1980). Asu vez, se diferencia de la pe-
derastia, o sea, del abuso sexual efectivamente
cometido contra nifilos. En algunos casos, se
utiliza el término efebofilia o hebefilia cuando la
atraccion es en exclusividad hacia adolescen-
tes. Asi, algunos grupos como los ya citados
“boy lovers”, enfatizan con marcada persisten-
cia esta diferencia terminoldgica, buscando
evitar ser etiquetados como peddfilos. En forma
tacita, defienden una mayor libertad y respon-
sabilidad en la decision de los adolescentes
por haber abandonado la categoria de “nifios”.
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Tabla 1. Taxonomia del contenido de pornografia infantil

Nivel  Denominacion Descripcion
1 Indicativa Contenido no erético, no sexual-genital explicito. Menor (o menores) integra de forma natural la escena
o contexto. Sin embargo, existen referencias externas al material con cierto grado de inadecuacién.
P Nudista Menor desnudo total o parcialmente, en sintonia con la escena o contexto (bafiera, piscina, playa). La
fuente puede ser legitima como un album familiar. Clara referencia sexual externa.
3 Erética El material explicitamente se centra y resalta actitudes o poses del menor, realizando referencias
eroticas. Puede ser resultado del tratamiento de una fuente legitima (fotografia escolar).
4 Pose Pose deliberada del menor sugiriendo intereses sexuales. Puede estar desnudo, completa o
parcialmente vestido.
. Pose deliberada del menor sugiriendo con claridad intereses sexuales. Las poses son provocativas y
5 Pose Erdtica . ) .
eroticas. Puede estar desnudo, completa o parcialmente vestido.
Pose Erdtica . . . .
6 Explicita Se centra en areas genitales. Puede estar desnudo, completa o parcialmente vestido.
Actividad - . . -
7 Sexual El menor acaricia su cuerpo o el de otro menor en forma erética, podria existir mutua o auto
. masturbacion. No involucra a un mayor de edad.
Explicita
8 Asalto El menor es objeto de actividad sexual-genital, caricias manifiestas. En el material participa, al menos,
un adulto (al igual que nivel 9y 10).
9 Asalto Bruto Asalto sexual grosero y obsceno, masturbacion, penetracién de la vagina, ano o boca del nifio con, por
ejemplo, pene, dedos u objetos.
10 Sadismo / El menor es objeto de penetraciéon con marcada violencia fisica (atado) y/o emocional (desvalorizaciéon
Bestialismo verbal), comunicando dolor. Podria involucrar interaccion sexual-genital con animales.

Nota: Adaptado de Child Pornography. An Internet Crime por M. Taylor & E. Quayle, 2003. NewYork: Routledge

Desde ambitos no técnicos, como la prensa
y la opinién publica, existe cierta inclinacién a
rotular como “peddfilo” a toda persona involu-
crada en la produccién, difusidon o consumo de
pornografia infantil. Incluso, se llega a adjetivar
como “perverso” o “psicépata”. La utilizacion del
primer término puede estar reflejando una taxo-
nomia psiquiatrica de influencia psicodinamica
clasica (Laplanche & Pontalis, 1997), la cual
clasifica como “perversion” a la pedofilia. Por
su parte, el segundo concepto es empleado en
forma aleatoria e indirecta por la prensa (La Na-
cion, 2011). Quizas esto suceda al asumir que
el sujeto reune ciertas caracteristicas como la
marcada persuasion, seduccion (Organizacion
Mundial de la Salud [OMS], 2000), manipulacién
emocional, falla empatica y compasiva, locua-
cidad, busqueda de complicidad de la victima,
carencia de remordimientos, rechazo a reco-
nocer responsabilidades (Bafico, 2012) y otras
tradicionalmente atribuibles a la personalidad
psicopatica, entendida por el DSM-5 dentro de
los trastornos de personalidad (APA, 2013).

Por otra parte, en sujetos imputados judi-
cialmente por pornografia infantil online se ha
detectado la presencia de rasgos de perso-
nalidad obsesivos-compulsivos y fobia social
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(Marshall, O’'Brien, Marshall, Booth, & Davis,
2012). Por su parte, Seigfried-Spellar y Rogers
(2010) destacan bajo neuroticismo y marca-
dos rasgos de personalidad hedonistas entre
las consumidoras femeninas de pornografia
infantil en Internet. Segun APA (2013), el des-
orden antisocial de la personalidad constituye
un factor de riesgo para el desorden pedofilico
en hombres con pedofilia. Definitivamente, el
comportamiento a través de los canales online
por parte de “peddfilos”, constituyen una proble-
matica de creciente interés tanto para el area
forense como para la clinica (Burgess, Burgess
& Carretta, 2012).

Como criterios diagnésticos, se destacan
las fantasias sexuales recurrentes y excitantes,
impulsos y conductas sexuales que involucran
la preferecnia sexual por menores, generalmen-
te prepuberes o de hasta aproximadamente 13
afios de edad. Todo ello, se debera manifestar
durante 6 meses como minimo. La persona
con el trastorno debe ser mayor a 16 afios y
superar la edad del nifo en al menos 5 afios
(APA, 2013). Echeburua y Guerricaechevarria
(2005), sefialan que las fantasias sexuales se
dirigen con frecuencia hacia menores entre 8 a
12 afios de edad, elemento remarcado por la de-
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finicion de la décima version de la Clasificacion
internacional de Enfermedades (OMS, 2000).

La atraccién puede ser exclusivamente
hacia varones o hacia nifias, o hacia ambos
sexos. A nivel estadistico, la cuarta edicion
revisada del Manual diagnéstico y estadistico
de los trastornos mentales DSM-IV TR (APA,
2000), agregaba que los atraidos por nifias
buscan el contacto con menores de entre 8
y 10 afos. Aquellos que lo hacen con nifios
varones, prefieren una edad superior a los 10.
Los individuos diagnosticados bajo el trastorno
de pedofilia y atraidos por menores del mismo
sexo representan, en promedio, el doble de
aquellos con inclinacion al sexo opuesto. En
este sentido, se demanda precaucion al esta-
blecer posibles relaciones significativas entre
pedofilia y homosexualidad (Kort, 2004).

Todo indicaria que, a priori, constituye
un verdadero desafio arribar a un perfil co-
mun del consumidor de pornografia infantil
online (CPIO). Particularmente, los miembros
de Interpol consultados, luego de analizar a
los sujetos procesadas por violacién a la ley
17.815 en los anos 2011 y 2012 en Uruguay,
no encuentran denominadores comunes en
cuanto a, por ejemplo, las siguientes variable:
profesion o actividad productiva en general,
grado de contacto con menores en su vida
cotidiana o laboral, estado civil, edad, nivel de
ingresos, antecedentes policiales -por solicitud
expresa de la fuente, la informacién en detalle
permanece en reserva-.

Ciertamente, aunque el trastorno pedofili-
co pueda implicar un rasgo multifactorial en la
personalidad (Murphy, Fedoroff & Martineau,
2009), es prioritario el juicio clinico profesional
para el diagndéstico. Los aportes de los entrevis-
tados en ocasion de la investigacion, sefialan
qgue fenomenolégicamente pueden existir mani-
festaciones paidofilicas menos acentuadas, sin
evidenciar un malestar psicolodgico acentuado o
deterioro significativo en las dimensiones vincu-
lar, sexualidad, laboral-productiva, intrafamiliar.

Materiales y Métodos

La investigacion se propuso explorar la
participacion de Uruguay en el flujo de material
pornografico infantil online. Por la extension de
los datos manejados, en una segunda instancia
se decidio incluir la situacién macro de 9 paises
latinoamericanos (Argentina, Bolivia, Brasil,
Colombia, Chile, Ecuador, Paraguay, Peru y

Venezuela). Para ello, se realizé una revision
bibliografica, entrevista a informantes claves
e intervencién en conjunto con la fundacion
espafola Alia2. La decisiéon de incluir los 9 pa-
sises se fundamento en el historial de datos y
seguimiento que realizaba la Fundacién Alia2.
A partir de esta ultima, fue posible reali-
zar un rastreo y discriminar los archivos con
contenido pornografico infantil, descargados
desde el software Ares por parte de usuarios
con direcciones de Internet (IPs) uruguayas y
de los restantes paises latinoamericanos. Se
utilizé el programa informatico especializado
denominado “Florencio”, personalizado por la
Fundacion Alia2 y de referencia para Interpol.
Cabe destacar que, en el marco del estudio,
se obtuvieron las autorizaciones necesarias.
El programa “Florencio”, toma la base
de programacion del software “Ares Nautilus”
desarrollado por el Grupo de Delitos Telema-
ticos (GDT) de la Guardia Civil (Ministerio
del Interior, Gobierno de Espafa) a partir
del programa “Hispalis”. Nautilus constituye
uno de los proveedores de reportes para la
Unidad de Delitos Tecnoldgicos en Uruguay,
perteneciente al Departamento de Delitos
Complejos e Interpol (Policia Nacional, Minis-
terio del Interior de Uruguay). El programa,
esta preparado para discriminar el contenido
pornografico en los canales online, analizan-
do en forma especifica los archivos que se
intercambian en las redes de descarga p2p.
Posee una base extensa de contenido por-
nografico infantil. Asi, una de las acciones es
insertar un algoritmo Unico e identificable a
cada archivo y volcarlo a la red p2p, luego se
emprende la trazabilidad online de quienes lo
descargan, obteniendo distintos datos como
la direccion IP. Otra accion es el analisis in-
dependiente de algoritmos hash y metadatos
de los archivos que se difunden en las redes.
Una vez obtenida la base de datos de
IPs involucradas, se cotejan con el bloque
de direcciones asignadas geograficamente
por ICANN (Internet Corporation for Assig-
ned Names and Numbers) a organizaciones
intermediarias como LACNIC (Registro de
Direcciones de Internet para América Latina
y el Caribe) via un Proveedor de Servicio de
Internet (ISP), como es el caso de la compaiiia
estatal Antel para Uruguay. De esta manera,
es posible la identificacion del pais y poten-
cialmente la del terminal especifico involu-
crado. Es de observar que esta ultima accién
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requiere orden judicial. Entonces, se detectan
tanto los archivos con material de pornogra-
fia infantil como la ubicacién geopolitica de
los dispositivos involucrados en su descarga.

Como la mayoria de las IPs en Uruguay
son dinamicas, es decir que aproximadamente
cada 12 horas cambian, no es posible afirmar
que estrictamente 2 IPs corresponden a 2
personas fisicas distintas. En este sentido, se
necesitaria la colaboracion de la justicia para
ordenar a la Administracion Nacional de Teleco-
municaciones (Antel), como Proveedor local de
Acceso a Internet (ISP), la trazabilidad de cada
IP. A los efectos de la presente investigacion,
se considera que cada IP representa a 1 Unica
persona fisica conectada.

En tabla 2, se muestra la cantidad bruta y
neta por mes de las IPs uruguayas involucradas
en la descarga de material pornografico infantil
online a través de la plataforma p2p Ares. La
cantidad neta no considera la duplicacion de
las direcciones de internet. En 2011, los meses
donde se registré la mayor actividad neta fueron
enero, febrero y diciembre, coincidiendo con la
temporada estival.

Para 2012, es de observar que el aumento
mas importante registrado enlos meses dejunioy
julio coincide con una especial difusion de 2 ope-
rativos policiales bajo la ley numero 17.815, am-
bos relacionados con pornografia infantil online.

Alo largo del ano 2011 se descargaron en
Uruguay un total de 398 archivos unicos, no

Tabla 2.Cantidad de IPs uruguayas involucradas en descargas
online de material pornografico infantil

2011 2012
Mes Bruto  Neto Mes Bruto Neto
Enero 91 42 Enero 121 26
Febrero 69 33 Febrero 96 26
Marzo 78 13 Marzo 110 37
Abril 42 1 Abril 81 31
Mayo 68 9 Mayo 78 25
Junio 41 1 Junio 221 41
Julio 32 10 Julio 259 47
Agosto 28 16 Agosto 91 32
Septiembre 47 17
Octubre 260 20
Noviembre 76 17
Diciembre 93 23
total 925 222  total 1057 265

Nota: descargas desde la red p2p Ares por mes. Periodo enero —
diciembre 2011 y enero — agosto 2012.

62

duplicados, a través de la red p2p Ares. Por
su parte, de enero hasta agosto inclusive de
2012, la cifra se eleva a 625 (representando un
aumento del 57%).

Con los datos obtenidos se construyd por
parte de los autores una tasa denominada “Par-
ticipacion en la Descarga de Material Pornogra-
fico Infantil Online” (PDMPIO). La misma, indica
el numero de personas que han descargado al
menos un archivo con contenido pornografico
infantil por cada 20.000 habitantes con acceso
a Internet. Como supuesto, se establece que
1 IP corresponde a 1 habitante con acceso a
Internet. Su férmula es:

PDMPIO = IPs / PTAI * 20.000

Donde:

“PDMPIO”, tasa de participacion en la des-
carga de material pornografico infantil online.

“IPs”, cantidad de IPs netas (no duplicadas)
que han descargado contenido pornografico
infantil a través del programa Ares.

“PTAI”, poblacion total con acceso a Internet.

En cuanto a las fuentes directas de infor-
macion, se entrevistaron a 2 miembros de la
Unidad de Delitos Tecnoldgicos (nombres en
reserva) pertenecientes a Interpol Uruguay; la
co-directora del programa El Faro - Foro Juve-
nil (programa especializado en la atencién de
mujeres, nifos y adolescentes que viven situa-
ciones de violencia doméstica, abuso sexual
y explotaciéon sexual comercial) Licenciada
en Trabajo Social Andrea Tuana; la integrante
del Equipo CLAVES de Juventud para Cristo
de Prevencion de la violencia sexual hacia
nifos y adolescentes, integrante de Infancia
Adolescencia Ciudadana (grupo de Abogadas
Defensoras de nifios y adolescentes), Doctora
Diana Gonzalez; el coordinador de una pione-
ra Investigacién sobre pornografia en internet
en Uruguay realizada en 2004, Licenciado en
Ciencias de la Comunicacion Fernando da
Rosa Morena; el Responsable de Proyectos
en fundacion Alia2 y experto en Tecnologias
de la Informaciéon y Comunicacion e Infancia,
Sociodlogo Kepa Paul Larranaga.

Se considera material pornografico infantil
“...toda representacion, por cualquier medio, de
un nifio dedicado a actividades sexuales expli-
citas, reales o simuladas, o toda representacion
de las partes genitales de un nifio con fines pri-
mordialmente sexuales” (UNODC, 2009, p.56).
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Resultados

Los resultados de este estudio exploratorio
sugieren que la mayor descarga de material
pornografico online en 2011 se concentré en los
meses estivales. Comparado con este periodo,
se verifica un aumento del volumen de archivos
del 57% en los meses analizados de 2012 (de
enero a agosto inclusive). La situacion podria
manifestar la tendencia de crecimiento global
del fendmeno, sefalada por las fuentes directas
e indirectas consultadas. Para el periodo 2012,
se observa que los meses de mayor descarga
coinciden con la difusion en los medios de co-
municacion de 2 operativos policiales realizados
por las autoridades locales, ambos vinculados
con pornografia infantil online.

En 2011, del total de usuarios identifica-
dos que descargaron archivos con contenido
pornografico infantil, 72% descargaron hasta 2
archivos. Por otra parte, en el periodo estudia-
do 2012 fue del 74%. Aquellas personas que
descargaron mas de 10 archivos, representaron
6,75% del total en 2011 y 7,54% en 2012.

Uruguay posee la mayor tasa PDMPIO
entre 10 paises latinoamericanos estudiados.
En 2011, de cada 20.000 habitantes en el pais
con acceso a Internet, 2,35 descargaron a sus
dispositivos (computador tipo PC u otro) mate-
rial pornografico infantil. En 2012, la tasa fue
de 2,8. Por su parte, Bolivia registra la menor
tasa PDMPIO para 2011 (0,29) y Paraguay para
el periodo 2012 (0,09). En promedio, como se
observa en la tabla 3 -de elaboracién propia-
con base en la poblacion total por pais (Banco
Mundial, 2012) y la penetracién de Internet por
pais (Internet World Stats, 2012), |la tasa para
el primer periodo analizado es de 0,93 y para
el segundo 0,57. (Ver Tabla 3).

Al analizar la situacion de los 19 depar-
tamentos de Uruguay, la capital Montevideo
posee la tasa PDMPIO mas alta. Esto se verifi-
ca para ambos periodos estudiados. Como se
detalla en la tabla 4, de elaboracién propia en
base a la poblacion por departamentos en Uru-
guay (Instituto Nacional de Estadistica, 2011) y
la penetracion de Internet en Uruguay (Grupo
Radar, 2012), en 2011, desde la capital del pais
aproximadamente 4 personas cada 20.000 con
acceso a Internet descargaron material con
pornografia infantil. La tasa se mantiene con
un leve aumento para el periodo 2012 (4,12). El
resto del pais (sin considerar Montevideo)posee
una tasa de 0,82 para 2011 y 1,45 para 2012.

Tabla 3. Tasa de participacion en la descarga de material
pornogrdfico infantil online (PDMPIO) para 10 paises
latinoamericanos

Pais 2011 2012
Argentina 1,28 0,59
Bolivia 0,29 0,21
Brasil 0,59 0,26
Colombia 0,44 0,11
Chile 0,91 0,36
Ecuador 0,51 0,13
Paraguay 0,44 0,09
Peru 0,78 0,30
Uruguay 2,35 2,80
Venezuela 1,72 0,89
Valores Promedios 0.93 0.57

Nota: Periodo enero — diciembre 2011 y enero — agosto 2012. Adaptado
de Poblacion total por pais, Banco Mundial (2012) y Internet Usage, Fa-
cebook Subscribers and Population Statistics for all the Americas World
Region Countries, Internet World Stats (2012).

A su vez, exceptuando los departamentos sin
actividad (PDMPIO valor 0), los valores mas
bajo de la tasa PDMPIO para 2011 lo registra
Salto (0,29), y para 2012 San José (0,33).
(Tabla 4).

Tabla 4. Tasa de participacion en la descarga de material porno-
grdfico infantil online (PDMPIO) en Uruguay por departamento

2011 2012
Total del Pais 2,22 2,65
Montevideo 3,95 4,12
Resto del Pais 0,82 1,45
Artigas 0 0
Canelones 1,37 2,13
Cerro Largo 1,26 1,26
Colonia 1,16 2,32
Durazno 0 0
Flores 0 9,98
Florida 0 1,07
Lavalleja 0 0
Maldonado 1,74 3,48
Paysandu 0,32 0,63
Rio Negro 1,96 0
Rivera 0,35 2,42
Rocha 0 1,05
Salto 0,29 0
San José 0,33 0,33
Soriano 0 0
Tacuarembd 0,40 0
Treinta y Tres 1,48 0,74

Nota: Periodo enero — diciembre 2011 y enero — agosto 2012.
Adaptado de Resultados del Censo de Poblacién 2011: poblacion, cre-
cimiento y estructura por sexo y edad. Instituto Nacional de Estadistica
(2011) y EI Perfil del Internauta Uruguayo 92 Edicién 2012 - Resumen
ejecutivo. Grupo Radar (2012).
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En la figura 3 se detallan los 6 departamen-
tos que registraron la mayor tasa PDMPIO en el
periodo estudiado 2012. Excepto Flores, donde
se han sucedido diversos operativos por porno-
grafia infantil online (El Pais, 2011; Subrayado,
2014), los restantes 5 son departamentos limi-
trofes. De continuar con la recoleccion de datos
y observar una tendencia, seria interesante
atender a las causas. Asi, en ese escenario, se
podrian manejar diversas hipétesis de investi-
gacion que exploren la influencia de variables
como, por ejemplo, el flujo turistico en los de-
partamentos, el poder adquisitivo, indicadores
de delincuencia. (Figura 3).

Figura 3. Departamentos en Uruguay con la mayor tasa
PDMPIO en 2012

Discusion y conclusiones

Los consumidores de pornografia infan-
til online CPIO han encontrado en Internet un
medio propicio para la organizacion con pares,
captacion de contenido, difusién, consumo e
incluso comercializacion. La actividad represen-
ta un negocio lucrativo asi como la expresion
de una perturbacién psicoldgica, sostenida y
retroalimentada por una demanda creciente,
silenciosa, internacional y, por su dinamica,
inconmensurable.

Toda pretension de ubicar a los involucra-
dos en categorias fijas de trastornos mentales
se debe emprender con prudencia. Cada caso
exige una valoracion y diagndstico clinico pro-
fesional, teniendo en cuenta que los trastornos
mentales no categorizan a las personas que
los padecen.
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Segun las autoridades, los procesados
2011-2012 en Uruguay por violacién a la ley
numero 17.815 (2004) sobre violencia sexual
comercial o no comercial cometida contra nifios,
adolescentes o incapaces no comparten carac-
teristicas socioecondmicas comunes.

La pornografia infantil es un fenémeno de
larga data. Ciertamente, en Internet ha encon-
trado un medio de lucro y propagacién exponen-
cial. Por ello, la infraestructura que ofrecen las
tecnologias de la informacién y comunicacion
(TICs) estan facilitando el flujo de material pedo-
filo a escala global, destacandose como factor
de estimulo el marco de relativo anonimato en
que se desarrollan desde las transacciones eco-
nomicas online hasta las acciones de los CPIO.

A su vez, la expansion del fenédmeno pa-
rece estar culturalmente contextualizada en la
denominada postmodernidad, donde entre las
multiples caracteristicas atribuidas se destaca
una acentuada y creciente erotizacion hacia la
infancia y adolescencia. Ademas, el énfasis en
la busqueda del placer y del dinero como fines
en si mismo, atenta y desplaza a la dignidad de
la persona como valor de maxima referencia.

Los canales a través de los cuales fluye
el material online son heterogéneos. Esto no
implica desalentar el esfuerzo de monitoreo,
denuncia y concientizacion por parte de las au-
toridades y organizaciones tanto locales como
internacionales.

Para el control y combate de la problema-
tica, se recomienda especialmente demandar
la colaboracion de las procesadoras de pago.
Si se acuerda que existen sitios web y pla-
taformas dedicados a la comercializacion de
este tipo de contenido, entonces aquellos que
compran, venden o utilizan una tarjeta de crédito
internacional, cupones de prepago o billeteras
electrénicas (denominadas con el anglicismo “e-
wallet’). Si estas entidades se comprometieran
en la identificaciéon de los CPIO, colaborando
con las autoridades competentes como Interpol,
se afectaria directamente la infraestructura del
negocio.

Para Uruguay, a partir del estudio de las
descargas realizadas a través del programa
Aresy de las IPs involucradas, se verifica un au-
mento en el periodo parcial 2012 comparado con
el ciclo anual 2011, manifestando posiblemente
la tendencia de crecimiento global del fenédme-
no. A partir de estos datos, se elaboré una tasa
denominada “Participacion en la Descarga de
Material Pornografico Infantil Online” (PDMPIO).
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Por su parte, Montevideo es el departa-
mento con la tasa PDMPIO mas alta para los
periodos estudiados. En 2011, desde la capital,
4 personas cada 20.000 con acceso a Internet
descargaron material con pornografia infantil. La
tasa registra un leve aumento para el periodo
analizado 2012 (4,12).

Por otra parte, entre los posibles factores
que estimulan la busqueda y descarga de ma-
terial en la poblacion, se observa que la difusion
de los procesamientos y operativos policiales en
los medios de comunicacion podrian constituir
uno a considerar y profundizar en préximas
investigaciones.

En cuanto a la dinamica de captaciéon y
contacto directo con menores, los adultos ca-
pitalizan el anonimato del “ambiente online”, la
relativa falta de precaucion, alta predisposicion
exploratoria y apetito por nuevas experiencias
por parte de nifios y adolescentes. La disposi-
cion del menor a entablar contacto con extra-
fos parece intensificarse cuanto mayor sea su
vulnerabilidad psicoldgica y socioecondémica.
Como denominadores comunes generaciona-
les, que pueden estimular el involucramiento
por parte del menor, se puede sefalar la bus-
queda de nuevas experiencias, una conducta
transgresora generalizada, crisis en la adhesion
de valores provenientes del modelo familiar tra-
dicional y de instituciones dadoras de sentido.

El contexto global donde se desarrolla
la problematica, demanda una respuesta de
igual alcance. Muestra de ello es el esfuerzo
de coordinacion entre distintas organizaciones.
Actualmente, se verifica una mayor sensibiliza-
cion internacional y local hacia el tema, espe-
cialmente con foco en la educacion dirigida a
la familia y al menor. De esta manera, se busca
promover el uso responsable de las tecnologias
y la preparacion para el contacto con extrafios.
A su vez, existe una proliferacién de recursos
(como programas de control parental, filtros)
que ofician de medios de prevencion.

La solucién no se agota en aumentar el
control al menor a través, por ejemplo, de la
implementacion de sofisticadas medidas de
monitoreo de su actividad online. La linea de
accion recomendada se dirige a fortalecer
el acompafamiento personal y cotidiano por
parte del nucleo familiar y de los referentes en
los centros de ensefianzas, estimulando desde
una discusién sobre las problematicas asocia-
das, trabajando en configurar un ambiente de
contencion y confianza que habilite la comuni-

cacion y fije los limites o “reglas de juego” en la
utilizacion de la tecnologia. Todo ello, para que
el menor esté mejor preparado para detectar,
evitar, enfrentar y reflexionar sobre las situacio-
nes de riesgo y demas implicancias.

Por otra parte, quienes producen y consu-
men material pornografico infantil online estan
cada dia mejor preparados, tanto a nivel técnico
como organizativo, para evitar la trazabilidad
y asi resguardar el anonimato de su accionar.
Para ello, utilizan recursos informaticos como
el programa Tor. Esta situacién, representa
una amenaza concreta para la misién de las
autoridades y demas organizaciones. Para
contrarrestarla, es prioritario que los gobiernos
nacionales aumenten la asignacion de recursos
hacia los respectivos Ministerios del Interior,
con el objetivo de fortalecer la capacitacion del
personal especializado, el acceso y actualiza-
cion de tecnologia, incrementar la participacion
en instancias de concientizacion y formacion
en general, dirigidas a los sectores de mayor
vulnerabilidad en la sociedad, intensificar los es-
fuerzos de coordinacioén regional e internacional.

Se confia que los resultados de este tipo de
estudio colaboren en sensibilizar sobre la mag-
nitud de la problematica, tanto a la sociedad en
general como especialmente a los profesionales
vinculados con la nifiez -pediatras, psicologos,
asistentes sociales, educadores, entre otros-y,
de esta manera, fortalecer sus intervenciones.

Ciertamente, se requieren nuevas lineas
de trabajo para profundizar en las distintas te-
maticas asociadas. Entre los posibles proximos
pasos, se sugiere avanzar en el perfil psicolo-
gico de victimas y victimarios, seguimiento y
documentacién periddica del flujo de material
pornografico infantil online en el pais -instau-
rando a mediano plazo un Observatorio perma-
nente-, creacion de talleres de sensibilizacion
hacia padres y educadores, realizacién de un
diagndstico general sobre la explotacion sexual
comercial y no comercial de nifios y adolescen-
tes en el pais, entender cdmo se estan restitu-
yendo los derechos y la dignidad de las victimas.
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