Revista FAMECOS: midia, cultura e
tecnologia

ISSN: 1415-0549
revistadafamecos@pucrs.br

Pontificia Universidade Catdlica do Rio
Grande do Sul

Brasil

Bruno, Fernanda
Monitoramento, classificagdo e controle nos dispositivos de vigilancia digital
Revista FAMECOS: midia, cultura e tecnologia, nim. 36, agosto, 2008, pp. 10-16
Pontificia Universidade Catdlica do Rio Grande do Sul
Porto Alegre, Brasil

Disponivel em: http://www.redalyc.org/articulo.oa?id=495550192002

Como citar este artigo [t &\ /"

Nimero completo Sistema de Informacéao Cientifica

Mais artigos Rede de Revistas Cientificas da América Latina, Caribe , Espanha e Portugal
Home da revista no Redalyc Projeto académico sem fins lucrativos desenvolvido no dmbito da iniciativa Acesso Aberto


http://www.redalyc.org/revista.oa?id=4955
http://www.redalyc.org/revista.oa?id=4955
http://www.redalyc.org/revista.oa?id=4955
http://www.redalyc.org/articulo.oa?id=495550192002
http://www.redalyc.org/comocitar.oa?id=495550192002
http://www.redalyc.org/fasciculo.oa?id=4955&numero=50192
http://www.redalyc.org/articulo.oa?id=495550192002
http://www.redalyc.org/revista.oa?id=4955
http://www.redalyc.org

MENCOES DE DESTAQUE — Compés 2008

Monitoramento, classificacéio e controle nos
dispositivos de vigilancia digital*

RESUMO

O ano de 2007 foi farto em noticias e protestos contra a
vigilancia de dados e a violagdo de privacidade por
parte de diversos servigos na Internet. Os dispositivos de
vigilancia digital, usualmente pouco visiveis, comecam
a entrar na pauta das discussoes sociais e politicas, mas
o foco na questdo da privacidade reduz o problema, o
qual merece ser articulado a uma analise mais ampla
dos processos de monitoramento, classificagdo e contro-
le das informagdes sobre individuos. Este artigo efetua
essa andlise buscando apreender as transformacdes no
estatuto do individuo e de sua identidade, assim como a
emergéncia de modelos taxon6micos e de extracdo de
padrdes na vigilancia digital, os quais atuam como ins-
trumentos preditivo-performativos das condutas indivi-
duais.
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ABSTRACT

The year 2007 was plentiful in news and protests against
dataveillance and violation of privacy from various Internet
services. The dataveillance devices, usually not visible, are
becoming a subject of social and political discussions, but the
focus on the issue of privacy reduces the problem, which must
be articulated to a broader analysis of the processes of tracking,
classification and control of information on individuals. This
article makes that analysis seeking to understand the changes
in the status of the individual and their identity as well as the
emergence of taxonomic models and extraction of standards in
digital surveillance, which acts as predictive and performative
tools of the individual conduct.

KEY WORDS
dataveillance
individualization
control

Fernanda Bruno
Professora da Escola de Comunicagdo da UFRJ/RJ/BR
yfgbruno@mairix.com.br

Em novembro de 2007, o Facebook, uma das redes soci-
ais mais populares dos EUA, tornou visivel parte da
vigilancia digital inscrita em diversos ambientes na In-
ternet. Essa vigilancia, usualmente quase invisivel, foi
parcialmente revelada por um novo sistema de publici-
dade, o Beacon Ads. Segundo essa nova “publicidade
social”, os membros do Facebook podem ter a sua ativida-
de nos sitios associados (The New York Times Co., Blo-
ckbuster, General Motors, Ebay etc.) monitorada e divul-
gada aos seus “amigos” na rede social, simulando uma
propaganda “boca a boca”. Se, por exemplo, um mem-
bro compra um filme num site associado ao Facebook, a
sua rede de amigos pode receber uma notificagdo sobre a
compra que fez, links para o produto, pregos etc. O meca-
nismo publicitario permite, ainda, que empresas parcei-
ras do Facebook tenham um perfil' similar aos dos de-
mais membros e fagam destes seus “amigos”, ofertando
produtos condizentes com seus perfis pessoais.

Em outros trabalhos (Bruno, 2006a; 2006b), mostrei
como uma série de ambientes e servicos no ciberespago,
com finalidades diversas - sociabilidade (Orkut, Face-
book), consumo (Amazon.com, E-bay), busca (Google
Search Engine), entretenimento (YouTube, Second Life),
informacdo (Google News, Google Zeitgeist) - continham,
em seus proprios sistemas de funcionamento, meios de
monitorar e classificar agdes e comunicagoes dos indivi-
duos. Chamei estes mecanismos de dispositivo de vigi-
lancia digital e analisei os seus elementos centrais se-
guindo indicios mais ou menos seguros, dado que boa
parte das a¢oes deste dispositivo permanece pouco visi-
vel e conhecida. O Beacon Ads, entre outros casos, permi-
tiu ver que as hipoteses propostas em trabalhos anterio-
res estavam bem trilhadas. Contudo, ndo é a aplicacao
publicitaria da vigilancia digital que me interessa, mas
sim 0s seus mecanismos de monitoramento, classifica-
¢do e controle dos individuos, que encontram no consu-
mo e na publicidade apenas uma de suas muitas aplica-
coes.

Na ocasido em que o Beacon Ads foi langado, as notici-
as que circularam na grande midia e na midia indepen-
dente tinham como preocupagdo central a privacidade
dos usudrios. Alids, vale notar que o ano de 2007 foi
farto em noticias e protestos contra a vigilancia de dados
e os seus atentados a privacidade. Essa vigilancia dis-
creta comeca a entrar na pauta das discussdes sociais e
politicas, e o ano de 2007 foi significativo nesse sentido.
No entanto, o foco na privacidade, embora legitimo, é
limitado se nao for acompanhado de uma problematiza-
¢do mais ampla dos processos caracteristicos da vigi-
lancia digital. Vejamos por qué.

Dois argumentos, para ser breve: primeiro, é preciso
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ter em mente que a nogdo de privacidade estd em dispu-
ta. Ou seja, a definigdo tradicional, fundada nos princi-
pios de protecdo ao anonimato, a soliddo e ao segredo,
ndo é suficiente no contexto da vigilancia digital (Gibbs
etalli., 2005; Dholakia & Zwick, 2001). E mesmo a defini-
¢do de informacao individual do Privacy Act, ja concebi-
da nesse contexto, é insuficiente:

Information or an opinion (including information
or an opinion forming part of a database), whether
true or not, and whether recorded in a material form
or not, about an individual whose identity is appa-
rent, or can reasonably be ascertained, from the infor-
mation or opinion. (The Privacy Act 1988, Sect 6).

A insuficiéncia, nesse caso, reside no principio de
identidade aparente ou passivel de averiguagdo, pois
muitas vezes pode-se prescindir dessa identificacdao. O
proéprio Facebook tornou anénimos seus bancos de dados
antes de repassa-los as empresas associadas e nao se
pode dizer que com isso tenha respeitado a privacidade
de seus membros. Em suma, é possivel respeitar os prin-
cipios mencionados exercendo formas de monitoramen-
to e uso de dados pessoais que colocam em risco o con-
trole do individuo sobre as informagdes por ele geradas.

O segundo argumento: recolocar a questdo da privaci-
dade implica reforcar a sua dimensdo coletiva, e ndo
simplesmente privada e particular. Essa dimens&o cole-
tiva s6 pode ser problematizada se analisarmos os pro-
cessos mais amplos de monitoramento, classificacao e
controle da informagdo individual, apreendendo o modo
como os individuos e as identidades estdo sendo produ-
zidos, bem como as implicagdes ético-politicas em jogo.
Este artigo pretende dar alguns passos nessa diregdo.
Dando continuidade a textos anteriores, pretende-se
aprofundar a andlise dos processos indicados e mostrar
como eles constituem um modelo taxondémico, epistémi-
co, identitério e preditivo, préprio as tecnologias de con-
trole contemporéaneas.

Definicoes e posicoes

Comecemos propondo a seguinte defini¢do de vigilan-
cia digital: monitoramento sistemético, automatizado e
a distancia de agdes e informagdes de individuos no
ciberespaco, com o fim de conhecer e intervir nas suas
condutas ou escolhas possiveis. Tal vigilancia é aqui
analisada segundo a nocao de dispositivo, que conjuga
trés tracos centrais: um conjunto de elementos heterogé-
neos, uma funcgao estratégica, jogos e formacdes de po-
der e saber (Foucault, 1979). O dispositivo de vigildncia
digital tem entre seus principais elementos as tecnologi-
as de monitoramento de a¢des, informagdes e comunica-
¢oes dos individuos no ciberespaco, a montagem de
bancos de dados e a elaboracao de perfis computacio-
nais (Bruno, 2006a). A compreensao destes elementos,
das suas fungdes estratégicas e das relagdes de poder e
saber que os atravessam depende de uma anélise mais

ampla dos seus processos constitutivos. Destaco quatro
processos que, embora ndo se restrinjam a vigilancia
digital, se atualizam nela de forma singular: os mecanis-
mos de coleta, monitoramento e arquivo de informagao;
os sistemas de classificagdo e conhecimento dos dados;
os procedimentos de individualizacao e producdo de
identidades; as formas de controle sobre as acGes e esco-
lhas dos individuos.

Esses quatro processos sao constitutivos dos sistemas
de vigilancia ao menos desde o século XVII. Supde-se,
assim, tanto a continuidade de alguns mecanismos mo-
dernos quanto a emergéncia de novas formas de vigilan-
cia e controle, ressaltando os contrastes entre a vigilan-
cia disciplinar e a digital. Esta tltima ndo é pensada
segundo as metaforas sombrias do panoptismo e do Big
Brother, em que se destacam a coerc¢do e a dominacao,
mas segundo outras formas de governo da conduta hu-
mana, em que vigora uma ética de capitalizacao da liber-
dade e autonomia individuais (Rose, 1999)

Monitorar, coletar, arquivar

Nos tltimos 40 anos, aproximadamente, vemos crescer
vertiginosamente a capacidade de monitoramento e co-
leta de dados sobre individuos em diversos setores: tra-
balho, habitacdo, consumo, satde, comunicagdes, des-
locamentos, seguranca, entretenimento, vida social, vida
privada, etc. Essa bulimia de dados individuais é noté-
vel também na proliferacdo de tecnologias que ja inclu-
em em seu funcionamento mecanismos de monitora-
mento e coleta de dados individuais: cartdes de crédito e
de fidelidade, telefonia mével, etiquetas RFID, cartdes de
transporte, sistemas de geolocalizacdo por satélite, na-
vegagdes e buscas on-line, participacdo em redes soci-
ais, jogos ou ambientes colaborativos na Internet etc. Os
sistemas de informac&o e comunicacdo da cibercultura
se tornam tecnologias de vigilancia potenciais. Lessig
(1999), interrogado sobre o que ha de novo na vigilancia
da era computacional, responde que é a facilidade de
estocar e recuperar informacoes que derivam do monito-
ramento cotidiano das a¢oes dos individuos.

A novidade ndo deve ocultar o longo histérico de
coleta de dados sobre individuos e populacdes, elemen-
to politico importante de diversas tecnologias de gover-
no. A histéria social dos nimeros mostra que o termo
“censor” (do qual deriva o nosso Censo estatal) data da
antiguidade romana: o censor era tanto aquele que con-
tava os homens para fins de taxacao, obrigacdes milita-
res e status politico, quanto aquele que censurava e se
encarregava do controle dos habitos (Rose, 1999). A par-
tir dos séculos XVII e XVIII, estreita-se a alianca das
funcdes de vigilancia e censura com as de calculo e
conhecimento. O termo “estatistica” surge na Alemanha
no século XVII significando “ciéncia dos Estados” e
consistindo na coleta e tabulagdo sistematica de dados
sobre cidadaos e fatos (Hacking, 1990), sendo posterior-
mente decisiva na méquina burocratica dos Estados
modernos. Somos herdeiros dessa maquinaria, ainda
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presente entre nds, mas ela é atravessada por novos
processos e tecnologias que ndo apenas apontam a in-
tensificagdo de mecanismos passados, como a emergén-
cia de modelos diferenciados de monitoramento e coleta
dos dados.

Passemos a essas caracteristicas diferenciais, inician-
do pela pergunta sobre quem ou que instancias sao hoje
capacitadas e/ou autorizadas a coletar dados individu-
ais. A resposta poderia ser, no limite, qualquer um que
tenha interesse e recursos técnicos para tanto, sendo
estes cada vez mais acessiveis, automatizados e de bai-
xo custo. Hoje é corriqueiro, por exemplo, tornar um
simples sitio eletronico um sistema de monitoramento
dos seus visitantes e montar um razoavel banco de da-
dos sobre estes. Tanto o setor pablico quanto o privado
podem hoje, respeitando regras minimas de protecao a
“privacidade”, coletar, monitorar e estocar dados indi-
viduais. Nao é necessario um saber especifico, um posto
de autoridade, uma autorizac¢io de centros de decisdo.
Até os anos 1970, aproximadamente, a coleta e estoca-
gem de dados individuais pelo setor privado era pontu-
al e eventual (Solove, 2004). A maior parte dos bancos e
arquivos sobre individuos e populacdes era de dominio
estrito e secreto dos Estados, constituindo um modelo
centralizado, hierarquizado e exercido por figuras de
autoridade cientifica ou administrativa. O cenario hoje é
bastante distinto e vemos aumentar exponencialmente
os bancos de dados tanto publicos quanto privados,
bem como o cruzamento entre eles, constituindo uma
Personal Infomation Economy, ramo bastante lucrativo de
trocas informacionais (Lace, 2005). Além disso, essa
massa de dados circula por uma rede descentralizada e
com finalidades as mais distintas, da publicidade ao
controle do crime, da promocdo da satide ao entreteni-
mento.

Uma segunda caracteristica diferencial consiste no
tipo de dados coletados, ou seja, no que hoje se define
como dado relevante e significativo. Podemos, grossei-
ramente, falar de dois conjuntos de dados: os relativa-
mente estaveis, com pouca ou nenhuma variacdo ao
longo do tempo, e os dados méveis ou circunstanciais.
No primeiro estdo, por exemplo, dados geodemografi-
cos, biométricos, relativos a género etc. No segundo,
constam dados comportamentais (comunicacao, consu-
mo, deslocamento, lazer), “transacionais” (uso de car-
tao de crédito e servigos, navegagdes em ambientes digi-
tais), psicologicos (auto-declaragdes sobre personalidade,
gosto), sociais (comunidades e amigos em ambientes
digitais), entre outros.

E neste segundo conjunto que residem dados préprios
a vigilancia digital. Embora alguns ndo sejam novidade,
muitos s se tornaram “coletaveis” de forma sistematica
e ampla a partir da incorporagdo das novas tecnologias
informacionais ao cotidiano. Estas permitiram uma co-
leta a distancia e automatizada, capaz de capturar os
dados em tempo real ou in the wild, sem as tradicionais
mediagdes de entrevistadores e questionarios. Além des-

sa facilitagdo, ha um deslocamento do foco de interesse,
que se volta menos para os atributos estaveis do que
para os moveis e circunstanciais, cada vez mais particu-
larizados. Esse deslocamento reflete um modo préprio
de individualizacao em que tornam-se significativos e
estratégicos os tragos de superficie, provisérios e contin-
gentes. Tragos proprios as identidades modulares con-
temporaneas, distintos dos tracos profundos e relativa-
mente durdveis das identidades modernas.

Um ultimo aspecto diferencial concerne a estocagem,
cujo custo baixou enormemente nos tltimos 30 anos,
ampliando as capacidades de arquivo de toda sorte (Gan-
dy, 2002). Detalhes de nossas vidas cotidianas e pesso-
ais, antes perdidos no fundo de nossas meméorias falhas,
tornam-se hoje dados perenes e indefinidamente estoca-
veis. O termo lifelog surge para definir e questionar esse
arquivamento minucioso da existéncia mediante tecno-
logias de computacao pervasiva (Allen, 2007). Os tradi-
cionais arquivos e proteses mnemonicas tém sempre
limites de custo, espaco, duragdo e recuperagdo que abri-
am vactolos de esquecimento em nossas meméorias. Do-
ravante, a potencial perenidade do arquivo o torna inde-
finidamente sujeito a interpretagdo e utilizacao futuras,
o que tem efeitos nas formas de controle e predi¢do da
vigilancia digital, conforme veremos. Na etimologia da
palavra arquivo - arkhé - ja estdo os sentidos de comeco
e comando, como nota Derrida (2001). Dois principios
em um: o lugar em que as coisas comecam e o ali onde os
homens e os deuses comandam, onde se exerce a autori-
dade e a ordem social. Mas o sentido do arquivo também
reside na classificacdo de seus contetudos.

Classificar e conhecer
Qualquer conjunto de dados s6 ganha sentido se for
analisado e classificado de modo a produzir conheci-
mento sobre a realidade ou os individuos a que se refe-
rem. No campo da vigilancia, a historia est4 repleta de
vinculos entre o ato de inspecionar individuos e a pro-
dugdo de classificagdes e conhecimentos que permitam
governar as suas condutas. Os procedimentos discipli-
nares criaram uma intensa acumulac¢do de dados indi-
viduais que expressavam médias, fixavam normas e efe-
tuavam, num mesmo gesto, a “liberacado epistemolégica
das ciéncias do individuo” (Foucault, 1983). A estatisti-
ca e o calculo das probabilidades, por sua vez, busca-
vam apreender as leis do homem e fundar uma “fisica
social” a partir das quais se criam, num sé tempo, o ideal
do “homem médio” e a era das massas (Ewald, 1996).

Os sistemas de classificacdo da vigilancia digital ins-
crevem-se nessa linhagem, mas geram uma taxonomia
prépria com outras formas de individualizagdo. Do mes-
mo modo, os grupos e populagdes ndo cabem conforta-
velmente nos termos modernos da massa. Os bancos de
dados e perfis computacionais envolvem um sistema
particular de classificagdo e conhecimento de individu-
0S e grupos.

Os bancos de dados, em sua maioria, ordenam os
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dados provenientes de individuos em categorias infra-
individuais (Bruno, 2006a), podendo estas serem ou nao
atreladas a identificadores pessoais (como nome, ende-
reco, nimero de CPF). Ressalto, retomando a questao da
privacidade, que o carater andnimo ou nao do banco de
dados pouco interfere nos seus efeitos sociais, taxono-
micos e identitarios. Vejamos.

As categorias infra-individuais podem ser criadas se-
gundo um modelo “top-down”, utilizando classes pré-
estabelecidas - idade, género, profissdo - ou segundo
um modelo “bottom-up”, gerando classes a partir da
anélise dos dados, como “freqiientadores do site Y que
clicam nos links de tipo X”; “mulheres solteiras que
usam pilula anticoncepcional e freqiientam sex shops”.
Essa categorizacdo é submetida a um tratamento de se-
gunda ordem, cujos métodos mais usuais sdo a minera-
¢do de dados (data minig) e a producao de perfis compu-
tacionais (profiling), os quais sdo complementares. A
mineragdo de dados é uma técnica estatistica aplicada
que consiste num mecanismo automatizado de proces-
samento de grandes volumes de dados cuja funcao cen-
tral é a extracdo de padrdes que gerem conhecimento.
Nao por acaso, este procedimento é chamado Knowled-
ge-Discovery in Databases (Gandy, op.cit). Tais padrdes
sao constituidos a partir de mecanismos de geragdo de
regras, sendo mais comuns as de tipo associativo (simi-
laridade, vizinhanga, afinidade) entre pelo menos dois
elementos, que depois diferenciam tipos de individuos
ou grupos. Esses tipos correspondem a perfis computa-
cionais gerados pelo mecanismo designado profiling. A
geracgdo de perfis segue uma légica indutiva que visa
“determinar indicadores de caracteristicas e/ ou padroes
de comportamento que sdo relacionados a ocorréncia de
certos comportamentos” (Bennett, 1996).

Os padroes e regularidades dai extraidos permitem
visualizar dominios com certa homogeneidade interna e
fronteiras externas - de interesses, comportamentos, tra-
¢os psicologicos - que de outro modo ficariam indefini-
dos ou fora do nosso campo de atencao. Assumem assim
um formato mais décil, calculavel, legitimando e orien-
tando intervengdes diversas. Perfis de criminosos, con-
sumidores, profissionais, doentes fisicos ou mentais, ti-
pos psicologicos ou comportamentais apresentam-se
como padrdes que a0 mesmo tempo ordenam e objeti-
vam a multiplicidade humana, legitimando formas de
governa-la.

Mas que “ordem” humana e social estd implicada
nesse conhecimento gerado pela mineracao de dados e
perfis computacionais? Nao se repetiria ai o tradicional
meio de extrair normas e médias da diversidade social e
humana, uma vez que se trata, mais uma vez, de deter-
minar padrdes e regularidades? Apostamos que ndo. A
norma e a média sdo apenas um modo, moderno, de
produzir padrao e de conceber a natureza e as leis hu-
mana e social. Os perfis sdo padrdes que nao represen-
tam nem a média nem a norma de um fator numa popu-
lacdo - como o tamanho médio dos franceses de vinte e

cinco anos (Quételet) ou o coeficiente médio de inteligén-
cia dos homens e mulheres (Binet). Nao se trata, pois, de
extrair uma regularidade (média) no seio de uma popu-
lagdo e transforma-la num regulamento a ser seguido e
avaliado (norma).

Diferentemente, os perfis encarnam multiplas micro-
regularidades no seio de inimeras variaveis heterogé-
neas e, de modo algum, apresentam-se como regulamen-
tos. A divisdo norma/desvio ndo se aplica aos perfis,
pois eles sdo padrdes resultantes de combinatdrias e
regras associativas de tipo ndo valorativo entre muitas
varidveis, podendo ser aplicaveis a potencialmente to-
das as qualidades e comportamentos humanos. O perfil
nao é nem uma medida nem um valor, mas um padrao
de ocorréncia de um certo fator (comportamento, interes-
se, patologia) num dado conjunto de variaveis. As médi-
as e normas eram a referéncia comum das massas; os
perfis sdo as micro-regularidades dos nichos, tribos, gru-
pos.

Além disso, essas regularidades expressam tendénci-
as e potencialidades, em vez de refletirem uma natureza
ou uma lei. Ainda que os perfis sejam padrdes de simila-
ridade interindividuais, eles ndo pretendem valer como
leis do homem médio ou normal, mas como potenciali-
dades dos mais variados tipos de individuos, dos mais
gerais aos mais especificos. A taxonomia e o conheci-
mento ndo revelam ai um conjunto de caracteristicas
intrinsecas aos individuos, mas padrdes de conduta e
escolha na presenca de fatores que constituem uma cir-
cunstancia. Deste modo, a inadequacdo ao perfil nao
representa um desvio, mas uma contingéncia, uma par-
ticularidade a ser, ndo corrigida, mas incorporada ao
proprio calculo de determinacdo do perfil.

Teorias que utilizam o profiling para explicar a ocor-
réncia de comportamentos criminosos, por exemplo, con-
cebem o crime ndo mais como o resultado de uma patolo-
gia individual ou uma disfuncao social, mas como um
evento em que se articulam padrdes motivacionais e
“situagdes criminogénicas” (Garland, 2002). As teorias
do criminoso ou da criminalidade cedem lugar a produ-
¢do de perfis de ocorréncia do evento criminal, o qual
deve ser evitado por um controle das circunstancias e
oportunidades.

Todas essas diferencas entre os padrdes presentes nos
perfis computacionais e aqueles presentes nas nogdes
modernas de média e norma ficardo mais claras se ana-
lisarmos a produgao de identidades e individualizacdes
emjogo.

Individualizacéo e identidade
Os bancos de dados e sua taxonomia ndo sao apenas
maquinas epistémicas, mas também maquinas identita-
rias. As identidades ai produzidas encontram nos perfis
sua forma-padrao que implicam procedimentos especi-
ficos de individualizacéo.

Como se viu, o perfil ¢ um conjunto de tragos que ndo
concerne a um individuo particular, mas sim expressa
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relagdes entre individuos, sendo mais interpessoal do
que intrapessoal. O seu principal objetivo ndo é produ-
zir um saber sobre um individuo identificdvel, mas usar
um conjunto de informagdes pessoais para agir sobre
similares. O perfil atua, ainda, como categorizacdo da
conduta visando a simulagdo de comportamentos futu-
ros.

Tenho afirmado que os perfis sdo simulacoes de iden-
tidades (Bruno, 2006a), tanto no sentido de antecipacao
quanto no de modelizagdo. Viu-se que os perfis sdo pa-
droes estimativos que antecipam potencialidades - pre-
feréncias potenciais de consumo, valor econémico po-
tencial, tendéncias e inclinagdes comportamentais,
capacidades profissionais, doengas virtuais. Um exem-
plo e uma visualizagdo mais concreta da natureza dos
perfis nos é dado por uma série de tabelas montadas a
partir dos bancos de dados da rede social Club Nexus
(Buyokkokten, 2003). Listo alguns elementos, uma breve
amostra do modelo taxonémico em curso na cultura
contemporanea, que deve ser semelhante ao da platafor-
ma publicitaria do Facebook.

Numa das tabelas que associava a forma como as
pessoas usavam o seu tempo livre e os seus interesses
académicos, vemos padrdes como: aqueles que passam
o tempo livre estudando, tendem a se interessar por
fisica, filosofia ou matematica; se preferem ver TV, de-
monstram interesse por relagdes internacionais; se pas-
sam a maior parte do tempo cumprindo compromissos,
tendem a gostar de psicologia. Na tabela que associa
tragos de personalidade & escolha profissional, temos:
aqueles que se declaram inteligentes, optam por fisica
ou informatica; os bem-sucedidos preferem informatica,
enquanto aqueles que se julgam atraentes, tendem a se
interessar por relagdes internacionais ou ciéncia politi-
ca. Numa grade mais ampla de nexos entre tragos de
personalidade e interesses diversos, encontramos: pes-
soas que se julgam atraentes costumam ler livros de
negocios, assistir filmes eréticos, ouvir musica “disco”,
fazer atividade fisica; os que se declaram pouco améaveis
se interessam por livros de filosofia, escutam funk, véem
filmes eréticos ou independentes; os irresponsaveis gos-
tam de filmes eréticos, GLS e independentes, costumam
andar de skate e ouvir funk, jungle, reggae e trance; os
socialmente adaptaveis gostam de livros de sociologia,
praticam waterpolo e esqui, ouvem house, rap e hip-hop;
os que se julgam bem sucedidos preferem os livros de
negocios, jogam ténis, fazem atividades fisicas para per-
der peso e gostam de fazer churrasco.

Vale notar que estes padrdes nao sdo baseados numa
suposicao de causalidade - ler livros de sociologia nao
leva ninguém a ouvir house ou hip-hop -, mas sim de
correlacdo entre elementos. A determinagao histoérica,
tdo marcante da individualidade moderna, da lugar a
contingéncia das identidades contemporaneas. Noutros
termos, o dossié da lugar ao perfil. Os aparatos discipli-
nares de vigilancia constituiam dossiés com detalhes da
trajetéria de um individuo, suas falhas, evolucdes, médi-

as. Em nossas redes de vigilancia digital, as trajetérias
individuais interessam menos em sua unidade evoluti-
va do que em sua distribuicao, fragmentagdo e combina-
toria. Isto é, interessam na medida em que possam gerar
perfis, um agregado de caracteristicas interpessoais que
projetem tendéncias e padrdes aplicdveis a comporta-
mentos, personalidades, competéncias individuais. No
dossié, o individuo estd presente ab initio; no perfil, o
individuo e sua identidade surgem a posteriori.

As vigilancias disciplinares criaram seus modelos de
individualizacao descendente, em que aqueles sobre
quem o poder se exercia eram os mais vigiados, exami-
nados e registrados (Foucault, op. cit.). Criangas, loucos,
histéricas, perversos e delinquentes preenchiam de de-
talhes a arquivistica ingléria dos dossiés e eram ainda
mais individualizados que os medianos e normais. A
vigilancia digital desenha um outro eixo de individuali-
zagdo, que ndo apaga o anterior, mas se sobrepde a ele.
Podemos chama-lo de individualizagdo transversal ou
combinatdria, em que sao mais vigiados, arquivados e
classificados os individuos mais conectados as redes
informacionais, e especialmente os que nelas sdo mais
visiveis, participativos ou inseridos nos circuitos de con-
sumo e civilidade. Estes serdo mais classificados em
bancos de dados e mais acessados por perfis de satide,
seguranga, consumo, entretenimento etc. Surgem tam-
bém, claro, novas formas de classificar criminosos, de-
linqtientes, doentes fisicos ou mentais a partir de perfis,
mas esses indicardo menos uma identidade a ser refor-
mada, do que uma potencialidade a ser conjurada. Este
ponto ficard mais claro adiante.

Mas os perfis sao simulacdes também porque sao mo-
delizagdes da identidade. Como tais, ndo sao represen-
tacoes fiéis ancoradas num referente, mas modelos que
simulam uma realidade e encontram sua eficacia no
efeito de real que produzem. Podemos falar aqui em
efeitos de identidade, os quais ndo atendem a critérios
de verdade e falsidade, mas sim de performatividade. O
perfil é uma simulacdo pontual de identidades que ao se
anunciar tem uma efetividade performativa e proativa,
fazendo passar a realidade o que era apenas uma poten-
cialidade. Aireside uma tltima caracteristica importan-
te - a performatividade do perfil, que opera segundo um
formato préximo ao oracular (Bruno, op. cit). Anuncia-
se aqui a forma privilegiada de intervencdo sobre as
acdes e escolhas individuos na vigilancia digital.

Predigéio, Controle e Performance

Monitorar, arquivar, classificar, conhecer, individuali-
zar, todos esses processos se conjugam a modos especi-
ficos de agdo sobre os individuos, dentre os quais desta-
cam-se os processos preditivos, constituindo uma série
de “biografias futuras” (Bogard, 1996).

Que modalidade de futuro é ai produzida? Pode-se
dizer que o perfil é uma espécie de oraculo na medida em
que ele ndo implica uma acuidade na previsdo de um
futuro certo e necessario, mas a efetuacdo de uma reali-
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dade antecipada. Tanto no perfil quanto no oraculo,
trata-se menos de previsdo do que da capacidade perfor-
mativa da antecipagdo - o futuro antecipado torna-se
efetivo ao ser enunciado.

Ao se montar, por exemplo, perfis de criangas hipera-
tivas ou de jovens delinqgiientes em dreas urbanas (Gar-
land, op. cit), justificam-se campanhas de prevencao nos
grupos de individuos que se “enquadram” neste perfil.
Como se trata de uma virtualidade e ndo do diagnoéstico
de uma condicdo atual, o perfil s6 tem um efeito de
verdade quando anuncia essa potencialidade, transfor-
mando tais criangas e jovens em doentes e delinqiientes
que elas ndo eram antes da projecdo do perfil. E se tais
individuos e suas familias acolhem esta projecao, efeti-
va-se mais fortemente o que se antecipou: eles passardo
a se comportar, a se cuidar e orientar suas escolhas
“como se” fossem, de fato, doentes ou delinquentes por
antecipagdo, ainda que seja, paradoxalmente, para evi-
tar a doenca e a transgressdo futuras. Se ndo acolhem,
isso ndo significa que o perfil ndo tenha efeitos, pois
uma série de acessos ou beneficios ligados a satde, a
educagdo ou ao trabalho podem ser dificultados ou ne-
gados a estes individuos.

O exemplo ajuda a compreender o tipo de intervengdo
que resulta dessas predigdes, que pretendem ser estraté-
gicas em diversos setores. De um lado, essas simulagoes
visam a redugdo de riscos nas politicas de investimen-
tos, de publicidade, de satide, de contencado do crime etc.
De outro lado, elas visam agir sobre o campo de a¢des e
escolhas possiveis dos individuos, ofertando a eles per-
fis que projetam cenarios, produtos, riscos, interesses,
tendéncias que devem incitar ou inibir comportamentos.
Torna-se secundério reformar a alma, sendo a conduta e
a acao os verdadeiros focos das tecnologias de controle e
governo implicadas na vigilancia digital. As identida-
des projetadas pelos perfis nao visam tanto as conscién-
cias que sustentam a acao; elas ddo um passo a frente e
visam diretamente a propria agdo. A “recompensa” e a
“punicao” que tais identidades trazem consigo é menos
da ordem do ser, do que da ordem do acesso. Quanto
maior a adequagao ao perfil, maior é o acesso a circuitos
de consumo e civilidade e mais perfis sao gerados.

Nao é de surpreender que um tal regime de predicdo e
intervencao se constitua numa cultura em que o controle
social se da menos por coercdo e prescrigdo de valores
do que por simulagéo e incitagdo a realiza¢ao e obtencao
de resultados. Segundo Rose (op. cit), uma das princi-
pais caracteristicas das tecnologias de controle atuais é
sua pulveriza¢ao em redes ndo hierarquizadas, em que
a conduta dos cidaddos é continuamente modulada por
uma légica imanente ao conjunto de praticas sociais,
“de acordo com principios de otimizacao dos impulsos
benignos e minimizagdo dos malignos” (Idem, p. 325). O
controle é exercido em regime de parceria pelos diversos
agentes sociais, obedecendo a uma ética de compartilha-
mento de responsabilidades e riscos, de auto-controle e
auto-gestdo. Vale notar, ainda, que o carater preditivo-

performativo dos perfis conjuga-se a uma cultura da
performance e nela atua tanto como tecnologia de capa-
citagdo das escolhas individuais quanto como tecnolo-
gia de controle.

A valorizagdo da performance em nossa cultura tem
uma trajetéria longa e complexa, que ultrapassa os limi-
tes deste artigo. Resumiremos ao maximo esta trajetoria,
considerando o desenvolvimento, desde os anos 1960,
de uma dindmica de emancipagao constituida tanto pe-
las reivindicagdes identitarias no plano politico-social
(mulheres, homossexuais), quanto pela incitacao a inici-
ativa pessoal e a autonomia que, a partir dos anos 1980,
estende o modelo de superagdo de si da competicao
esportiva e do empreendedorismo empresarial aos mo-
dos de vida individuais (Ehrenberg, 1999). Este duplo
movimento pde em crise os modelos disciplinares de
gestdo de si, dando progressivamente lugar a um plura-
lismo normativo em que o individuo é cada vez mais
proprietario de si mesmo. Emancipado das interdi¢ées
que o impediam de escolher a prépria vida, o individuo
se vé atrelado ao imperativo oposto - o da autonomia, da
iniciativa, da superagédo e escolha continuada. O empre-
endedorismo na vida privada e ptblica torna-se regra e
a performance torna-se um modelo de estilo e sucesso
das existéncias individuais.

Desde a década de 1990, com a difusdo das midias
digitais e da Internet, a valorizacao da performance e da
autonomia ganha novo folego com a possibilidade de os
individuos passarem a produzir e distribuir informagao
e contetdos diversos — musica, literatura, video, vida
pessoal etc. Ha bem pouco tempo, nao mais que cinco
anos, mais um impulso a iniciativa digital vem sendo
anunciado como um novo modelo de produgdo de con-
teados em que participacao e colaboracgdo sao centrais.
Este impulso é em grande parte identificado com os
ambientes da Web 2.0, cujas potencialidades sao multi-
plas e certamente ndo se reduzem a uma mera capitali-
zagdo das performances individuais. As chamadas cul-
turas livres e seu espirito colaborativo estdo ai para
mostrar que vias alternativas estdo sendo tragadas, e
esse é apenas um entre muitos exemplos. Mas no que
tange ao tema aqui em questao, este impulso participati-
vo pode ir de par com as tecnologias de vigildncia e
controle.

Rose (1999) observa que tais tecnologias operam atra-
vés da instrumentaliza¢do de uma forma particular de
liberdade. O autor sugere que as formas de poder e go-
verno nas sociedades pds-industriais dependem cada
vez mais da mobilizagdo das capacidades pessoais e
subjetivas dos individuos, entendidos como “livres para
escolher” (Rose, op. cit). Conforme Lianos,

O controle forma, assim, um dos componentes da
liberdade p6s-industrial. Ele se exprime nas regras
de produgdo e utilizacao de sistemas, processos e
objetos que sdo desejaveis como meios consagrados
a construcdo auténoma da biografia individual e
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da acdo coletiva (2001, p.18).

As taxonomias e identidades produzidas pelos ban-
cos de dados, a atuagdo dos perfis como tecnologias
performativo-preditivas de controle e instrumentaliza-
cdo das escolhas individuais merecem ser incluidas nas
reflexdes sobre os efeitos da vigilancia digital, atestando
0 quanto a violagdo a privacidade é apenas um dos
aspectos que, embora relevante, é mais imediato e super-
ficial. Sem problematizar essa dimensao ptblica e coleti-
va do dispositivo de vigilancia contemporaneo, os jogos
de saber, poder e controle ai implicados restardo confi-
nados aos embates juridicos e monetarios de interesses
privados BFAMECOS

NOTAS
* Trabalho apresentado ao Grupo de Trabalho “Co-

municacdo e Cibercultura”, do XVII Encontro da
Comp6s, na UNIP, Sao Paulo, SP, em junho de 2008.

1. Na sessdo “Facebook pages”, propria para os anunci-
antes.
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