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RESUMEN

Un sistema SCADA es un software que se encarga de supervisar sensores y tomar acciones para generar un con-
trol de procesos que se encuentran a cierta distancia, esto debido a que algunos de estos procesos son complejos
y/o perjudiciales para el ser humano y su integridad. Los sistemas SCADA son muy costosos para su adquisicion,
por dicha razén este articulo muestra el desarrollo paso a paso de un sistema SCADA inalambrico con Arduino
y Xbee, donde se detalla el proceso de configuracién de la plataforma de hardware Arduino como reemplazo
de una tarjeta de adquisicién de datos de National Instruments. Logrando una completa compatibilidad con
Labview, lo que reduce los costos de montaje del sistema. Al Arduino se le anexa el médulo XBEE para realizar
mediciones remotas de sensores y tomar decisiones de acuerdo a estas. Como resultado, se obtuvo un dispositivo
versatil que puede funcionar con diferentes sensores de forma remota entregando una sefial limpia y util para
procesamientos posteriores, puesto que esta se puede almacenar llevando un histérico de las mediciones, permi-
tiendo realizar y almacenar una grafica de las mediciones realizadas o una tabla.

Palabras clave: SCADA; Xbee; Zigbee; Arduino; Labview; Tarjeta de adquisicion de datos; Telemetria.
ABSTRACT

A SCADA is software which takes readings from sensors and executes some action on a specific process located
remotely, due to the danger that might occur by doing in-situ measures. Because of the high cost of SCADA sys-
tems, this article shows a step by step procedure for the development of a SCADA system based on Arduino and
XBEE. The open hardware platform, Arduino, is used as a replacement of a data acquisition system of National
Instruments. A complete compatibility with LabView and a drop in the final price of the SCADA system is achie-
ved using Arduino. An Xbee module is added to the system, in order to make remote measurements and making
decision according to these. As a result, a versatile device that is able to work remotely with different kind of sen-
sors is completed. Providing useful clean signals for later processing, allowing to save a record of the measures,
by means of a table or a line graph.

Key words: SCADA; Xbee; Zigbee; Arduino; Labview; Data acquisition system; Telemetry.

1. INTRODUCCION en dispositivos que se encuentren en zonas de alto riesgo

para el ser humano todo esto supervisado y controlado
No se discute la necesidad de los sistemas SCADA (Super-  desde un computador remoto. Quiza el software mas po-
vision, Control y Adquisicion de Datos) en la actualidad, pular es NI Labview debido a que €l esta especialmente
en muchas aplicaciones es necesario la medicion y control  elaborado para este tipo de aplicacién. Segtin National
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Instruments: “Labview es el acrénimo de Laboratory Virtual
Instrument Engineering Workbench. Es un lenguaje y a la vez
un entorno de programacion grdfica en el que se pueden crear
aplicaciones de una forma rapida y sencilla” [1].

El principal inconveniente de este software es el alto costo
de su licencia, restringiendo el acceso de él a las compa-
filas con un poder adquisitivo bajo, ademas de ser necesa-
rio el uso de una tarjeta de adquisicion de datos fabricada
por la misma National Instruments, siendo el costo de es-
tas tarjetas muy elevado también.

National Instruments lanzé una toolkit de manera gratui-
ta llamada LIFA (Labview Interface for Arduino) la cual
permite usar el arduino como una tarjeta de adquisicion
de datos. Arduino es una plataforma de electronica abierta
(open source) para la implementacion de prototipos rapi-
dos, basada en una board simple de entradas y salidas que
implementa el lenguaje Processing [2]. El precio de ésta
le permite ser asequible incluso a estudiantes, siendo una
gran alternativa a las tarjetas de adquisicién de National
Instruments.

En algunas aplicaciones de control el uso de cables podria
ser un problema, como alternativa a los cables se propone
el uso del Xbee, el cual se encarga de realizar comunicacion
inalambrica a través del protocolo Zigbee. Estos mddulos
tienen un rango de transmision entre los 100 y 120 metros
(Xbee regular) a espacio abierto, dependiendo de su serie y
modelo. Actualmente se encuentran disponibles el modelo
regular y el pro (mayor rango de transmision), cada una
de ellas tiene dos series, serie 1 y serie 2 [3]. En las pruebas
realizadas se usaron dos Xbee regulares serie 1.

Algunos trabajos similares se han llevado a cabo ante-
riormente, como el realizado por Algarin Carlos, Caputo
Roger y Sanchez Alfredo [4], implementando un sistema
SCADA inalambrico para realizar un control y supervi-
sion remota de los procesos de coagulacién y floculacion
de una planta de tratamiento de agua potable. Para ello
hicieron uso de LabView y Zigbee, demostrando con los
resultados tiempos de retardos imperceptibles en la comu-
nicacién inalambrica y alta inmunidad al ruido. Camar-
go Henry, Arrieta Camilo, Vergara Cindy, Ivan Garcia y
Pulido Faustino; implementaron un control remoto de un
variador de velocidad Cuttler Hammer [5], a través del
software LogMein, efectuando el control via internet, per-
mitiendo asi el control del variador desde cualquier lugar
con acceso a internet. Paz Alejandro et al. [6], implementa-
ron un sistema SCADA que se interconecta con 8 modulos
de electrdnica de potencia para su uso en laboratorio. Este
sistema SCADA usé el protocolo de comunicaciones CAN
para la interconexidn entre los distintos elementos del sis-
tema en cuestion.
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Por fuera del pais también se ha desarrollado muchas
aplicaciones que requieren de una transmision inalam-
brica. En muchas de éstas se puede ver la preferencia
de los investigadores por el Xbee debido a su facilidad
de uso. Una de esas investigaciones es la realizada por
Mascarenas David, Todd Michael, Park Gyuhae y Farrar
Charles [7]. Ellos desarrollaron un sensor de impedancia
inalambrico para el monitoreo de la salud estructural.
Esto lo hacen con el propédsito de reemplazar la indu-
mentaria costosa y poco adecuada para trabajo de campo
que se utiliza actualmente. Por lo tanto, para su disefio
incluyeron un chip de bajo consumo el cual puede me-
dir y guardar la impedancia eléctrica de un transductor
piezoeléctrico, un micro-controlador que se encarga de
hacer los calculos locales y un médulo de telemetria que
transmite todos los datos a una estacidon de trabajo base.
En este tiltimo mddulo optaron por el uso de Xbee debido
a su facilidad de uso en comparacién con otros sistemas
en el mercado. El sensor propuesto por los autores ob-
tuvo medidas con aproximadamente la misma precision
que los sensores tradicionales. Otra investigacion reali-
zada en el campo de la telemetria fue desarrollada por
Lima Abel, Belo Francisco, dos Santos Jerry y dos Anjos
Eudisley [8]. Con un estudio tedrico-experimental de un
medidor de torque inalambrico. Para ello, utilizaron una
galga extensiométrica, transduccion electrénica, teleme-
tria y el lenguaje de programacién grafico LabView. Para
la transmision inalambrica de los datos desde el eje en
estudio hasta la estacion base se uso el protocolo de co-
municacion Zigbee usando el modulo Xbee, debido su
viabilidad en aplicaciones de bajo consumo. Moghaddam
Mabhta et al. [9], desarrollaron un sensor inalambrico in-
teligente para la detecciéon de humedad en el suelo para
el programa de Tecnologias de la Tierra de la NASA. Esto
con el objetivo de evitar el uso de una red de sensores
colocada en el sitio de estudio, debido a la poca practi-
cidad de recoger datos continuamente en el tiempo para
distintos rangos de variabilidad (causada por fuerzas ex-
ternas, terrenos herogéneos y condiciones previas). Por
lo tanto, los autores proponen el uso de una red distri-
buida con toma de medidas programadas, por medio de
una red ZigBee, elegida por su bajo consumo, bajo costo
y fiabilidad. Como moédulo de transmision escogieron
el Xbee PRO ZB, el cual provee un rango de comunica-
cién de hasta una milla. En el campo de la Bio-Ingenieria
también se encuentran aplicaciones de redes de sensores
inalambricos, como la realizada por Karandeep Malhi,
Subhas Mukhopadhyay, Julia Schnepper, Mathias Hae-
tke, and Hartmut Ewald [10]. Su investigacion traté de un
dispositivo que se usa como mufiequera, destinado a los
adultos mayores. Este instrumento posee una variedad de
sensores para medir diferentes sefiales vitales, ademas de
un sensor de impacto para detectar caidas del usuario.
Esta persona es monitoreada inalambricamente desde su
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casa. Si una anomalia es detectada, una alarma es enviada
a un receptor conectado a una computadora, permitien-
do asistir al usuario. Para la transmisiéon inalambrica se
optd por el Xbee, el cual posee una buena velocidad de
transmision, bajo costo y consumo. El médulo Xbee y el
micro-controlador alcanzaron un consumo de 40 mA du-
rante la transmision, logrando una autonomia de 25 horas
sin recarga con una bateria de 9 V a 60 mA por 10 horas.

En América Latina también se han hecho investigacio-
nes similares a las anteriores, pero enfocadas a las redes
de sensores. Como es el caso de Correa Christian, Ruiz
Rubén y Rivera Diego de la Facultad de Ingenieria Agri-
cola de la Universidad de Concepcion en Chile [11]. Estos
investigadores desarrollaron una red de sensores de cau-
dal en una red de distribucion de agua de riego. Dado que
dicha red consta de un canal principal y tantas derivacio-
nes como usuarios tenga el sistema, procedieron a detec-
tar el caudal en el canal principal y luego en los puntos
de distribuciéon primarios, los cuales dividen el agua en
dos o mas derivaciones. Debido a las grandes longitudes
que tienen estos sistemas de distribucion, se decidié rea-
lizar la transmisién de datos por via inalambrica. Para las
derivaciones se uso el protocolo de comunicacion ZigBee
(usando modulos Xbee), estos transmiten los datos capta-
dos de caudal a una central con otro mdédulo Xbee y un
transmisor de radiofrecuencia Xtend la cual presenta dis-
tancias de transmisiéon mayores a de 1600 m, ideales para
enviar la informacion recolectada a una estacion central.
Esta posteriormente guarda la informacion en una base
de datos MySql alojada en un servidor local para ser con-
sultada a través de una plataforma web. En Argentina,
Moya Telmo; Goglino Javier y Daniel Hoyos desarrolla-
ron una red de sensores y control de un sistema de gene-
racién de vapor solar térmico [12]. El principal problema
de este tipo de sistema es su complejidad de control. Esto
debido a que se encuentra distribuido en una superficie
grande y estda compuesto de distintos subsistemas con
su propia légica de control y que ademas interactiian en-
tre si. Para lograr que estos subsistemas interactiien en-
tre si, se requiere definir una red que los conecte con un
protocolo comun. Para efectos de lograr un sistema mas
flexible, los autores escogieron un medio de transmision
inalambrico, seleccionando ZigBee sobre Bluetooth. Re-
sultando el primero mas adecuado para esta implemen-
tacion debido a su baja complejidad al implementarlo en
un micro-controlador.

El articulo muestra como se desarroll6 paso a paso de la
implementacién de un sistema SCADA aplicando la tec-
nologia del Arduino, Xbee y Labview para realizar adqui-
sicién, procesamiento y visualizacion de sefiales estaticas
y dinamica.
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2. METODOLOGIA
2.1. Esquema basico del sistema

La funcionalidad de un sistema SCADA esta dividida en
tres bloques principales:

Software de adquisicion de datos y control (SCADA)
Sistema de adquisicion y mando (Sensores y
actuadores)

Sistemas de interconexion (comunicaciones) [13].

El software de adquisicion de datos es el programa dentro
de la computadora que se encarga de comandar y super-
visar el proceso. En el mercado hay distintos tipos de soft-
ware con estas caracteristicas, pero quiza el mas reconoci-
do y eficiente en esta tarea es NI Labview, software usado
en la presente investigacion. La eleccion de Labview se
basa en su facilidad de desarrollo de aplicaciones debido a
su lenguaje de programacion grafico y sencilla integracion
con distintas tarjetas de adquisicion.

Con el objetivo de reducir el costo de un sistema SCADA
se propone la implementacién de un Arduino como sus-
tituto de una tarjeta de adquisicion de datos de National
Instruments en conjunto con un mddulo Xbee con tal de
realizar medidas remotas en el proceso en cuestion, lo-
grando asi con un precio reducido un sistema de adquisi-
cion de datos econdmico y flexible.

2.2. Unidad terminal remota (RTU)

La unidad terminal remota o RTU por sus siglas en inglés,
es la unidad que se encarga de hacer la adquisicion de
datos de un proceso, generalmente es una unidad basada
en un micro controlador. Su principal tarea es la de reco-
ger datos en un area remota y transferirla a una estacién
central donde se encuentra un sistema SCADA que pueda
procesar los datos obtenidos.

De acuerdo al parrafo anterior, un RTU puede ser cual-
quier unidad basada en un micro controlador, es decir, él
puede ser desde un pequeno sistema embebido hasta un
robusto PLC, todo esto varia de las necesidades requeri-
das. En base a esto se propone el uso de un Arduino como
RTU.

Usualmente en sistemas SCADA el RTU se encuentra en
un lugar remoto, la distancia entre ellos puede ser entre
unos cuantos metros hasta varios kilometros. En el caso de
que la distancia es demasiado grande la forma de enviar
los datos a la estacién central es mediante conexion tele-
fonica a través de mddems, en este caso tanto la estacién
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central como el RTU deben ser capaces de conectarse con
sus respectivos médems. En otros casos la distancia no es
muy larga, por lo tanto se puede hacer una conexion sim-
ple con cables [14].

Una alternativa a estos métodos de conexion es la ina-
lambrica, a través del protocolo Zigbee, cubriendo este
unas distancias moderadas. Aunque el precio base de esta
transmisidn sea mas costosa que la tradicional esta comu-
nicacion inalambrica facilita el trabajo de la instalacion.

3. CONFIGURACION DEL SISTEMA SCADA

Enla figura 1 se observan los pasos requeridos para la con-
figuracion del sistema SCADA.

Figura 1. Configuracion del sistema SCADA.
Figure 1. SCADA system configuration.

H a

Los dos primeros pasos consisten en la instalaciéon de los
drivers de comunicacién serial NI-VISA y el administra-
dor de paquetes (VIMP). Ambos descargados de manera
gratuita desde la pagina WEB de National Instruments.

CONFIGURACION DE ARDUINO COMO
TARJETA DE ADQUISICION DE DATOS

INSTALACION DE LABVIEW
INTERFACE FOR ARDUING

NI-VISA
DRIVERS

ADMINISTRADOR DE
PAQUETES (VIMP)

En la figura 2 se aprecia la ventana principal del adminis-
trador de paquetes (VIMP). Desde él se pueden descargar e
instalar diferentes tipos de afiadidos para LabView, uno de
esos es el complemento “LabView Interface for Arduino”.

Figura 2. Interfaz principal de VIMP.
Figure 2. VIMP’s Main Interface.
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Al anadir LIFA a LabView (figura 3), se habilitan los blo-
ques funcionales en LabView para trabajar con Arduino.
Ademas, LIFA provee una unidad de cédigo para Ardui-
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no, el cual le permite a este comunicarse con LabView y
ser programado desde él, dicho cédigo debe ser cargado al
Arduino desde su entorno de programacion, ver figura 4.

Figura 3. Instalacion de LIFA.
Figure 3. LIFA’s Installation.
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Figura 4. Configuracién del Arduino.
Figure 4. Arduino Setup.
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Une vez realizados los pasos descritos anteriormente, es
posible implementar un sistema SCADA basado en Lab-
View y Arduino.

4. IMPLEMENTACION DEL SISTEMA SCADA

Una vez descrita la configuracién necesaria para el sis-
tema SCADA propuesto, se procede a realizar la imple-
mentacion del mismo mediante una aplicaciéon basica que
demuestre el funcionamiento del mismo. La aplicacion
consiste en la lectura remota de un sensor de temperatura
a través de dos modulos Xbee. La senal provista por el
sensor es enviada inaldmbricamente por un Xbee trans-
misor hacia otro Xbee que recibe la sefial enviada ante-
riormente, este Xbee se encuentra conectado a un Arduino
UNO, que se encarga de enviar la informacion recibida al
software LabView; donde se aprecia la forma de la sefial
recibida. En la figura 5 se observa el diagrama general de
la implementacion.

Figura 5. Esquema general de la aplicacion.
Figure 5. Application general diagram.

Xbee Xbee
tr isor # | receptor
Sensor de

La figura 5 muestra un sensor de temperatura, pero este
puede reemplazarse por otro tipo de sensor, donde lo
unico que se debe tener en cuenta son las caracteristicas
de funcionamiento de este, es decir, si tiene algun tipo de
ecuacion, una tabla de datos, grafica, etc. De la cual se pue-
da generar la respuesta del sensor y acondicionar su sefial
si es necesario. En el caso del sensor LM35 su salida es
lineal y corresponde al siguiente factor de escala [15]:

mV

Salida = 10
alida °C

1)

Con el factor de escala en la ecuacion 1, se obtiene la me-
dida de temperatura en grados Celsius, por lo tanto ya se
puede trabajar sobre esta sefial que ya se encuentra acon-
dicionada.

5. RESULTADOS

Se generd como resultado principal un dispositivo progra-
mable capaz de detectar sefiales de sensores a distancias
considerables que dependen del tipo de XBEE utilizado
en el proceso, garantizando asi la integridad de los opera-
rios de plantas de alto riesgo fisico. Para esto se desarrollo
un software bajo lenguaje de bloques de alto nivel como
se observa en la figura 6, la que muestra un diagrama de
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bloques en el cual se programa tanto la interfaz grafica de
LabView (panel frontal), como el Arduino. Este programa
consta de un bloque para lectura de valores analogos des-
de el Arduino, el cual nos permite medir el voltaje pro-
porcionado por el sensor de temperatura (transmitido
inalambricamente). Esta sefial pasa a través de un bloque
de filtro y luego a tres bloques de visualizacion diferen-
tes; uno digital, uno analogo y una grafica con respecto al
tiempo. Ademas de estos bloques funcionales se encuen-
tra un control llamado Slide, el cual permite modificar el
tiempo de muestreo del sistema de adquisicion. Y por ul-
timo, un bloque que exporta en formato de tabla los datos
medidos de temperatura con respecto al tiempo.

En la figura 7 se observan los distintos controles e indi-
cadores colocados en la ventana de diagrama de bloques
de LabView. A la izquierda se observa un indicador con
forma de termdmetro, este indica de manera analogica la
temperatura medida. Debajo de él, se encuentra un me-
didor digital, el cual proporciona una medida mas pre-
cisa que la del termdmetro. Centrado en el panel frontal
se encuentra un indicador que grafica la temperatura con
respecto al tiempo. Debajo de este indicador se ubica un
control que permite modificar la frecuencia de muestreo.

Figura 6. Diagrama de bloques en LabView.
Figure 6. Block diagram in LabView.
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La figura 7 hace parte del software creado para recibir y
guardar la informacidn, este solo funciona con la combina-
cion de un hardware que se describe en la figura 8, la cual
se encuentra dividida en tres dependiendo de su funcién.
En la figura 8a se observa el Xbee transmisor este se encar-
ga de tomar la sefial de voltaje del sensor que equivale a
una temperatura, para luego transmitirlo. El Xbee recep-
tor (figura 8b) toma la sefial enviada y la convierte en mo-
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dulacién por ancho de pulso (PWM) la cual es linealizada
por medio de un filtro RC (hardware, figura 8c), para ser
capturada por el sistema de adquisicion de datos en éste
caso el Arduino (figura 8d) y luego pasa por otro filtrado
pero esta vez por software.

Figura 7. Panel Frontal.
Figure 7. Front Panel.

En la figura 8a, se observa el moédulo Xbee transmisor. Un
sensor de temperatura (LM35) se encuentra conectado a
uno de los pines analogos del moédulo. El RTU envia la
informacién inaldmbricamente mediante el protocolo
ZigBee hacia la central, la cual esta conformada por el mo-
dulo Xbee receptor (figura 8b), un Arduino UNO (figura
8d), y una computadora de mesa en el cual se visualizan
los datos leidos por el sensor.

Figura 8. Sistema de Transmisién y Recepcién a) Xbee
transmisor, b) Xbee receptor, c). Arduino.

Figure 8. Transmit and Receive System a) Xbee transmit-
ter, b) Xbee receiver, c). Arduino.

a) Xbee Transmisor

b) Xbee Receptor
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¢) Filtro RC

En la figura 9 se observa la medicién de la temperatura a
través del tiempo. En la etiqueta 1 se comenzd la medicion,
en esta se aprecia la temperatura presente en el ambiente
de estudio, en este caso el laboratorio donde las pruebas
fueron realizadas. Justo después de la etiqueta 1 la tempe-
ratura incrementa lentamente, debido a que en esta etapa
el sensor fue sometido a las altas temperaturas provenien-
tes de un soldador eléctrico. En la etiqueta dos, la fuente
de calor es acercada mucho mas al sensor de temperatura,
lo que resulta en un incremento brusco en la temperatura
medida, llegando a un pico de 90°C aproximadamente. A
partir de ahi, en la etiqueta 3, el soldador eléctrico fue reti-
rado, por lo tanto la temperatura desciende hasta llegar de
nuevo a la temperatura del recinto.

Figura 9. Temperatura vs. Tiempo.
Figure 9. Temperature vs. Time.
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La prueba de la curva anterior se realizé con un medidor
de temperatura, para verificar el funcionamiento con cual-
quier tipo de sensor se realizd una prueba en la cual una
fuente de voltaje simuld el voltaje de salida de un sensor
cualquier. Esto con la finalidad de demostrar que todo tipo
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de sensor una vez se encuentre caracterizado se puede co-
nectar a este tipo de sistema y obtener un valor tomando
acciones sobre este. La figura 10 muestra el resultado de
esta prueba.

Figura 10. Prueba de funcionamiento sensor simulado.
Figure 10. Functional test simulated sensor.
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6. DISCUSION

Un sistema SCADA inaldmbrico utilizando el Arduino
permite desarrollar proyectos de instrumentacion indus-
trial a un bajo costo, sin disminuir la calidad. También se
considera la utilizacién de la aplicacion XCOS de Scilab en
futuro proyecto para completar un sistema SCADA total-
mente libre.

La comunicacién inalambrica realizada con Xbee fue lo-
grada con éxito, no hubo perturbaciones a excepcion de
un deterioro de la senal cuadrada observada en LabView,
quiza esto se deba a una alta sensibilidad del software a
los cambios de voltaje en rangos cortos de tiempo o alguna
interferencia en la comunicacion inaldmbrica, sin embargo
seria prudente en un futuro estudiar el porqué de ese cam-
bio en la sefial y la correccion de ella.

Los procedimientos aqui realizados se pueden usar en
cualquier tipo de aplicacién desde variar la velocidad de
un motor hasta una red de sensores inaldmbricos con la
ayuda del Xbee.

7. CONCLUSIONES

Una vez realizados los pasos requeridos para la con-
figuracion del Arduino y el LabView, se concluye que
es posible programar un Arduino desde el lenguaje G
de LabView, lo que puede facilitar la generacion de
cddigo y la velocidad de desarrollo de aplicaciones,
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brindando sistemas que sean seguros para procesos
industriales de alto riesgo para la integridad de las
personas.

Hecha una aplicacion sencilla, se pudo comprobar la
eficiencia y funcionalidad del Arduino como tarjeta
de adquisicion de datos, a través de la supervision
una sefal de temperatura que fue tomada por medio
de un sensor térmico lineal en este caso. Pero el tipo
de sefial a adquirir puede venir no solo de tempera-
tura sino de cualquier otra variable fisica, esto ya de-
pende del sensor utilizado; siendo este un dispositivo
versatil.

A través de la configuracién de cable virtual del Xbee
se pudo transmitir punto a punto la informaciéon en-
viada por el generador de senales hacia el computa-
dor, sin embargo se debe tener en cuenta que la sefial
recibida en LabView se observa un poco alterada de-
bido al cambio en la distancia del dispositivo emisor
de calor, el cual se alejaba y se acercaba al sensor.
Los Xbee son dispositivos que pueden funcionar en
red, en este caso se realiz6 transmision punto a punto
pero es posible realizar redes de sensores en los pro-
cesos y medir variables fisicas diferentes.
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