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f Resumen \

Contexto: El aumento en la capacidad de procesamiento de las maquinas y los desarrollos en los
algoritmos de bisqueda combinatoria disminuyen el tiempo necesario para descifrar fraudulentamen-
te la informacién; por esta razén se plantea la necesidad de generar nuevas formas de codificar la
informacidn para su transmision segura.

Método: En este articulo se presenta un modelo de encriptacion simétrico extensible para comunica-
ciones digitales, aprovechando el caos generado por sistemas dindmicos no lineales.

Resultados: El modelo desarrollado demostré estar en la capacidad de encriptar mensajes en tiempos
de sincronizacién, encriptacién y desencriptacion inferiores a 1 ms con una entropia superior a 6
usando el atractor de Rossler para su implementacion.

Conclusiones: El algoritmo se presenta como una alternativa a los algoritmos tradicionales de com-
binatoria demostrando una mayor eficiencia en la gestién de recursos computacionales y plantea las
bases para su continuar con su estudio en la comunidad académica interesada, debido a la variedad de
los sistemas dindmicos no lineales.

Palabras clave: Atractores cadticos, caos, comunicaciones digitales, encriptacion, seguridad, sincro-
nizacion.
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/ Abstract \

Context: The increase in the processing capacity of machines and developments in combinatorial
search algorithms reduces the time required to decipher the information fraudulently. Bear in mind
this, there is a need to generate new ways of encoding information for secure transmission.

Method: In this paper a symmetrical and extensible model for digital communications encryption is
presented, taking advantage of the chaos generated by nonlinear dynamic systems.

Results: The developed model proved to encrypt messages in time synchronization, encryption and
decryption less than 1 ms with an entropy higher than 6 using the Rossler attractor for its implemen-
tation.

Conclusions: The algorithm is presented as an alternative to traditional algorithms demonstrating
greater efficiency in the management of computing resources and raises the groundwork for continuing
their study on the interested academic community due to the variety of dynamical systems nonlinear.

\Keywords: Chaos, chaotic attractors, digital communications, encryption, security, synchronizationj

1. Introduccion

Los sistemas dindmicos estudian el comportamiento de fendmenos fisicos en el tiempo, los cuales
se modelan matemdticamente por medio de ecuaciones diferenciales o en diferencias finitas, segtin
se trate de fendmenos de tipo continuo o discreto, respectivamente. El propdsito es, antes que hallar
la solucién analitica, analizar el comportamiento del sistema a largo plazo y determinar si al reali-
zar pequefios cambios en las condiciones iniciales del modelo, se generan cambios trascendentales
con el paso del tiempo; en caso afirmativo, se trata de una situacion en la que aparece el caos, que
estd ligado a fenémenos de tipo no lineal, en los cuales el comportamiento es impredecible a largo
plazo. En el afio 1963, el meteor6logo Edward Lorenz estudi6 el comportamiento de la atmdsfera
y quiso proponer un modelo matematico para realizar predicciones del clima, formul6 lo que en la
actualidad se conoce como ecuaciones de Lorenz, pero, curiosamente, por medio de simulaciones
computacionales se dio cuenta de que, ante pequefias perturbaciones de los datos iniciales, el siste-
ma cambiaba su comportamiento, lo cual impedia hacer predicciones.

Por otra parte, la criptografia es una disciplina muy antigua y tiene como fin proteger informa-
cioén confidencial, ha sido utilizada desde su origen en entornos politicos, militares, religiosos, entre
otros. El intercambio de informacidn juega un papel trascendental en la actualidad y gracias al pro-
greso de la tecnologia existen prometedores resultados con respecto a la evolucién y mejora de la
seguridad en su transmisién. Segun el ndmero de claves utilizadas, los sistemas criptograficos se
clasifican en simétricos y asimétricos, en los sistemas simétricos el emisor y el receptor utilizan la
misma clave y en los sistemas asimétricos el emisor y el receptor utilizan claves distintas.

Los algoritmos convencionales de encriptacion se basan en factorizacion de enteros y en el pro-
blema de logaritmo discreto, pero continuamente se estan desarrollando nuevos algoritmos, como
los basados en los principios de la mecédnica cudntica, los algoritmos que implementan automatas
celulares y los que utilizan la teoria del caos.
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Los automatas celulares corresponden a modelos matemaéticos idealizados de sistemas fisicos en
los cuales el espacio y el tiempo se consideran discretos y evolucionan mediante reglas de iteracion
de tipo local. Este principio es aprovechado para el enmascaramiento de informacion, un mensaje
es enmarcado dentro de una vecindad y esta lo encripta a medida que evoluciona. En [ 1] se muestra
una aplicacion de autdmatas celulares para la encriptacion de datos médicos enviados a través de
internet. El problema que presenta este método corresponde a la complejidad de las reglas utiliza-
das, ya que a mayor complejidad no es posible predecir el comportamiento futuro del sistema de
encriptacion; sin embargo, si las reglas no son lo suficientemente complejas el sistema de encripta-
cion se vuelve vulnerable.

La criptografia cudntica fue propuesta en 1984 por Brennet y Brassard y estd basada en el teorema
de la no clonacién de la mecénica cudntica. Aunque los sistemas de criptografia cudntica no son de
facil acceso por la construccidn del ordenador cudntico, se advierte que estos serian una amenaza a
los sistemas de criptografia convencional debido a que se podria factorizar a una velocidad superior
a la de los ordenadores actuales [2].

Este articulo se centra en los algoritmos basados en caos, estos aparecieron en 1990 como una
aplicacion novedosa de los sistemas dindmicos no lineales y en las ultimas décadas han tomado
mucha fuerza en el disefio de algoritmos de encriptacion [3]-[!5], lo que ha generado una nueva
linea de investigacion denominada criptografia cadtica.

El caos ha sido utilizado para disefiar comunicaciones seguras de forma andloga y digital, ya
que existen propiedades similares, como por ejemplo, la sensibilidad de los sistemas cadticos a las
condiciones iniciales se asemeja a la propiedad de difusion en los sistemas de criptografia. La baja
sensibilidad a la clave secreta y la posibilidad latente de ataques basados en la estimacion de los
parametros de encriptacion son considerados los dos mayores problemas en casi todos los sistemas
de comunicacién andloga basados en caos, cuya seguridad se fundamenta en la teoria de sincroni-
zacion de los atractores cadticos propuesta por Pecora y Carroll. [3], [4].

En [5] el autor describe las fortalezas que aportan los sistemas cadticos en términos de la se-
guridad de la informacion, aunque advierte que los algoritmos basados en caos que incluyen los
principios de difusién y confusién, no se pueden comparar con los algoritmos criptogréficos tra-
dicionales, debido a que usualmente presentan debilidades en términos de seguridad y rapidez de
convergencia. Ademads, hace analogias entre los fundamentos de los sistemas dindmicos y los de
la criptografia; la interrelacion basicamente la plantea bajo la premisa que los algoritmos de en-
criptacion de bloques pueden ser reescritos como sistemas dindmicos en tiempo discreto, donde la
condicion inicial es el texto plano que se va a encriptar y el estado final es el texto encriptado.

Por otra parte, el autor resalta que los parametros de la funcidn caética pueden representar la clave
del algoritmo de encriptacion, y que el sistema debe satisfacer la propiedad de mezcla la cual per-
mite generar el princi- pio de difusion, que significa esparcir un digito del texto original en muchos
digitos del texto cifrado. También, sefiala que el futuro de la criptografia basada en caos depende
de si la solucién del problema es computacionalmente impredecible, es decir, que no pueda ser
resuelto por maquinas de tiempo polindmico probabilistico.
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En el afio 1993 Kevin Cuomo y Alan Oppenhein, utilizaron la propiedad de sincronizacion
para ocultar comunicaciones andlogas implementando las ecuaciones de Lorenz en los circuitos
electrénicos de emision y recepcion. Ellos propusieron dos estrategias para el encriptamiento de la
informacion, la primera adicionando al mensaje el enmascaramiento cadtico de la sefial comun en
el emisor y luego restandolo en el receptor, la segunda consistié en utilizar la modulacion de las
sefales cadticas para adicionar el mensaje en el circuito emisor y luego hacer la deteccién del error
en el circuito receptor [0].

En 1996 en [7] los autores propusieron un método de sincronizacion robusta, basado en un sistema
de realimentacion, para esquemas de comunicacion cadtica. Este método permite que, en ausencia
de ruido, multiples sefiales en un solo canal logren una perfecta sincronizacién de los receptores
con sus respectivos transmisores.

M.S. Azzaz, C. Tankougast, S. Sadoudi y Adandach, de la Universidad Paul Verlaine de Metz
en Francia, realizaron la implementacion de una llave aleatoria, para encriptar y desencriptar in-
formacion, basada en el atractor cadtico de Lorenz, sobre compuertas programables FPGA (Field
Programing Gates Array), con lo cual lograron, segin lo indican, una arquitectura de hardware
compacta y con alta velocidad de desempeifio. La arquitectura se diseiié con base en la solucién
numeérica de las ecuaciones de Lorenz por el método Runge Kutta 4 [£].

En el ano 2011, se realiz6 una tesis de maestria, en la Universidad Nacional de Colombia Sede
Bogot4, alusiva al enmascaramiento de informacién mediante sistemas cadticos sincronizados, en
la que se aplicé la propiedad de sincronismo de algunos sistemas cadticos para simular numéri-
camente el enmascaramiento de informacion, la transmision y recuperacion de ésta, utilizando la
técnica de enmascaramiento Chaotic Shift Keying (CSK) con los modelos de Lorenz, Rossler y
Sprott [9].

En [10], se propone un nuevo enfoque para la encriptaciéon de imagenes en tiempo real utilizando
dos funciones logisticas y empleando una clave de 80 bits, la llave secreta es dindmica y se cambia
cada 16 pixeles. Aprovechando las propiedades cadticas de las funciones logisticas demuestran la
alta sensibilidad de la clave secreta.

En [11] se presenta un algoritmo para encriptar texto plano por medio de la funcién logistica, pero
se genera un sistema de encriptacion débil y lento ya que el mensaje es encriptado con el nimero
entero de iteraciones realizadas por esta funcion.

En [12], se describe una aplicacion de un algoritmo de encriptacion cadtico para cifrar plantillas
de huella dactilar con base en la generacion de sucesiones cadticas utilizando la funcién logistica
y un proceso de permutacién y difusién para evitar el robo de identidad. La encriptacién basada
en caos ha demostrado ser mejor debido a las propiedades inherentes de ergodicidad, sensibilidad,
parametros de control, pseudo-aleatoriedad y mezcla, todos estos ttiles para mejorar la seguridad
de la transmision de la informacion.

En [13] se propone un algoritmo de encriptacion de imédgenes utilizando la funcién lineal a trozos
conocida en la literatura de los sistemas dindimicos como funcién tienda. El valor de los pixeles de
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la imagen plana y la clave inicial son calculados mediante un algoritmo de cuantificaciéon dando
como resultado un valor decimal, el cual se utiliza como valor inicial de la funcién tienda. El algo-
ritmo de cuantificacidn esta basado en operaciones de multiplicacién, por lo que pequeiios cambios
en la imagen plana generan una alta sensibilidad en los resultados de cuantificacion. Con el decimal
obtenido en el proceso de cuantificacion se generan dos sucesiones ergédicas, usadas para el proce-
so de permutacion, se aplica también difusion, en el cual los valores de los pixeles son modificados
basados en la divisién y operacién médulo utilizando ocho valores caéticos especiales. Los autores
muestran que el método de encriptacion es robusto y seguro, por lo tanto, es apropiado para utilizar
como herramienta de cifrado de imégenes.

En [14] se desarrolla un modelo factible de encriptacion cadtico utilizando las propiedades que
presentan tres funciones generadoras de caos, la funcion logistica, la funcion de Pinchers y Sine-
circle, los autores logran tiempos de encriptacion por debajo de 1.5 milésimas de segundo, para
desencriptar un tiempo inferior a 61.3 milésimas de segundo y una entropia superior a 7.4, que
garantiza un alto nivel de eficiencia y seguridad.

En la literatura existen desarrollos de algoritmos de encriptacién basados en caos utilizando un
Unico sistema dindmico cadtico, en este articulo se desarrolla un algoritmo de encriptacién genéri-
co, es decir, un algoritmo extensible a cualquier sistema cadtico sincronizable como lo plantea
Pecora & Caroll en [3]. Una vez sincronizados ambos subsistemas, cada mensaje se encripta super-
poniendo una de las componentes del atractor con la representacion en ASCII del mensaje. Como
caso de estudio, se implement6 el algoritmo desarrollado con los sistemas cadticos de Lorenz y
Rossler.

2. Marco Teorico

2.1. Generalidades de los sistemas dinamicos caoticos

Un sistema dindmico es una representacion matematica de un sistema fisico, que busca prede-
cir su comportamiento a medida que transcurre el tiempo; la representacion matemaética involucra
ecuaciones diferenciales o ecuaciones en diferencias finitas, segin sea de tipo continuo o discreto
respectivamente. Cuando no se satisface el principio de superposicidn se estd ante la presencia de
un sistema no lineal para lo cual se hace un estudio fundamentalmente de tipo cualitativo para ca-
racterizar su dindmica en el tiempo, la no linealidad abre la posibilidad de que se genere caos.

En este articulo se entiende que el caos ocurre cuando el sistema presenta un comportamiento
aperiddico a largo plazo, es decir, existen trayectorias que con el paso del tiempo no convergen a
orbitas periddicas, cuasi periddicas, o puntos fijos y exhibe una dependencia sensible a pequenas
variaciones en las condiciones iniciales; lo que significa que dos trayectorias cercanas, a medida
que transcurre el tiempo se separan de forma exponencial. Los sistemas dindmicos cadticos sincro-
nizables son caracterizados por los exponentes de Lyapunov negativos, una entropia y complejidad
algoritmica positiva, y tienen otras propiedades tales como mezcla y preservacién de medida en las
transformaciones [5].
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Lorenz formulé un modelo tridimensional para realizar predicciones climatolégicas y not6 que,
si el modelo se alimentaba de la observacion anterior con cifras redondeadas, en lugar de las cifras
reales, este se comportaba inicialmente de la misma forma, pero rdpidamente comenzaban a trazar-
se trayectorias totalmente distintas a las seguidas cuando las cifras eran las reales, lo cual generaba
predicciones erroneas en las condiciones climatolégicas [15].

El modelo de Lorenz se describe en la ecuacién 1.

dx @ dz

aza(y—x) dt:a(b—z)—y ik Al ()

Donde cada punto (z,y, z) representa un estado de la atmésfera y, a,b y ¢ son pardmetros. Para
analizar su evolucidn se debe seguir un campo de vectores, dicho sistema presenta comportamiento
cadtico para varios valores de los pardmetros y origind todo un desarrollo en la teoria de los siste-
mas dindmicos cadticos. La Figura 1, muestra una trayectoria descrita por el atractor de Lorenz.

Trayectoria del Atractor de Lorenz

Figura 1. Atractor de Lorenz Fuente: elaboracién propia usando la libreria Highcharts.

2.2. Sincronizacion de sistemas dinamicos caoticos

La sincronizacion es el proceso en el que dos o més sistemas cadticos logran un comportamiento
dindmico comun después de un estado transitorio [5]. En 1989, Louis M. Pécora y Thomas L. Ca-
rroll, descubrieron el sincronismo que se puede presentar en atractores cadticos, descomponiendo
los sistemas en por lo menos dos subsistemas y encadendndolos con sefiales comunes; si los expo-
nentes de Lyapunov de los subsistemas son todos negativos, ellos demostraron que los subsistemas
se sincronizaran, es decir, la trayectoria de un subsistema convergera hacia la del otro, a medida
que el tiempo transcurre [3].

La sincronizacién de sistemas se ha utilizado para encriptar informacién, gracias a la impredicti-
bilidad en el comportamiento de los sistemas cadticos. Para realizar la sincronizacion se requieren
dos sistemas, uno llamado maestro, que es el sistema cadtico original, y el otro denominado es-
clavo, el cual se construye de subsistemas obtenidos a partir del sistema original y seleccionando
la variable que se desee como enlace, llamada variable sincronizante o conductora. La Figura 2
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Subsistema Maestro Subsistema Esclavo

Figura 2. Sincronizacién en el Atractor de Lorenz Fuente: elaboracién propia usando la libreria Highcharts.

muestra el proceso de sincronizacidn, siendo la trayectoria del subsistema esclavo la linea negra y
la del maestro la linea azul.

Particularmente, en el caso del atractor de Lo-
renz, Pécora formuld 3 formas de dividir el sis-
tema de acuerdo con la componente x, y 0 z que
se escoja como maestra y las dos restantes como
esclavos respectivamente. Por cada una de es-
tas posibles divisiones se debe calcular los sub

cul6é Pécora & Carroll, cuando la componte = o
y se seleccionan como maestros.

Tabla 1. Exponentes de Lyapunov en el Atractor de Lo-
renz

Maestro Esclavo Exponentes de Lyapunov

X (y,z) (-1.81,-1.86)
exponentes de Lyapunov como se muestra en y (x,2) (-2.67,-9.99)
la Tabla I. El sistema de Lorenz presenta ex- 7z (x,y) (0.0108,-11.01)

ponentes de Lyapunov negativos, como lo cal-

3. Algoritmo de encriptacion propuesto

En el esquema de encriptacion desarrollado se toma un sistema cadtico y se divide en dos sub-
sistemas auténomos llamados maestro y esclavo. El subsistema maestro es asignado al emisor y
el esclavo al receptor. Tanto el emisor como el receptor inicializaran sus sistemas cadticos en con-
diciones iniciales diferentes. Posteriormente, el maestro envia la componente conductora hacia el
receptor hasta que los dos subsistemas estén sincronizados. Una vez sincronizados los dos subsis-
temas, se representa el mensaje en ASCII y se suma cada caricter con una de las componentes del
atractor obtenidas en una unidad de tiempo ¢;. La unidad de tiempo va aumentando a medida que
se codifica cada cardcter. Finalmente, se convierte el mensaje encriptado utilizando la tabla ASCII
y se envia al receptor.

El receptor toma el mensaje, lo representa en ASCII y resta cada digito con una de las compo-
nentes del atractor obtenidas en la misma unidad de tiempo ¢;. La unidad de tiempo va aumentando
a medida que se decodifica cada caracter. El mensaje desencriptado se convierte a caracteres utili-

384
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Figura 3. Proceso de Enmascaramiento de mensaje

zando la tabla ASCII. En la Figura 3, se esquematiza el proceso anterior, los cuadrados amarillos
representan el mensaje en codigo ASCII y se muestra la superposicion del caos con el mensaje.

Se deben tener presentes las siguientes consideraciones:

e Se pueden generar las condiciones iniciales de forma aleatoria, pero si los valores se alejan
demasiado de la regién ocupada por el atractor, el proceso de sincronizacién tomard mas
tiempo.

e La convergencia de la sincronizacidon serd mds rdpida entre mas pequeiia sea la unidad de
tiempo y menor la cantidad de digitos decimales utilizados para la aproximacion.

e En caso de obtener valores negativos durante el proceso de encriptacion, se debe tomar el
valor absoluto de estos y sumarlo al valor en ASCII con el fin de evitar nimeros negativos en
el mensaje encriptado.

e Los digitos del mensaje encriptado no pueden ser superiores a 255.

e Se deben tomar unidades de tiempo grandes con el fin de generar la mayor entropia posible
durante el proceso de encriptacion, el cual se inicia una vez los atractores estén sincronizados.

Con el fin de ilustrar el algoritmo de encriptacion desarrollado, se toma como caso de estudio el
atractor de Lorenz con los parametros a = 10, ¢ = 8/3 y b = 20. A continuacidn, se describen las
fases de desarrollo:

1. Se divide el sistema en dos subsistemas maestro — esclavo, en este caso se utilizé como
maestro debido a que sus exponentes de Lyapunov son los mds negativos, recordando que
entre mas negativos sean los exponentes de Lyapunov, més répida serd la convergencia.

2. Se inicializan los subsistemas con condiciones iniciales aleatorias que estén cercanas a la
region del atractor.

3. Se sincronizan los atractores enviando la componente maestra hacia el esclavo. Se generan
los 700 primeros valores del atractor maestro Utilizando Runge Kutta 4 con un salto
h = 0,01(centésimas de segundo) y se envian los resultados de la componente como clave
publica A hacia el atractor esclavo. Este proceso se representa en la ecuacion 2.

K = yoy1y2 - - - Y700 (2)
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Siendo y; el nimero obtenido en la iteracion , en el instante de tiempo ¢; definido como se

muestra en 3
ti_1+ h, t>0

t; = 3)
0, t=0

4. Se determina la longitud del mensaje, que corresponde al nimero n de caracteres que éste
posee. Por ejemplo, el mensaje “Hola” tiene cuatro caracteres, por lo tanto n = 4.

5. Como se muestra en la ecuacion 4, se convierte cada digito del mensaje m en su representa-
cién numérica segun la tabla ASCII.

m = [m07m17m27"'7mn71] (4)
Tomando el ejemplo anterior, el mensaje “Hola” representado en ASCII corresponde a
m = [72,111, 108, 97]

6. Se calcula la salida del atractor para n iteraciones. Utilizando Runge Kutta 4 con un salto
h = 0,1(décimas de segundo) se generan n valores del atractor representados como se mues-
traen 5.
e = [eg,€1,€2,...,€n 1] (5)
Donde e; corresponde a la salida del atractor en valor absoluto, aproximada a un digito y
multiplicada por 10. En un instante de tiempo ¢; definido en 6

ti1+ h, 7>0
t; = (©6)
tia j =0

7. Se debe actualizar ¢; a t;, debido a que cada vez que se codifica un mensaje, existe un corri-
miento de n x h unidades de tiempo, con el fin de no perder la sincronia entre los subsistemas
maestro y esclavo.

8. Se suma cada salida del vector e con los caracteres del mensaje m representados en la tabla
ASCII, para superponer el mensaje con el caos generado por el atractor obteniendo el mensaje
encriptado m., como se muestra en 7.

me = [eg + Mo, €1 + My, €2 +Ma, ..., €n1 + My_1] (7

9. Se convierte el mensaje codificado m, en caracteres ASCII.

Para el proceso de desencriptacion se generan los valores obtenidos desde el emisor en el receptor
tomando el mismo instante ¢;, como la longitud del mensaje encriptado es la misma que la del
mensaje original, basta con repetir los pasos 4, 5, 6 y 7 en el sistema esclavo. Finalmente, el mensaje
desencriptado my se calcula utilizando la férmula mostrada en 8.

mq = [m0_€0;m1_elam2_€27~"7mn—1_en—l] (8)

Aunque el algoritmo de encriptacion descrito anteriormente utiliza el atractor de Lorenz, conviene
precisar que este algoritmo puede extenderse reemplazando el sistema de Lorenz por otro sistema
dindmico cadtico que cumpla las condiciones descritas anteriormente; particularmente en la seccion
4 se ejemplifica con el atractor de Rossler.
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4. Implementacion del algoritmo

Con el propésito de mostrar la validez y viabilidad del algoritmo propuesto, se realizaron prue-
bas cifrando un texto utilizando los atractores de Rossler y Lorenz en el lenguaje de programacion
JavaScript 1.8.

La tabla II muestra el resumen del proceso de encriptacion y desencriptacion para un mensaje
especifico usando el atractor de Lorenz como caso de prueba para el algoritmo desarrollado. Debido
a que las condiciones iniciales son aleatorias en cada ejecucion y al desplazamiento en el tiempo
cada vez que se codifica un mensaje, se genera una codificacion diferente para un mismo mensaje
en instantes de tiempo diferente. Si se hace una segunda ejecucion, con el mismo atractor y el
mismo mensaje se genera una nueva codificacion.

Tabla II. Prueba de encriptacion y desencriptacion usando el atractor de Lorenz

Mensaje a encriptar La revista Ingenieria es una publicacidén periddica de
la Facultad de Ingenieria de la Universidad Distrital
Francisco José de Caldas.

Mensaje encriptado usando el atractor de Lo- gl;?jEROY:-£e A
+2%¢ WSAEROUOAPTOOIEEC~C , -2, «"RIGEI==~>SKqUEE | P~ -

renz A b
%Al ¢ 1®00en0™101¢0

Segunda ejecucién con el atractor de Lorenz 1°¥-«- 16013331 AL GvUEXTAIXED AX-3 “1tnke-10k 2g] Z
¥X~-EalX” ] @ Exi¢caf "2 n . AYEAEY 9oV EEEEpASA®K®
VA9l EE)) -

Mensaje desencriptado La revista Ingenieria es una publicacidn periddica de

la Facultad de Ingenieria de la Universidad Distrital
Francisco José de Caldas.

En la tabla III, se muestra el mismo texto, pero encriptindolo mediante el atractor de Rossler,
siguiendo el algoritmo propuesto.

Tabla III. Prueba de encriptacién y desencriptacion usando el atractor de Rossler

Mensaje a encriptar La revista Ingenieria es una publicacidn periddica de
la Facultad de Ingenieria de la Universidad Distrital
Francisco José de Caldas.

Mensaje encriptado usando el atractor de ¢ VEnIGEE-vAKnA nEN - vaEVER  VEE Agt+tihAvEnEchot vony

Réssler A+v+1EAE - ovonvAXnAgnEN- vOnvA- vehi InEE¢ 2 ov¢ EECAEYAUCY
A %E, AuBETutou9Ar9E

Segunda ejecucion con el atractor de Rossler i JUCOEXEEptA» A% Lt 2 CLEANtAE A% - - KnAsA, Alin - %9
s  5¢ 5 'ﬂcﬁ’ﬂr‘g-r‘.«:\i -'.nn-AL-’qpfng*q:g‘chjﬂA“ *
‘prAAATA+Y%0A°%2 A2%o%AknZ3nT e+®A{

Mensaje desencriptado La revista Ingenieria es una publicacién periddica de

la Facultad de Ingenieria de la Universidad Distrital
Francisco José de Caldas.

En todos los casos se desencripté el mensaje sin ningin tipo de inconveniente y con tiempos
buenos de ejecucion, como se evidencia en el analisis de seguridad.

5. Analisis de seguridad

Para analizar el desempeiio del algoritmo propuesto se midié el tiempo de sincronizacion, el tiem-
po de encriptacion, el tiempo de desencriptacion y la entropia para diez ejecuciones del algoritmo
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y posteriormente se calcul6 el promedio de estos, ya que los tiempos de ejecucion varian debido
a la naturaleza de los sistemas dindmicos no lineales y las condiciones iniciales aleatorias en ca-
da ejecucion. Estas pruebas fueron realizadas en una méaquina con 8 GB de memoria RAM y un
procesador Intel®) Core(TM) i5-4210U CPU @ 1.70HGz 2.40 GHz. A continuacion, se describen
las métricas utilizadas para evaluar el desempefo del algoritmo sobre los atractores de Rossler y
Lorenz:

e Eltiempo de sincronizacion corresponde al tiempo requerido para que la trayectoria del atrac-
tor esclavo se sincronice con la del maestro. Este tiempo comienza a medirse después de la
generacion de la clave publica y su recepcion por parte del emisor.

e El tiempo de encriptacion se cuenta a partir del instante en que finaliza la sincronizacion, se
mide desde el momento que se recibe el mensaje hasta que este se encripta.

e El tiempo de desencriptacion se mide desde el momento en que se recibe el mensaje encrip-
tado hasta que este se desencripta.

Finalmente, para la medicion de la entropia se utilizé la formula de Shannon mostrada en la
ecuacion 9.

N
E ==Y pli) * logs(p(i)) )
=0
Donde p; denota la probabilidad de obtener el caracter ¢ del mensaje codificado y N la longitud
del mensaje. A medida que el valor de la entropia aumente, mayor va a ser la fiabilidad del método
de encriptacion.

En la Tabla IV se sintetizan los resultados de las métricas tomadas sobre los atractores extrafios.
Se evidencia que los tiempos de sincronizacion, encriptacion y desencriptacion estan por debajo de
1 milisegundo (ms), presentando un mejor desempeiio para el atractor de Lorenz, sin embargo la
entropia tiene un mejor desempeio con el atractor de Rossler.

Tabla I'V. Métricas para los atractores de Rossler y Lorenz

Métrica Atractor de Rossler Atractor de Lorenz
Tiempo de sincronizacion promedio (ms) 0.7192 0.084
Tiempo de encriptacion promedio (ms) 0.3161 0.2322
Tiempo de desencriptacion promedio (ms) 0.4744 0.3539
Entropia promedio 6.2251 5.8550

5.1. Analisis de sensibilidad

Debido a la propiedad de alta sensibilidad que tienen los sistemas cadticos y la imposibilidad
de sincronizacién cuando no se envian los resultados de las trayectorias del atractor maestro, un
solo cambio en la clave publica K impediria la sincronizacion del sistema esclavo y su posterior
desencriptacion del mensaje. En la Figura 4 se muestra un intento fallido de desencriptacion al
sumar 0.1 a la salida del atractor de Lorenz en K.
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Figura 4. Intento Fallido de Desencriptacion.

6. Conclusiones

Se logré formular un algoritmo eficiente de encriptacion basado en atractores cadticos. Aunque
solo se utiliza- ron los atractores de Lorenz y Rossler, se pueden emplear otros atractores cadticos
que cumplan con las condiciones descritas en este documento, los cuales podrian aumentar la varia-
bilidad y por ende la seguridad del algo- ritmo, hecho que debe motivar a la comunidad académica
interesada en el tema a seguir explorando la interaccion entre el caos y la seguridad.

Se destaca que, en el proceso de sincronizacion y encriptacion, se cambian los valores de h con
el fin de obtener un equilibrio entre tiempo de sincronizacidn y entropia del mensaje a encriptar.
Se recomienda usar valores de h pequefios al momento de la sincronizacion, ya que valores muy
grandes generan una llave mds grande y valores mds grandes para la encriptacion y desencriptacion,
con el fin de generar mayor entropia.

En este articulo se utilizé una sola componente del atractor cadtico para realizar la encriptacion,
pero en el futuro se podria pensar en usar todas las componentes del atractor en instantes de tiempo
diferentes con el fin de aumentar la entropia del mensaje encriptado. Ademads, se recomienda pro-
teger la clave publica para evitar la sincronizacion de otro sistema intruso esclavo, lo cual se puede
lograr aprovechando un sistema de encriptacion asimétrico.

Con la implementacion del algoritmo propuesto y basados en los resultados de las métricas obte-
nidas se logr6 evidenciar un tiempo bastante corto en el proceso de encriptacion, desencriptacion
y sincronizacion, ademds de un valor de entropia alto, por lo cual se puede recomendar como un
método viable y seguro de cifrado. Segun los resultados obtenidos se aconseja usar el atractor de
Rossler, ya que a pesar de que sus tiempos de ejecucién son mayores que los de Lorenz, son infi-
nitesimales en ambos casos, mientras que su entropia es mayor, lo que garantiza un mejor nivel de
seguridad.

Con los resultados de las métricas tomadas, se evidencia que el algoritmo desarrollado tiene un
buen desempefio en términos de tiempo inferiores a 1 ms, al ser comparado con el propuesto en [ 14],
se muestra que existe una mejora en términos de tiempo de ejecucion, aunque, cabe recalcar que los
autores no especifican las caracteristicas del recurso utilizado para la ejecucién de tales pruebas, ni
la cantidad de pruebas realizadas.
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