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Resumen

La idea de que la libertad campea en internet ya parece natural, pues se ha enraizado profundamente
en los usuarios de la red de redes en el mundo occidental. Pero oscura y silenciosamente permanece
una serie de regulaciones y avanzan los intentos de ponerle cercos a las libertades que han
conquistado la sociedad en la internet, algunos con argumentos sensibles, como la violencia contra los
menores, pero siempre con un objetivo de vigilancia, censura, control y regulacion.
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Challenges and opportunities in the internet regulation

Abstract

The idea of freedom prevail on the internet seems natural, as it has been deeply rooted in the users of
the network in the Western world. But dark and quietly remain a series of regulations and advance
efforts to put fences on freedoms with some sensible arguments, such as violence against children,
but always with a goal of censorship, control, surveillance and regulation.
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Introduccion

En México el derecho a la informacién es un tema incipiente. Y si apenas hace una década
se conformaron las primeras reglas para que los ciudadanos pudieran acceder a informacion
publica, los derechos, regulaciones y obligaciones en torno a la informacion que circula en
internet es todavia mas joven.

No obstante, existe una conciencia muy arraigada de que en el caso de internet hay
una serie de derechos muy amplios para obtener y publicar informacion, asi como la idea de
que en la red de redes la libertad es tan extensa que casi se puede decir que carece de
limites.

En la realidad no es asi, ni en México ni en el resto del mundo. Si bien internet es
ubicua en el ciberespacio, también esta sujeta a regulaciones al arbitrio de los gobiernos o a
los intereses de grupos, que se expresan en temas como el derecho a la privacidad, los
derechos de autor, la censura y la libertad de expresion.

Derechos y libertades

Dos mil millones de personas usan internet en el mundo (ONU, 2011), muchos de ellos en
condiciones en donde la libertad se ejerce a medias por disposiciones gubernamentales,
pero también por la existencia de intereses mercantiles, monopolios, amenazas vy
agresiones de la delincuencia organizada, asi como la falta de profesionalismo (Trejo
Delarbre, 2013).

William Ide (2011) indica en Global Press Freedom at Lowest Level in More Than
Decade que 43% de las personas vive en hogares asentados en paises en donde existe una
prensa controlada; una cifra semejante, 42%, vive en naciones con una prensa
parcialmente libre, lo que deja una cantidad de personas con acceso a medios libres e
independientes es muy reducida: apenas una de cada seis. Esta cifra es resultado de
esfuerzos gubernamentales por controlar a los medios impresos y electronicos, pero
también a internet y comunicaciones moéviles, donde la censura, los ataques e intentos de
restringir y limitar aumentan en la misma medida en que aparece mas informacion libre.

Las viejas formas de intimidacidon se reproducen. Los ataques son invisibles. Se
utilizan causas moralmente elevadas para justificar la censura. Se reviven delitos ya
extinguidos para la prensa tradicional. Se matizan derechos. El fantasma de la anarquia se
utiliza para asustar a usuarios y creadores. Se contiene el crecimiento organico de la red
para impedir el empoderamiento de los ciudadanos. Las ataduras aparecen en forma de
derechos analogos. Razones como la seguridad nacional o la salvaguardia de derechos de
grupos minoritarios se utilizan como formas de coercion.

Son esos argumentos los que aparecen cuando se trata de establecer un marco
normativo a internet y a los contenidos que distribuye de manera libre. También el hecho de
que las leyes actuales estan rezagadas frente a la evolucion constante y continua de
internet, pese a que el derecho internacional protege “el libre intercambio de ideas y
conocimiento” (James, 2007).

Hasta ahora, por ejemplo, la legislacién ha sido insuficiente para conciliar el derecho
a la informacién y a la privacidad, no sélo se refiere a la legitima posibilidad de tener
intimidad personal (Fernandez, 2002), sino también en las comunicaciones que se
mantienen. Este tema ha sido objeto incluso de procesos penales en los que el limite entre
la vida personal y publica de las personas ha quedado expuesto sin que se haya logrado
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discernir cual es el interés privado y cudl es publico (Makhija, 2011), pero también ha sido
esgrimido como razén para impedir que sean exhibidos asuntos que los involucrados
pretenden ocultar o mantener en silencio.

En esta misma linea, la “ausencia de un sistema” (Conaculta, 2011) genera zonas
grises en el tema de derechos de autor. En la medida en que la legislacién es exigua frente
a la transformacion que ha traido el mundo digital, sigue siendo una interrogante hasta
dénde el titular de una obra “original” (Pefiefiory, 2011) posee la facultad de autorizar su
transformacién o reproduccién y hasta qué punto el uso de herramientas es de manera
efectiva un elemento para proteger a creadores -mediante un “cddigo universal” (Martins
Filho, 2001)- y no una manera de impedir su reutilizacién y hasta su censura.

Este mismo cuestionamiento aplica para el caso de la libertad de expresién. En uno
de los polos se cree firmemente que internet, con distintivos como la transparencia y
rendicién de cuentas, puede ser usada en pro de la democracia (Trejo Delarbre, 2013), lo
mismo que como preservacion del derecho de existencia de voces multiples, entre las que
se cuentan disidentes politicos, activistas, defensores de derechos humanos y periodistas
independientes (James, 2007:91). En el polo contrario, se argumenta que internet puede
ser usado para difundir el discurso de odio, asesinatos y genocidios (Kakungulu-Mayambala,
2008) por lo que no se duda en proponer reglas al flujo libre de informaciéon y someter a
internet a una clase de censura que no ha sido aceptada en los medios tradicionales.

El hecho de que internet haya abierto mas ventanas ha significado también mayores
intentos de establecer leyes bajo el pretexto de la lucha contra el terrorismo, el crimen o la
proteccién de la infancia (Rubio Moraga, 2004) o, en su defecto, ataques directos, censura e
intimidacién contra periodistas, redactores, blogueros vy sitios web, hasta llegar al bloqueo e
interrupcion de procesos periodisticos (AP, 2011).

A continuacién se muestran algunos desafios y oportunidades de temas legales,
como el derecho a la privacidad, los derechos de autor, la censura y la libertad de
expresion, han puesto sobre la mesa al aumentar la relevancia de internet para la sociedad.

Privacidad
Desafios 10. Derecho a una reputacion.
1. Derecho inalienable al ser humano.
2. Algunos autores consideran que el Oportunidades
derecho a la privacidad es superior al 1. Leyes de protecciéon de datos personales.
derecho a la informacién. 2. Intimidad de las comunicaciones.
3. Términos de uso de las paginas web. 3. Interés superior y compromiso del
4. Lucha contra la delincuencia y terrorismo. periodismo con la verdad.
5. Vigilancia gubernamental y de las 4. Periodismo de investigacion, ético y
corporaciones. profundo.
6. Redes sociales y comunicaciones usadas 5. Crecimiento del blog como medio
para identificar y detener voces criticas. periodistico.
7. Arrestos y desconexiones de usuarios. 6. Aparicion de hacktivistas y grupos
8. Violencia e intimidacion proveniente de defensores de los ciber-derechos.
grupos delictivos, que genera autocensura e 7. Alcance mundial de la red, ademas de su
impunidad. ubicuidad en el ciberespacio.

9. Reviven delitos como la difamacidn.
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Derechos de autor

Desafios

1. Ausencia de un sistema de proteccién de
los derechos de autor.

2. Marco legal rezagado, planteado para los
medios analogos.

3. Programas de computo, protegidos por la
“creacion intelectual”.

4. Creacion de un codigo universal de
derechos de autor.

5. Violaciéon al derecho de autor, comuin en
la red.

6. La comunicacion publica de una obra.

Oportunidades

1. Cambio de era vy, por lo tanto, de
paradigmas.

2. El derecho de autor es inmaterial, igual
que la red de redes.

3. Referencia de los autores originales en
contenidos modificados.

4. Originalidad de contenidos.

5. Una legislacion es insuficiente, es
necesario el uso de herramientas de control
Yy permisos.

6. Redefinicion del concepto de autor, obra y
sus derechos.

7. Licencias de uso, aunque se impongan
limites.

Censura

Desafios

1. Filtracidon de conexiones.

2. Encarecimiento de servicios.

3. Argumentaciones morales o de interés
superior que acallan voces criticas o
disidentes.

4. Monitoreo y vigilancia de contenidos.
5. Programas de espionaje.

6. Autocensura, efecto de la violencia e
intimidacién proveniente de grupos
delictivos o gobiernos.

7. Argumentacion en contra de los excesos
en la libertad de expresion, como en el caso
de los discursos de odio, con el fin de
establecer regulaciones.

8. Intentos de imposicién de limites al
derecho de opinar.

9. Reivindicacion del derecho a gozar de una
buena reputacion.

10. Opresidn o restriccion de quienes
piensan diferente.

11. Escasa penetracion de internet en
naciones antidemocraticas.

12. Balcanizacién de internet.

13. Dogmatismos politicos, sociales o
econdémicos.

14. Argumentos de orden publico, salud
publica y moral para justificar
intervenciones.

15. Control monopdlico de internet.

16. Corrupcion, manipulacion y
concentracién de poder.

17. Sofisticacion de los ataques.
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18. Controles y vigilancia en el correo
electrénico y otras formas de comunicacion.
19. Tecnologias para apagar o controlar
computadoras.

20. Ataques cibernéticos sincronizados.

Oportunidades

1. Aparicion de medios alternos.

2. Hacktivismo ético.

3. Dinamismo de los grupos de ciber-
derechos.

4. El alcance mundial de la red.

5. Debate sobre la regulacion de internet,
6. Cultura de tolerancia, independencia y
libertad de opinion presente en la red.

7. La libertad de opinar conduce a un debate
amplio sobre los discursos negativos para la
sociedad.

8. Evitar que los gobiernos se excedan en
sus intentos de regulacion.

9. Moderna arena de debate y discusion.
10. Incremento de infraestructura
tecnoldgica para naciones con menor acceso
a internet.

11. Mayor participacion ciudadana en
debates publicos.

12. Aumenta la responsabilidad del
periodismo profesional de mantener altos
estandares de honestidad, objetividad y
verificacion.

13. Existencia de cédigos éticos y entidades
que diriman y regulan quejas.



14. Espacio para disidentes politicos,
activistas por la democracia, defensores de
derechos humanos y periodistas
independientes.

15. Las mismas reglas que aplican para
medios tradicionales, aplican para medios
digitales.

Libertad de expresion

Desafios

1. Escasa cifra de personas con acceso a
medios libres e independientes.

2. Control de prensa.

3. Reaparicidn de viejas formas de
criminalizacién de la libertad de expresion.
3. Violencia e intimidacién proveniente de
grupos delictivos, que genera autocensura e
impunidad.

4. Bloqueo de paginas o filtracién de
contenidos.

5. Apertura de nuevas formas de
manipulacion de informacion.

6. Autorregulacién, como modelo de los
viejos medios.

7. Regimenes que censuran un amplio rango
de voces y contenidos.

8. Ataques a periodistas, manipulacion, y
autocensura.

9. Periodismo digital todavia incipiente en
algunas regiones.

10. Medios de ataque y control, como la
vigilancia en el correo electrénico y otras
formas de comunicacién, asi como
tecnologias para apagar, controlar, sabotear
o saturar computadoras y programas de
computo.

11. Intimidacion fisica y digital.

12. Sofisticacion de las formas y medios de
ataque a la libre expresion.

13. Uso de argumentos moralmente
elevados para impedir la discusion, debate o
expresion de opiniones.

Oportunidades

1. El derecho a expresarse es un requisito
democratico.

2. Apertura de espacios a la libre expresion
de ideas, como los blogs.

3. internet es un espacio mas libre, en
comparacién con otros medios, pese a los
intentos de control y restriccion.

4. Libre intercambio de ideas y
conocimientos.

5. Ciudadanos mas participativos en la
deliberacion publica.

6. Mayor responsabilidad de profesionales
del periodismo con mas altos valores de la
profesion.

7. Cambio del modelo de negocio de los
medios de comunicacion.

8. Libertad total, como concepto de la
informacién en internet.

9. internet es una plataforma abierta y
descentralizada.

10. Neutralidad de la red.

11. Empoderamiento de usuarios y de sus
decisiones, llegando a la personalizacion.
12. Medio para dar espacio a disidentes
politicos, activistas por la democracia,
defensores de los derechos humanos y
periodistas independientes.

13. Libertad de prensa como caracteristica
global.

14. Crecimiento del impacto de los medios,
en comparacion con sus cifras de tiraje o
audiencia.

15. Bajo costo de acceso a la informacion.
16. Cambio de rutinas y dietas en usuarios y
ciudadanos jovenes.

17. Crecimiento de nuevos dispositivos
moviles conectados a internet.

18. Periodismo ciudadano.

Se trata de un espectro de temas en los que hay divergencias, tan amplias como el
numero de ciudadanos que ahora poseen un mayor control sobre cdmo y dénde reciben
informacién. Mogen Schmidt, director de la Unidad para la Libertad de Expresion de la
UNESCO, sefiala que “el reto real es la explotacion plena de los nuevos medios sin
comprometer las libertades civiles” (James, 2007, p. 7).
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Conclusion

Internet es un ente en constante transformacién. Una mezcla de intereses, sistemas,
fuerzas, tecnologias y didlogos que evolucionan cotidianamente, hasta formar una entidad
con vida propia, con los ideales mas grandes en materia de comunicacién y conexion de los
seres humanos.

Se ha dado por hecho que internet representa y alberga algunos de los conceptos
mas sublimes de la convivencia humana, hasta llegar a una especie de utopia. Pero a lo
largo del tiempo, los poderes que conviven en internet han tratado de imponer, y lo han
logrado en algunos casos, condiciones y limites a la apertura y libertad inherentes a la
“telarafia mundial”.

El espiritu libertario con el que nacio internet hizo que se concibiera a la red de redes
como una nueva frontera, sin ley, hecha con aportaciones colectivas y sin filtros. Su
crecimiento organico impidié la existencia de reglas, lo que a su vez produjo una plataforma
abierta, de desarrollo comun.

Ese espiritu y crecimiento viven en riesgo constante, como expresién de la
resistencia del poder establecido de ceder espacios a una sociedad cada vez mas conectada,
participativa y critica, donde los flujos libres de informacion y comunicacién estan llamados
a preservar garantias y derechos.
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