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El derecho fundamental al secreto de las comunicaciones

E Javier Diaz Revorio’

1. Introduccién: significado y fundamento constitucional
del derecho al secreto de las comunicaciones

Existe una garantia que protege las comunicaciones entre las personas, de
manera que cualquier supuesto admisible de interceptacién de las mismas se
presenta como excepcional, y rodeado de limites, requisitos y garantfas, dado
que esa prdctica afecta a un derecho fundamental, y solo el cumplimiento de
esos requisitos y garantfas permitird que esa afectacidn no se convierta en
vulneracion.

Como derecho fundamental, el secreto de las comunicaciones encuentra
reconocimiento en la Declaracién Universal de Derechos Humanos del 10 de
diciembre de 1948 (articulo 12) y en algunos tratados internacionales ratifica-
dos por Espafia —que poseen efectos interpretativos sobre nuestros derechos
constitucionales, segtin el articulo 10, inciso 2 de la norma fundamental—,
como el Pacto Internacional de Derechos Civiles y Politicos del 19 de diciem-
bre de 1966 (articulo 17), o el Convenio de Roma del 4 de noviembre de
1950, para la proteccién de los Derechos Humanos y de las Lib|ertades Fun-
damentales (articulo 8). Si bien estos textos prefieren referirse al respeto a la
correspondencia —término que en sentido amplio debe entenderse equiparable—.
Por su parte, el articulo 7 de la Carta de los Derechos Fundamentales de la
Unién Europea —luego incorporado a la Constitucién europea como articulo
I11-67—, afirma, en términos similares, que «[...] toda persona tiene derecho
al respeto de su vida privada y familiar, de su domicilio y del secreto de sus
comunicaciones».

.
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En la misma linea, la Constitucién espafiola sefiala en su articulo 18, inciso 3:
«Se garantiza el secreto de las comunicaciones, y en especial, de las postales,
telegrdficas y telefénicas, salvo resolucién judicial».

El correcto entendimiento del significado de este derecho requiere relacio-
narlo con los restantes derechos del articulo 18, todos los cuales parecen tener
un fundamento comun, como es la proteccién de la vida privada o privacidad
de la persona en su dmbito estrictamente personal o en su esfera mds préxima. En
esta linea, es particularmente evidente la vinculacién entre el secreto de las co-
municaciones y la intimidad personal y familiar, reconocida en el articulo 18,
inciso 1, pues en definitiva el secreto de las comunicaciones pretende proteger
la comunicacién entre personas en la distancia, aproximdndola a lo que serfa
una comunicacién directa, y garantizando en todo caso una comunicacién
privada. En esta linea, en la STC 123/2002, de 20 de mayo, f. j. 5, se afirma
que «[...] el fundamento del cardcter auténomo y separado del reconocimien-
to de este derecho fundamental y de su especifica proteccién constitucional
reside en la especial vulnerabilidad de la confidencialidad de estas comunica-
ciones en la medida en que son posibilitadas mediante la intermediacién téc-
nica de un tercero ajeno a la comunicacién». Con todo, esta relacién entre
ambos derechos no impide una necesaria delimitacién entre el contenido y
sentido constitucional de los mismos, que viene dada sobre todo por la confi-
guracion del secreto de las comunicaciones como garantfa formal —indepen-
diente del contenido—, y por la reserva absoluta de resolucién judicial para
levantar esta garantfa, como caracteristicas especificas de este derecho que no se
predican en cambio de la intimidad —véase la mencionada STC 123/2002—.

El Tribunal Constitucional, interpretando este derecho, ha apuntado a la
libertad de las comunicaciones como presupuesto o contenido implicito del
mismo:

Rectamente entendido, el derecho fundamental [al secreto de las comunicacio-
nes] consagra la libertad de las comunicaciones, implicitamente, y de modo
expreso, su secreto, estableciendo en este tltimo sentido la interdiccién de la
interceptacién o del conocimiento antijurfdico de las comunicaciones ajenas.
El bien constitucionalmente protegido es asi —a través de la imposicién a to-
dos del «secretor— la libertad de las comunicaciones, siendo cierto que el dere-
cho puede conculcarse tanto por la interceptacién en sentido estricto (que su-
ponga aprehensién fisica del soporte del mensaje —con conocimiento o no del
mismo— o captacién, de otra forma, del proceso de comunicacién) como por
el simple conocimiento antijurfdico de lo comunicado (apertura de la corres-
pondencia ajena guardada por su destinatario, por ejemplo). (STC 114/1984,
de 29 de noviembre, f. j. 7, muy reiterada posteriormente).
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2. Titularidad del derecho

Cualquier andlisis de un derecho fundamental debe tener en cuenta el proble-
ma de su titularidad, es decir, de quién o quiénes se predica constitucional-
mente el derecho, a quienes se les reconoce. En el caso del secreto de las comu-
nicaciones, tratdndose de un derecho de la esfera privada, vinculado
directamente a la dignidad humana, la titularidad debe recaer en toda persona,
con independencia de su nacionalidad, y por lo tanto no cabe establecer excep-
ciones, privaciones o limitaciones especificas para el caso de los extranjeros.

Por otro lado, hay que plantear la cuestién de la titularidad de este derecho
por parte de las personas juridicas. Si bien su condicién de derecho de la per-
sona en el sentido visto podria generar dudas de esta titularidad, lo cierto es
que, paralelamente a lo que ha sucedido con otros derechos de la esfera priva-
da, como la inviolabilidad del domicilio, la jurisprudencia y la doctrina han
coincidido en sefialar que las personas juridicas son titulares también del dere-
cho al secreto de las comunicaciones. Obviamente, este entendimiento, que es
comunmente aceptado, implica una cierta interpretacién extensiva o en senti-
do figurado, pues obviamente la persona juridica no puede mantener comuni-
caciones si no es a través de la mediacién de personas fisicas, que son quienes
realmente ejecutardn los actos necesarios para llevar a cabo esa comunicacién.
En todo caso, se reconoce el derecho a la persona juridica que formal y juridi-
camente esté llevando a cabo la comunicacién, aunque no hay que excluir que
en una misma comunicacién se dé una concurrencia de titularidades. Asi, por
ejemplo, en una comunicacién telefénica de una persona juridica y en nombre
de esta, se protege el derecho tanto de dicha persona juridica como de la perso-
na fisica que efectivamente se comunica.

Mds dudoso es el problema de si la titularidad del derecho debe reconocer-
se también a las personas juridico-publicas. Aunque no hay acuerdo sobre este
particular, y hay que reconocer que en principio los derechos fundamentales
tienen el sentido de proteger a las personas en sus relaciones con el Estado o
con otras personas, creo que puede emplearse el mismo razonamiento utiliza-
do con las personas juridico-privadas para proteger a las personas de derecho
publico en las comunicaciones que puedan formalmente mantener, sin perjui-
cio de la garantia que también tienen las personas fisicas que efectivamente
ejecutan la comunicacién.

3. Ambito protegido

La delimitacién concreta del dmbito constitucionalmente protegido por el
derecho fundamental al secreto de las comunicaciones plantea no pocos aspec-
tos dudosos, que sin embargo se han ido resolviendo en buena medida por la
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jurisprudencia. Estas cuestiones afectan particularmente a los medios, elemen-
tos y contenidos que efectivamente se protegen.

Hay que comenzar por sefialar que el secreto de las comunicaciones consti-
tuye una garantia objetiva, que protege cualquier comunicacién con indepen-
dencia de su contenido, es decir, tanto si se trata de una comunicacién referida
a aspectos {ntimos, como si tiene por objeto cualquier otra cuestién, aunque
sea intrascendente. Segin ha sefalado el Tribunal Constitucional, «[...] el con-
cepto de secrero en el articulo 18, inciso 3, tiene un cardcter formal, en el senti-
do de que se predica de lo comunicado, sea cual sea su contenido y pertenezca
o no el objeto de la comunicacién misma al émbito de lo personal, lo intimo o
lo reservado». Hay, en los términos utilizados por el Tribunal, una «[...] pre-
suncién zuris et de iure de que lo comunicado es secrero» (STC 114/1984, del
29 de noviembre).

Pero lo protegido por el derecho no es solo el contenido de la comunica-
cién, sino también el soporte de la misma, y las circunstancias que la rodean.
La proteccién constitucional se proyecta sobre el proceso de comunicaciéon
mismo cualquiera que sea la técnica utilizada (STC 70/2002, del 3 de abril).
En particular, queda comprendida la proteccién de la propia identidad subje-
tiva de los interlocutores (sentencia del Tribunal Europeo de Derechos Huma-
nos “TEDH del 2 de agosto de 1984, caso Malone contra el Reino Unido,
SSTC 114/1984, ya citada, y 123/2002, del 20 de mayo), si bien la injerencia
consistente en la entrega de los listados de las llamadas de una persona por las
compaiifas telefénicas es de menor intensidad que las escuchas telefénicas, lo
que permite que la resolucién judicial que la autorice sea excepcionalmente
una providencia, integrada por la solicitud a la que se remite (STC 123/2002,
del 20 de mayo). En suma, lo que interesa destacar es que el secreto de las
comunicaciones protege, como se ha dicho, una idea mds amplia como es la
libertad de las comunicaciones, que engloba el hecho de la comunicacién en sy
sus diversas circunstancias, as{ como el contenido de la misma.

En cuanto a los medios protegidos, ya hemos apuntado que algunos textos
internacionales hablan de correspondencia, mientras que la Constitucién espa-
fiola se refiere a comunicaciones, en especial, las postales, telegrdficas y telefonicas.
En realidad, esta enumeracién es, como ficilmente puede deducirse, mera-
mente ejemplificativa, de modo que lo que realmente protege la Constitucién
—y en sentido similar debe entenderse el término utilizado por los convenios
internacionales— son todos los medios de comunicacién conocidos en el mo-
mento de aprobarse la norma fundamental, asi como los que han ido apare-
ciendo o puedan aparecer en el futuro. Asi, podriamos mencionar el correo
postal, el telégrafo, el teléfono fijo o mévil, el télex, el fax, el correo electréni-
co, la videoconferencia, etcétera. En todo caso, es necesario que exista algin
medio para que entre en juego el secreto de las comunicaciones, de manera que
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este derecho no protege la conversacién directa entre dos personas —si bien
esta, seglin el caso, podria estar protegida por el derecho a la intimidad—. Por
otro lado, el medio utilizado debe ser apto para permitir una comunicacién
secreta entre varias personas, y por ello estdn excluidos los medios de comunica-
cién de masas como la radio y la televisién, y en cambio quedan incluidos me-
dios que permiten una conversacion entre mds de dos personas, pero cerrada o
con disponibilidad para aceptar nuevos interlocutores, como la multiconferencia
o la videoconferencia.

Con todo, han de tenerse en cuenta las peculiaridades de los diversos me-
dios, que vienen a plantear algunos supuestos de comunicacién algo mds abierta,
o que plantean dudas por diversos motivos. Asi, por ejemplo, una tarjeta pos-
tal incorpora un texto no cerrado, y con el mismo nivel de accesibilidad que la
direccién del destinatario —aunque no por ello deja de estar protegida por el
secreto de las comunicaciones—; el uso del telégrafo requiere que, ademds de
los participes, al menos dos personas mds —el funcionario o trabajador encar-
gado de transmitirlo, y el encargado de recibirlo— conozcan el contenido de
la comunicacién, aunque estos estdn obligados por el secreto y deberdn guar-
dar la correspondiente reserva. De manera andloga, la empresa que proporcio-
na el servicio de correo electrénico —que eventualmente puede ser una em-
presa que facilita este servicio a sus trabajadores— emplea un servidor propio
por el que transitan todos los correos electrénicos de los clientes o trabajado-
res, aunque obviamente esta posibilidad de acceso no le legitima para conocer,
divulgar o utilizar los contenidos de las comunicaciones. Algunos de los mds
modernos medios técnicos permiten una comunicacién muy abierta y se si-
tlan casi en la frontera con los medios de masas, como sucede con una
videoconferencia en la que el receptor esté constituido por un conjunto inde-
terminado o abierto de personas en la sala donde se proyecte la imagen y la
voz. En fin, aunque el secreto de las comunicaciones no incluye el envio de
mercancias, el paquete postal, bien sea enviado a través del servicio de correos
o por mensajerfa privada, es también via idénea para transmitir cualquier tipo
de mensaje o comunicacién, que si deben quedar protegidos, sin que quepa
diferenciar @ priori el contenido; de ahi que la jurisprudencia mds reciente
tienda a incluirlos en el 4mbito de la garantia constitucional —por ejemplo,
SSTS del 26 de junio de 1993 y del 2 de junio de 1997—.

En cuanto a los sujetos sometidos a la garantia del secreto de las comunica-
ciones, estos serfan todos los terceros ajenos a la comunicacidn, tanto si se trata
del Estado o de agentes publicos, como de otros particulares. Sin embargo, el
secreto no afecta a los propios participes de la comunicacién, sin perjuicio de
que en ciertos supuestos estos podrian llegar a vulnerar el derecho a la intimi-
dad de su comunicante. El Tribunal Constitucional lo ha afirmado de forma
clara:
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No hay «secreto» para aquel a quien la comunicacién se dirige, ni implica con-
travencién de lo dispuesto en el articulo 18.3 de la Constitucién la retencidn,
por cualquier medio, del contenido del mensaje [...]. Quien entrega a otro la
carta recibida o quien emplea durante su conversacién telefénica un aparato
amplificador de la voz que permite captar aquella conversacién a otras personas
presentes no estd violando el secreto de las comunicaciones, sin perjuicio de que
estas mismas conductas, en el caso de que lo as{ transmitido a otros entrase en
la esfera «intima» del interlocutor, pudiesen constituir atentados al derecho ga-
rantizado en el articulo 18.1 de la Constitucién. (STC 114/1984, de 29 de
noviembre, f. j. 7).

4. Las excepciones al 4mbito constitucionalmente protegido:
supuestos y requisitos para la interceptacién legftima de las
comunicaciones

Como acabamos de analizar, el secreto de las comunicaciones es un derecho
fundamental y una garantia constitucional, de modo que la interceptacién de
las comunicaciones resultarfa en principio una vulneracién de ese derecho. Sin
embargo, tanto la Constitucién espafiola —que garantiza el secreto salvo reso-
lucién judicial—, como el Convenio de Roma, reconocen la posibilidad de
ciertas njerencias legitimas en el mismo derecho, configurando asi la intercep-
tacién de las comunicaciones como una eventualidad posible en ciertos su-
puestos. Con todo, es importante reiterar que la interceptacién aparece como
la excepcidn frente al derecho fundamental, que es la regla, y como tal excep-
cién estd sometida a limites y requisitos que en todo caso deben cumplirse, y
debe ser interpretada y aplicada de forma restrictiva. Estos requisitos, que han
sido ampliamente desarrollados por la jurisprudencia del Tribunal Europeo de
Derechos Humanos (TEDH), del Tribunal Constitucional y del Tribunal Su-
premo, giran en torno a varias exigencias fundamentales: la previsién legal, el fin
legitimo, la necesidad en una sociedad democritica, y la resolucién judicial, si
bien de cada una de ellas derivan sus propios requisitos. Las tres primeras deri-
van fundamentalmente de la redaccién del articulo 8 del Convenio Europeo
para la Proteccién de los Derechos Humanos y las Libertades Fundamentales
(CEDH), que conviene en este momento transcribir en su integridad:

1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de su correspondencia.

2. No podrd haber injerencia de la autoridad publica en el ejercicio de este
derecho, sino en tanto en cuanto esta injerencia esté prevista por la ley y
constituya una medida que, en una sociedad democritica, sea necesaria
para la seguridad nacional, la seguridad publica, el bienestar econémico
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del pais, la defensa del orden y la prevencién del delito, la proteccién de
la salud o de la moral, o la proteccién de los derechos y las libertades de
los demis.

4.1. La previsién legal y sus requisitos

Sibien la Constitucién espafiola no sefiala expresamente que solo una ley pue-
de prever los supuestos de interceptacion legitima de las comunicaciones, par-
tiendo de que esa intervencién es posible por resolucién judicial, cabe enten-
der que esta resolucién deberd encontrar fundamento legal; por lo demds, el
articulo 53, inciso 1, sefiala con cardcter general que «sélo por ley» puede
regularse el ejercicio de los derechos y libertades del capitulo segundo del titu-
lo I, entre los que se encuentra el secreto de las comunicaciones. El propio
Tribunal Constitucional ha sefialado que «[...] toda injerencia estatal en el
dmbito de los derechos fundamentales y las libertades publicas [...] precisa
una habilitacién legal» (entre otras, SSTC 49/1999, del 5 de abril, f. j. 4, y
184/2003, del 23 de octubre).

Pero en todo caso, el requisito de la previsién legal es mucho mds expreso
en el Convenio de Roma, y ha sido detallado en todas sus exigencias por la
jurisprudencia del Tribunal Europeo de los Derechos Humanos. De la misma
puede deducirse que la previsién legal encierra en realidad tres requisitos, el
primero de los cuales afectarfa a la previsién en sentido propio, y los otros dos
a lo que el Tribunal ha denominado la calidad de la ley (sentencia del 30 de
julio de 1997, caso Valenzuela Contreras contra Espafia):

1. La existencia de una base en el derecho interno.

2. La accesibilidad de la ley para la persona implicada.

3. La previsibilidad de la ley en cuanto al sentido y la naturaleza de las
medidas aplicables (entre otras, sentencias del TEDH del 24 de abril de
1990, caso Kruslin contra Francia, y del 25 de marzo de 1998, Kopp
contra Suiza).

De la tltima exigencia se deriva que la ley debe emplear #érminos suficiente-
mente claros para indicar a todos en qué circunstancias y bajo qué condiciones se
habilita a los poderes publicos a tomar tales medidas. Ello supone el empleo de
reglas claras y detalladas, que incluyan las siguientes garantias minimas, referi-
das fundamentalmente a los supuestos de intervenciones telefénicas (entre otros,
casos Malone, Kruslin, Kopp y Valenzuela Contreras, citados, y sentencia del
24 de abril de 1990, caso Huvig contra Francia):

a) La definicién de las categorias de personas susceptibles de ser sometidas
a vigilancia telefénica judicial.
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b) La naturaleza de las infracciones a que puedan dar lugar.

¢) La fijacién de un limite de la duracién de la ejecucién de la medida.

d) Las condiciones de establecimiento de los atestados que consignen las
conversaciones interceptadas.

e) Las precauciones que se deben tomar para comunicar intactas y comple-
tas las grabaciones realizadas, con el fin de ser controladas eventualmen-
te por el juez y la defensa.

f) Las circunstancias en las que se puede o debe realizar el borrado o la
destruccién de dichas cintas, sobre todo tras el sobreseimiento o la
absolucién.

Con todos estos pardmetros, el Tribunal de Estrasburgo ha valorado la ade-
cuacién de las normas previsoras de la intervencién de las comunicaciones que
se han sometido a su consideracién, y en concreto en dos casos se ha referido a
las previsiones contenidas en la Ley de Enjuiciamiento Criminal espafiola. Asi,
en el ya mencionado asunto Valenzuela Contreras contra Espafia, el TEDH,
valorando unos hechos producidos en 1985, se pronuncié sobre el requisito
de la previsién legal en relacién con la situacién legal entonces existente, con-
formada fundamentalmente, ademds de por el articulo 18, inciso 3, de la Cons-
titucién, por el articulo 579 de la mencionada ley procesal en su redaccién
anterior a la reforma de 1988,' sefialando que el conjunto de ambos articulos
no permitfa cumplir las condiciones derivadas del Convenio en cuanto a la
previsibilidad de la ley, al no preverse con detalle suficiente las garantias que
precisan la extensién y las modalidades del ejercicio del poder de apreciacién
de las autoridades. Sin embargo, posteriormente el TEDH ha vuelto a pro-
nunciarse sobre hechos posteriores a la reforma del articulo 579 de la Ley de
Enjuiciamiento Criminal llevada a cabo por la Ley Orgdnica 4/1988,% y asi en

' Enesaredaccion, el articulo 579 sehalaba: «Podra el juez acordar la detencion de la corres-
pondencia privada, postal y telegrafica que el procesado remitiere o recibiere y su apertura
y examen, si hubiere indicios de obtener por esos medios el descubrimiento o la comproba-
cion de alglin hecho o circunstancia importante de la causa».

2 Estaes la redaccion dada por dicha ley organica al articulo 579 de la Ley de Enjuiciamiento
Criminal:

«1. Podra el Juez acordar la detencion de la correspondencia privada, postal y telegrafica
que el procesado remitiere o recibiere y su apertura y examen, si hubiere indicios de obte-
ner por estos medios el descubrimiento o la comprobacion de alglin hecho o circunstancia
importante de la causa.

2. Asimismo, el Juez podra acordar, en resolucion motivada, la intervencion de las comuni-
caciones telefonicas del procesado, si hubiere indicios de obtener por estos medios el des-
cubrimiento o la comprobacion de algin hecho o circunstancia importante de la causa.

3. De igual forma, el Juez podra acordar, en resolucion motivada, por un plazo de hasta tres
meses, prorrogable por iguales periodos, la observacion le las comunicaciones postales,
telegraficas o telefonicas de las personas obre las que existan indicios de responsabilidad
criminal, asi como de las comunicaciones de las que se sirvan para la realizacion de sus
fines delictivos.
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la sentencia del 18 de febrero de 2003, caso Prado Bugallo contra Espaia,
siguié considerando insuficientes las garantias de la legislacion espafiola, sefia-
lando que las reformas introducidas en 1988 no responden a todas las condi-
ciones exigidas por la jurisprudencia del TEDH para evitar abusos, y que «[...]
lo mismo ocurre con la naturaleza de las infracciones que pueden dar lugar a
las escuchas, con la fijacién de un limite a la duracién de la ejecucién de la
medida, y con las condiciones de establecimiento de las actas de sintesis que
consignan las conversaciones intervenidas, tarea que se deja a la competencia
exclusiva del secretario judicial». Con todo, el Tribunal comprueba que las
insuficiencias existentes fueron paliadas en gran parte por la jurisprudencia
posterior a aquellos hechos, en particular la del Tribunal Supremo —sentencia
del 21 de febrero de 1991 y auto del 18 de junio de 1992—.

Quedarfa, por tanto, la duda de si con esa integracién jurisprudencial se
cumplen actualmente las garantias del Convenio. Pero en todo caso parece
imprescindible proceder a una nueva reforma del mencionado precepto de la
Ley de Enjuiciamiento Criminal, sobre todo teniendo en cuenta que el Tribu-
nal Constitucional, en sentencia 184/2003 del 23 de octubre —posterior al
asunto Prado Bugallo, que expresamente se cita—, ha afirmado la insuficien-
cia del articulo 579 de la LECrim, sefialando que este «[...] adolece de vague-
dad e indeterminacién en aspectos esenciales, por lo que no satisface los requi-
sitos necesarios exigidos por el articulo 18, inciso 3, CE para la proteccién del
derecho al secreto de las comunicaciones, interpretado, como establece el art.
10.2 CE, de acuerdo con el articulo 8, inciso 1, y articulo 2, CEDHp», y desta-
cando en particular:

[...] la insuficiencia de su regulacién sobre el plazo mdximo de duracién de las
intervenciones, puesto que no existe un limite de las prérrogas que se pueden
acordar; la delimitacién de la naturaleza y gravedad de los hechos en virtud de
cuya investigacién pueden acordarse; el control del resultado de las interven-
ciones telefénicas y de los soportes en los que conste dicho resultado, es decir,
las condiciones de grabacidn, y custodia, utilizacién y borrado de las grabacio-
nes, y las condiciones de incorporacién a los atestados y al proceso de las con-
versaciones intervenidas. Por ello, hemos de convenir en que el art. 579 LECrim
no es por sf mismo norma de cobertura adecuada, atendiendo a las garantfas de
certeza y seguridad juridica, para la restriccién del derecho fundamental al se-
creto de las comunicaciones telefénicas. (Articulo 18, inciso 3, CE).

4. En caso de urgencia, cuando las investigaciones se realicen para la averiguacion de delitos
relacionados con la actuacion de bandas armadas elementos terroristas o rebeldes, la medida
prevista en el nimero 3 de este articulo podra ordenarla el Ministro del Interior o, en su
defecto, el Director de la Seguridad del Estado, comunicandolo inmediatamente por escrito
motivado al Juez competente, quien, también de forma motivada, revocara o confirmara tal
resolucion en un plazo maximo de setenta y dos oras desde que fue ordenada la observacions.
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Con todo, estas y otras deficiencias legales senaladas por la jurisprudencia
—por ejemplo, la falta de previsién de garantia alguna hacia el destinatario de
la conversacién telefénica en el caso de intervencién de teléfonos—, que im-
plica una vulneracién del derecho por la omisién de la ley, no supone de forma
ineludible que toda resolucién judicial que acuerde la interceptacién de las
comunicaciones vulnere igualmente el derecho fundamental —lo que en la
préctica supondria la imposibilidad de acordar ninguna interceptacién hasta
que no se reformase la ley—, pues los jueces podrian acordar una medida de
este tipo con el cumplimento de una serie de requisitos que de alguna manera
suplirfan o complementarian, solo en el caso concreto, las carencias de la ley.
En este sentido, el Tribunal Constitucional ha declarado que:

[...] si, pese a la inexistencia de una ley que satisficiera las genéricas exigencias
constitucionales de seguridad juridica, los érganos judiciales, a los que el art.
18.3 de la Constitucién se remite, hubieran actuado en el marco de la investi-
gacién de una infraccién grave, para la que de modo patente hubiera sido nece-
saria, adecuada y proporcionada la intervencidn telefénica y la hubiesen acor-
dado respecto de personas presuntamente implicadas en el mismo, respetando,
ademds, las exigencias constitucionales dimanantes del principio de proporcio-
nalidad, no cabrfa entender que el Juez hubiese vulnerado, por la sola ausencia
de dicha ley, el derecho al secreto de las comunicaciones telefénicas. [STC 49/

1999, del 5 de abril, f. j. 5, STC 184/2003, del 23 de octubre, f. j. 6)].

Pero esto nos conduce ya a los restantes requisitos de la intervencién legitima.

4.2. El fin legitimo

Desde el punto de vista constitucional, bastarfa en principio una finalidad no
contradictoria con la norma fundamental para adoptar una medida de inter-
ceptacién de las comunicaciones, con el cumplimiento de los demds requisitos
aplicables. Sin embargo, el mencionado articulo 8, inciso 2, del Convenio Euro-
peo para la Proteccién de los Derechos Humanos y Libertades Fundamentales
sefiala expresamente los objetivos o fines que puede perseguir la medida que
constituya una injerencia en el derecho, para considerarse admisible. Estos fines
son: la seguridad nacional, la seguridad publica, el bienestar econémico del
pais, la defensa del orden y la prevencidn del delito, la proteccién de la salud o
de la moral, o la proteccién de los derechos y las libertades de los demds.
Entre estos fines, cobra especial relevancia el de la persecucién de los deli-
tos. Nuestra jurisprudencia se refiere reiteradamente a la idea de investigacién
de una infraccién grave, y en la prictica la mayoria de las interceptaciones de las
comunicaciones se producen en el dmbito de procesos penales, de manera que es
la Ley de Enjuiciamiento Criminal la que fundamentalmente cumple en nues-
tro sistema —si bien de forma deficiente, como se ha visto— el requisito de la
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previsién legal. En tales casos, la finalidad de la interceptacién, en términos
genéricos, podrd ubicarse con frecuencia en algunos de los valores menciona-
dos en el articulo 8, inciso 2, del Convenio de Roma, como la defensa del
orden y la prevencién del delito. Pero desde luego no se trata del dnico 4mbito
en el que resulta admisible la interceptacién, sino que cabe afadir cualquier
otro que esté previsto en la ley y pueda reconducirse a algtin fin legitimo. Asi,
por ejemplo, nuestra legislacién penitenciaria prevé también otros supuestos
de restricciones, suspensiones o intervenciones en las comunicaciones de los
reclusos (articulo 51 LOGP y 41 y s(s) del Reglamento Penitenciario), que
podrian vincularse a las finalidades de seguridad publica, defensa del orden o
proteccién de los derechos de los demds.

4.3. La necesidad en una sociedad democritica

Como se ha visto, el Convenio europeo, al referirse a las injerencias admisibles
en el derecho, requiere que estas sean medidas necesarias en una sociedad demo-
crdtica. Esta expresién implica varias consecuencias:

1. La idoneidad, en el sentido de adecuacién de la medida al fin legitimo
perseguido, esto es, que la medida efectivamente tiende al objetivo
perseguido.

2. La necesidad estricta o necesidad en sentido propio, que impide entender
cumplido el requisito si se comprueba la existencia de otro medio que,
suponiendo una menor injerencia en el derecho, tiende a conseguir idén-
tica finalidad.

3. En esta misma linea —y de hecho tiende a confundirse con el requisito
anterior—, nuestra jurisprudencia prefiere utilizar mds el criterio de la
proporcionalidad, que podria entenderse simplemente como equilibrio
entre medio y fin, sin que aquel resulte excesivo para la consecucién del
objetivo, esto es, que el sacrificio del derecho ha de ser proporcional al
objetivo perseguido.

La jurisprudencia del Tribunal Europeo de Derechos Humanos sobre el
requisito de la necesidad en una sociedad democrdtica es bastante amplia, pues
son muy frecuentes los supuestos en los cuales, a pesar de entender que una
concreta medida estaba prevista en la ley y persegufa un fin legitimo, no resul-
taba necesaria en una sociedad democrdtica. Solo entre los casos mds recientes
pueden mencionarse en esta linea las sentencias del 19 de abril de 2001, caso
Peers contra Grecia; 24 de julio de 2001, caso Valainas contra Lituania; 11 de
diciembre de 2003, caso Basani contra Italia; 24 de febrero de 2005, caso
Jaskaukas contra Lituania.
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La jurisprudencia del Tribunal Constitucional espafiol —y en similares tér-
minos la del Tribunal Supremo— ha acogido los criterios derivados del Con-
venio europeo —que es de obligada utilizacién para interpretar los derechos
constitucionales de acuerdo con lo previsto en el articulo 10, inciso 2—, in-
corporando los requisitos establecidos por la jurisprudencia del Tribunal de
Estrasburgo. De todas formas, como ya se ha apuntado, parece preferirse el
término proporcionalidad al de necesidad, ya que aquel es un criterio general
que el Tribunal Constitucional utiliza para la valoracién de las medidas que
puedan afectar a cualquiera de los derechos fundamentales, y que se interpreta
como un equilibrio entre el sacrificio del derecho y el fin perseguido con la
injerencia. Se entiende as{ que una medida estd justificada solo cuando supone
un sacrificio del derecho fundamental estrictamente necesario, y existe pro-
porcidn entre la medida y el sacrificio.

En realidad, en ciertos casos parece deducirse que el requisito de propor-
cionalidad es un afadido al de necesidad, mientras que en otros supuestos se
dirfa que la proporcionalidad sustituye en la interpretacién del Tribunal Cons-
titucional —y acaso flexibiliza— el requisito de la necesidad, o bien tiende
incluso a englobar los requisitos de finalidad, idoneidad y necesidad. En esta
linea, el TC ha afirmado que la observancia del principio de proporcionalidad
supone que «[...] la autorizacién se dirige a alcanzar un fin constitucional-
mente legitimo, como acontece en los casos en que se adopta para la investiga-
cién de la comisién de delitos calificables de graves y es idénea e imprescindi-
ble para la determinacién de hechos relevantes para la misma (SSTC 49/1999,
de 5 de abril, FJ 8;299/2000, de 11 de diciembre, FJ 2)» (STC 184/2003, de
23 de octubre, f. j. 9). En otros casos mds bien parece que existe una propor-
cionalidad en sentido amplio, que incluye todos los requisitos mencionados, y
una proporcionalidad en sentido estricto, que es en definitiva el equilibrio
entre medio y fin, y que viene a distinguirse del requisito mds estricto de la
necesidad, como cuando ha afirmado que

[...] del principio de proporcionalidad, cuya vigencia hemos reafirmado en el
4mbito de las intervenciones telefénicas (SSTC 85/1994, fundamento juridico
3; 181/1995, fundamento juridico 5; 49/1996, fundamento juridico 3; 54/
1996, fundamento juridico 7 y 123/1997, fundamento juridico 4.), se infiere
inmediatamente que, tanto la regulacién legal como la prictica de las mismas
ha de limitarse a las que se hallen dirigidas a un fin constitucionalmente legiti-
mo que pueda justificarlas y que se hallan justificadas sélo en la medida en que
supongan un sacrificio del derecho fundamental estrictamente necesario para
conseguirlo y resulten proporcionadas a ese sacrificio. (STC 49/1999, del 5 de
abril).

En fin, es a la proporcionalidad en sentido estricto a la que parece referirse
el Tribunal Supremo cuando afirma que esta «[...] supone, en el tema que estd
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en debate, que exista un correlato entre la medida, su duracidn, su extensién y
las circunstancias del caso, especialmente la naturaleza del delito, su gravedad
y su propia trascendencia social» (auto del Tribunal Supremo de 18 de junio

de 1992).

4.4. La resolucién judicial: requisitos y excepciones a la autorizacién
judicial previa

El articulo 18, inciso 3, de la Constitucién espafiola garantiza el secreto de las
comunicaciones «salvo resolucién judicial», lo que viene a implicar la exigen-
cia ineludible de intervencién del juez para llevar a cabo una eventual inter-
ceptacién de dichas comunicaciones. Ello es coherente con la idea, presente en
el constitucionalismo contempordneo, del Poder Judicial como garante de los
derechos y como tnico legitimado para autorizar determinadas injerencias en
los mismos. Y en definitiva, supone que serd un juez quien, en cada caso concre-
to, deba analizar si se cumplen los requisitos hasta ahora apuntados —previsién
legal, finalidad, necesidad—, y cabe por tanto autorizar la interceptacién.

Precisamente por ello, el requisito de la resolucién judicial no puede enten-
derse cumplido con la mera contrastacién del dato formal de la existencia de
dicha resolucién, sino que la misma debe cumplir determinadas exigencias,
que se derivan fundamentalmente de los requisitos ya conocidos para que la
injerencia sea legitima, y que se han ido sefialando por la jurisprudencia del
TEDH, de nuestro Tribunal Constitucional y del Tribunal Supremo. En sinte-
sis, esos requisitos serfan los siguientes:

1) Motivacién de la resolucién judicial. Es un elemento imprescindible te-
niendo en cuenta que es la via para que puedan conocerse los requisitos y
las circunstancias por las que resulta admisible la injerencia en el derecho
fundamental. Por esa misma razdn, el requisito de la motivacién no puede
entenderse cumplido por la mera existencia formal de una fundamentacién
en la resolucién judicial, sino que es necesario que esa motivacién incorpo-
re determinadas exigencias y cumpla a su vez con ciertos pardémetros. En
esta linea, la jurisprudencia ha sefialado que:

a. La motivacién ha de ser expresa, si bien puede inzegrarse con la solicitud
policial, cuando el conjunto resultante cumpla todos los requisitos de la
motivacién. En todo caso, el Tribunal Constitucional ha advertido fren-
te a los formularios que no encierran verdadera motivacién.

b. La motivacién debe expresar el criterio de proporcionalidad que justifi-
ca la intervencidn, esto es, el equilibrio entre la medida que se adopta y

la finalidad perseguida.
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2)

3)

4)

c. Debe precisarse el alcance de la medida, en qué va a consistir esta, cémo
se llevard a cabo y cudles serdn sus limites.

d. En el caso de que la interceptacidn se acuerde en el curso de un proceso
penal, la motivacién debe exteriorizar los indicios existentes —y no meras
sospechas—, asi como el delito o delitos que se persiguen y, en su caso,
las personas sobre las que recaigan dichos indicios.

Establecimiento de un plazo. Este plazo empezard a contar desde la aproba-
cién del auto judicial, no desde su ejecucion y efectiva intervencién (STC
205/2005, del 18 de julio).

La intervencién debe referirse a personas concretas y determinadas, y res-
pecto a delitos también concretos. No es admisible la disociacién entre la
autorizacion y la investigacién posterior. Tampoco caben las autorizaciones
genéricas, ni «[...] es correcto mantener la intervencién/observacién cuan-
do se descubre que el nuevo y presunto delito que se dibuja por la telefonfa
es independiente del que fue objeto de la inicial autorizacién» (auto del TS
del 18 de junio de 1992).

Una vez terminada la observacién o intervencién, debe comunicarse a los
afectados.

Como se deduce de lo anterior, la resolucién judicial que autoriza la inter-

ceptacién se produce con cardcter general de forma previa a que se produzca la
efectiva interceptacién, lo cual tiende a garantizar que no se produzcan
extralimitaciones que impliquen lesién del derecho. Sin embargo, y de forma
excepcional, se permite que la intervencién judicial sea posterior en determi-
nados supuestos. Son los siguientes:

1.

La intervencion o suspensién de las comunicaciones de los reclusos, previs-
ta en los articulos ya mencionados de la legislacién penitenciaria. Segtin
esta legislacién, esta interceptacién puede acordarse de forma motivada
por el Director del establecimiento, dando cuenta al Juez de Vigilancia
Penitenciaria. Sobre este particular, pueden verse las SSTC 128/1997, de
14 de julio, y 106/2001, de 23 de abril. Con todo, ha de sefialarse que
existe a su vez una excepcion a la excepcidn, consistente en que las comuni-
caciones del recluso con el abogado —en las que ademds del secreto de las
comunicaciones estd en juego el derecho de defensa, tal y como ha reitera-
do la jurisprudencia— s requieren una previa autorizacién judicial para
ser intervenidas.

En el caso de suspensién de los derechos como consecuencia de la declaracién
de los estados de excepcidn o sitio, es posible una interceptacién que podria-
mos denominar «preventiva» de las comunicaciones, si resulta necesario
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para el esclarecimiento de hechos presuntamente delictivos o el manteni-
miento del orden publico; en todo caso, se requiere que se comunique
inmediatamente la misma por escrito al juez (articulo 55, inciso 1, de la
Constitucién, Ley Orgdnica 4/1981, del 1 de junio).

3. En el supuesto de suspensién individual de los derechos relacionada con la
investigacién de bandas armadas o elementos terroristas (articulo 55, inciso 2,
CE), cabe la intervencién previa, acordada por el Ministro del Interior o el
Director General de Seguridad del Estado, dando cuenta al juez, quien, de
forma motivada, revocard o confirmard la resolucién en el plazo de 72
horas (articulo 579, inciso 4, LECrim).

5. Efectos de la interceptacién ilicita

Por tanto, toda interceptacién que incumpla los requisitos que hemos ido se-
fialando, serd ilegitima en nuestro ordenamiento juridico, suponiendo una
vulneracién del derecho al secreto de las comunicaciones. Ello implica una
serie de consecuencias, como, en su caso, la sancién penal para los responsa-
bles de la interceptacién, en los términos previstos en el Cédigo Penal.

Pero ahora interesa destacar principalmente una consecuencia procesal de
trascendencia, como es la nulidad de cualquier prueba que hubiera podido
obtenerse como consecuencia de la interceptacién ilegitima. Esta consecuen-
cia, que ha sido reiterada por la jurisprudencia —as{, por ejemplo, SSTC 114/
1984, del 29 de noviembre; 81/1998, del 2 de abril; 49/1999, del 5 de abril;
299/2000, del 11 de diciembre; 184/2003, del 23 de octubre—, deriva, segin
el Tribunal Constitucional, de la posicién preferente de los derechos funda-
mentales, de su condicién de inviolables, y de la necesidad institucional de no
confirmar, reconociéndoles efectividad, sus contravenciones (STC 49/1999, f.
j. 12). Lo contrario implicarfa, ademds, la vulneracién del derecho a un proce-
so con todas las garantias, y, en su caso, de la presuncién de inocencia si se
produjera la condena penal basindose en una prueba que es invélida.

Mds dificil resulta precisar los concretos efectos que esta invalidez puede
tener sobre otras pruebas y sobre otros actos procesales que de alguna manera se
vinculan a la prueba obtenida ilicitamente. En este sentido, el Tribunal Consti-
tucional ha sefialado que la nulidad de la prueba ilicita arrastra a aquellas otras
que son consecuencia de la misma, pero que dicha consecuencia debe entenderse
en términos de conexion de antijuridicidad mds que como una mera relacién
natural de consecuencia, de forma que pueden resultar excepcionalmente ad-
misibles aquellas pruebas que, pese a resultar del conocimiento adquirido a
través de la prueba ilicita, son juridicamente independientes de esta (SSTC

86/1995, del 6 de junio; 54/1996, del 26 de marzo; 81/1998, del 2 de abril).
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6. Las garantfas del derecho al secreto de las comunicaciones

Como derecho fundamental, reconocido en la seccién primera del capitulo 11
del titulo I, el derecho al secreto de las comunicaciones forma parte del bloque
de derechos a los que la Constitucién dispensa el mdximo nivel de proteccidn,
contando con las siguientes garantias:

1. Debe ser desarrollado por ley orgénica (articulos 53, inciso 1 y 81, inciso 1
CE)

2. La ley debe respetar su «contenido esencial» (articulo 53, inciso 1)

3. Debe estar protegido por un procedimiento preferente y sumario ante
los tribunales ordinarios (articulo 53, inciso 2)

4. Es susceptible de amparo ante el Tribunal Constitucional (articulo 53,
inciso 2)

5. Su reforma debe seguir el procedimiento agravado (articulo 168 CE)

Ademds, y por su simple inclusién entre los derechos recogidos en la Carta
Magna, el derecho se puede tutelar a través del recurso y la cuestién de
inconstitucionalidad (articulo 53, inciso 1, 161.12y 163 CE), y por el Defen-
sor del Pueblo (articulo 54 CE). Por lo demds, como parte del sistema de
derechos fundamentales, debe presidir la interpretacién de todo el ordena-
miento juridico, de manera que las normas deben interpretarse de la forma
mds favorable a su ejercicio.

En fin, mds alld de la Constitucién, otras leyes, y en particular el Cédigo
Penal, establecen otras garantias especificas para este derecho.

7. Jurisprudencia
7.1. Tribunal Europeo de Derechos Humanos

— Sentencia del 6 de septiembre de 1978, caso Klass contra Alemania

— Sentencia del 2 de agosto de 1984, caso Malone contra el Reino Unido

— Sentencia del 24 de abril de 1990, caso Kruslin contra Francia

— Sentencia del 24 de abril de 1990, caso Huvig contra Francia

— Sentencia del 30 de julio de 1997, caso Valenzuela Contreras contra
Espana

— Sentencia del 25 de marzo de 1998, caso Kopp contra Suiza

— Sentencia del 19 de abril de 2001, caso Peers contra Grecia

— Sentencia del 24 de julio de 2001, caso Valainas contra Lituania

— Sentencia del 18 de febrero de 2003, caso Prado Bugallo contra Espafia

— Sentencia del 11 de diciembre de 2003, caso Basani contra Italia

— Sentencia del 24 de febrero de 2005, caso Jaskaukas contra Lituania
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7.2. Tribunal Constitucional

— STC 114/1984, del 29 de noviembre
— STC 86/1995, del 6 de junio

— STC 54/1996, del 26 de marzo
—STC 128/1997, del 14 de julio

— STC 81/1998, del 2 de abril

— STC 49/1999, del 5 de abril

— STC 299/2000, del 11 de diciembre
— STC 202/2001, del 15 de octubre

— STC 106/2001, del 23 de abril

— STC 70/2002, del 3 de abril

- STC 123/2002, del 20 de mayo

— STC 184/2003, del 23 de octubre

— STC 205/2005, del 18 de julio
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