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;COMO AFECTAN LOS MEDIOS SOCIALES A LA
CONFIDENCIALIDAD DE LOS PACIENTES:? REVISION DE LOS
POTENCIALES PROBLEMAS Y RECOMENDACIONES

Cristina M2 Beltrdn Aroca', Eloy Girela Lépez'

Resumen: Los datos personales relativos a la salud de un individuo se consideran como datos sensibles, por lo que necesitan
una “especial proteccién”. Nos encontramos en una sociedad en la que las tecnologias de informacién y comunicacién (TIC),
especialmente en lo referente a las redes sociales, ofrecen amplias posibilidades de intercambio de informacién médica, sirviendo
de apoyo, consejo o ayuda a los compafieros que se encuentran en el mismo dmbito o en cualquier lugar de la geografia
mundial. Los avances tecnoldgicos en comunicacién desaffan el concepto de “ptiblico” y de “privado”, de tal forma que la
informacién que se comparte es casi imposible de eliminar, pudiendo llegar a propagarse rdpidamente por las redes. En base
a nuestra propia experiencia y a los diferentes trabajos revisados, creemos que resulta necesario capacitar a los profesionales
delasalud y especialmente a los estudiantes de medicina durante su formacion, para que utilicen de forma adecuada dichas
herramientas, especialmente a la hora de publicar contenido sensible en lugares cuyo acceso sea publico, ya que puede tener
consecuencias importantes para la intimidad de las personas, tanto para los pacientes como para su propia vida personal.

Palabras clave: confidencialidad, medios sociales, redes sociales, estudiantes, teléfonos méviles, secreto médico, intimidad,
datos sanitarios

How social media affects the confidentiality of patients? A review of potential problems and recommendations

Abstract: Personal health data are considered as sensitive information, so they need a “special protection”. We are in a society
where Information and Communications Technology (ICT), especially in relation to social networks, offer many opportunities
for the exchange of medical information, serving as support, advice or assistance to colleagues who work in the same field or in
any other place around the world. Technological advances in communication challenge the concept of “public” and “private,”
in a way that the shared information is almost impossible to remove, and could spread rapidly through social networks. Based
on our own experience and the different papers reviewed, we believe it is necessary to train health professionals and especially
medical students during their academic education to use these tools propetly, especially when posting sensitive data in places
of public access, as it may have important consequences for the privacy of individuals, both for patients and for their own life.

Key words: confidentiality, social media, social networks, students, smartphones, medical secrecy, privacy, health data
Como midias sociais afetam a confidencialidade dos pacientes? Revisao dos potenciais problemas e recomendagoes

Resumo: Os dados pessoais relativos 4 satde do individuo sdo considerados dados sensiveis, por esse motivo eles necessitam
de uma “protegio especial”. Nos encontramos em uma sociedade em que as tecnologias de informacio e comunicagao (TIC),
especialmente em relacio as redes sociais, oferecem amplas oportunidades para a troca de informagées médicas, servindo como
apoio, conselho ou assisténcia aos colegas que estio na mesma drea ou em qualquer lugar na geografia mundial. Os avangos
tecnoldgicos em comunicagio desafiam os conceitos de “publico” e de “privado”, de tal maneira que a informagio compar-
tilhada ¢ quase impossivel de ser eliminada, podendo se propagar rapidamente através das redes. Com base em nossa propria
experiéncia e em diferentes trabalhos revisados, acreditamos que é necessdrio capacitar profissionais de satide e especialmente os
estudantes de medicina durante sua formacio, para que utilizem de forma adequada estas ferramentas, especialmente quando
se trata de publicar contetdo sensivel em locais cujo acesso serd publico, uma vez que pode ter implicagdes importantes para
a privacidade das pessoas, tanto para pacientes como para sua prépria vida pessoal.

Palavras-chave: confidencialidade, meios de comunicagao sociais, redes sociais, estudantes, telefones celulares, segredo médico,

privacidade, dados de satide
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Datos sensibles. Proteccion de datos relaciona-

dos con la salud

Cuando se hace referencia a la proteccién de da-
tos, estos no se limitan a los intimos, sino a cual-
quier tipo de dato personal, cuyo conocimiento
o empleo por terceros pueda afectar derechos,
porque su objeto es la proteccién de todos los da-
tos de cardcter personal. Por tanto, no tan solo
son los datos de la vida privada o intima de la
persona, sino que se amparan todos los que iden-
tifiquen o permitan la identificacién de la perso-
na, pudiendo servir para la confeccion de su perfil
privado o para otra utilidad que en determinadas
circunstancias pudiera constituir una amenaza
para el individuo(7).

Se entiende como datos personales, aquellos que
se refieren a toda la informacién sobre una per-
sona natural identificada o identificable (persona
concernida). Una persona fisica no serd consid-
erada como “identificable” si dicha identificacién
necesitare plazos y actividades poco razonables. Si
una persona natural no fuere identificable, los da-
tos se considerardn anénimos. Cuando los datos
de cardcter personal revelen la raza de origen, ideas
politicas, creencias religiosas u otras convicciones,
al igual que los relativos a la salud, a la vida sexual,
a condenas penales, asi como otra informacién
definida como sensible segtin la legislacién nacio-
nal, se considerardn datos sensibles(2).

Los datos sensibles necesitan una “especial protec-
cién”, por lo que hay que extremar las precaucio-
nes, ya que afectan a lo mds intimo y reservado
de los seres humanos. Es evidente que nunca po-
drd haber una proteccién absoluta, pero hacemos
hincapié en que a los datos sanitarios hay que
aplicar toda la proteccién que la sociedad y los
individuos sean capaces. Se recogen como datos
médicos todos aquellos datos personales relativos
a la salud de un individuo, que tengan una clara
y estrecha relacién con la salud, y los datos gené-
ticos(3). El perjuicio asociado con la revelacién
de estos datos puede ser financiero, de tal manera
que su divulgacién puede conducir a la negacién
de la cobertura de un seguro, pérdida del empleo
o incluso falta de ofertas de trabajo. También pu-
ede afectar desde el punto de vista psicosocial, lle-
gando a estigmatizar a una persona en su circulo
social o en el trabajo, lo que puede provocar el
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aislamiento del sujeto o cierta dificultad para con-
seguir un empleo(4).

La calificacién de datos sensibles necesitados de
especial proteccién es no solo la consecuencia de
la mayor sensibilidad de la sociedad actual para
todas las cuestiones relacionadas con la intimidad
personal, sino también, como veremos mds adel-
ante, del gran avance tecnoldgico, que ha hecho
posible la vulneracién de ese derecho por medios
muy dificiles de detectar y que por ello mismo la
mayoria de las veces quedan impunes(5). Se trata
de un peligro potencial, derivado de la difusién
de datos a escala mundial a través de internet, asi
como la posibilidad de su conocimiento por un
nimero ingente de personas, a lo que se afade
la dificultad de eliminar esos datos de la web

(“derecho al olvido”).

Tal como recoge Navarro, entre las soluciones para
la publicacién y proteccién de datos se podria
proponer cualquier tipo de proceso que dificulte
la identificacién de determinadas caracteristi-
cas. En términos generales, se plantean técnicas
que codifiquen o encripten los datos, también la
omisién o generalizacién, la realizacién de una
seudo anonimizacién de los mismos, la mezcla o
reorganizacién de los diferentes campos, asi como
la aplicacién de controladores de consultas en las

bases de datos(6).

Los profesionales sanitarios estin obligados a
proteger estos datos especialmente sensibles de
los pacientes, y para ello la legislacion vigente de
cada pais y los cédigos deontoldgicos que rigen
la profesién médica los salvaguardan mediante el
secreto profesional.

Evolucién del secreto profesional en el ejerci-
cio de la medicina

Altisent define la confidencialidad como “el de-
recho moral que asiste a las personas para que se
mantenga la reserva sobre lo que confian a otros,
quienes de manera correlativa adquieren la obli-
gacién de guardar secreto”(7). Como sefala Die-
go Gracia, el secreto profesional en el dmbito de
la medicina ha ido evolucionando con el paso de
los anos, de tal forma que en épocas antiguas la
idea predominante era que el médico, como otros
profesionales, debia guardar el secreto como de-



ber de discrecién y sigilo(8). Ello queda claro en
el Juramento Hipocritico, méximo exponente del
pensamiento médico de esta época: “Cualquier
cosa que vea u oiga en el curso del tratamiento,
o incluso fuera del tratamiento, que haga referen-
cia a la vida de los hombres, que en ningtin caso
deba ser divulgada, la guardaré para mi mismo sin
hablar nunca de ella”. En la actualidad, en medi-
cina, el secreto es relativo y se entiende como la
obligatoriedad de guardar el secreto por parte del
médico respecto del estado de salud y confiden-
cias del paciente, pero siempre que no se perjudi-
que con ello a los demds o a los intereses sociales

o generales(9).

Desde esta perspectiva, el secreto médico es mds
vago y plantea mds problemas en la prictica, re-
sultando a veces dificil su aplicacién(70), espe-
cialmente teniendo en cuenta que hoy asistimos a
un cambio social muy intenso. Nos encontramos
en una sociedad en la que la privacidad tiende a
desaparecer, el derecho a la imagen y la propia
intimidad son conceptos que se diluyen a favor
de una cultura de hiperconexién y apertura de
imagen y contenidos. Por otra parte, las técni-
cas informdticas, especialmente las redes sociales,
ofrecen amplias posibilidades de intercambio de
informacién médica, sirviendo de apoyo, consejo
o ayuda a los miles de compaferos que se encuen-
tran en el mismo dmbito o en cualquier lugar de

la geografia mundial(71).

Nuevas tecnologias y confidencialidad de los
pacientes: ;dénde se encuentran los limites?

El uso de los medios sociales se ha generalizado
y ofrece a los profesionales sanitarios y las orga-
nizaciones de la salud nuevas oportunidades de
interactuar con los pacientes, el publico, y los
responsables politicos entre otros(72). En el 4m-
bito sanitario, los profesionales han comenzado a
utilizar las tecnologias digitales para beneficiar a
los pacientes y mejorar la comunicacién con ellos,
mejorar el desarrollo y las redes profesionales y
avanzar en la comprensién de los factores indi-
viduales y contextuales que influyen en la salud
publica. Sin embargo, el debate de los peligros de
estas tecnologfas en la medicina ha sobrepasado a
las aplicaciones positivas(13).
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En el momento actual, entre las alternativas a la
forma tradicional de ejercer la medicina en con-
sulta, hay evidencias que apuntan al uso extendi-
do de la consulta por teléfono por parte de los pa-
cientes para obtener resultados de pruebas y otro
tipo de informacién médica, sobre todo en el dm-
bito de la atencidn primaria(74). Asi, se permite a
los pacientes y familias estar informados de mane-
ra répida y sin salir de casa. El principal inconve-
niente se centra en que la mayoria de estas herra-
mientas (historia clinica informatizada, consultas
por internet, recetas electrénicas, recetas online,
telemedicina) estdn enfocadas principalmente en
los aspectos tecnoldgicos, clinicos y econémicos;
sin embargo, no se han realizado avances conjun-
tos en relacién con los aspectos éticos y legales,
para proteger la confidencialidad de los pacien-
tes(15). Respecto de las consultas telefénicas, si se
proporciona informacién a un paciente o familiar
sin identificacidn, se deja abierta la posibilidad de
que personas no autorizadas, como amigos, cu-
riosos, familiares o periodistas, puedan llamar y
obtener informacién confidencial con bastante
facilidad(76). Mientras que, por otra parte, si el
médico se niega categéricamente a revelar infor-
macién a través del teléfono, aunque protege la
confidencialidad del paciente, se lo puede estar
prohibiendo a alguien que tiene acceso legitimo
a la misma. Por ello, como alternativa, se propuso
la posibilidad de ofrecer a quien lo solicitara, un
sistema de acceso que requiera contrasefias prees-
tablecidas y conocidas solo por las personas auto-
rizadas por el paciente(17).

Por otro lado, encontramos los medios sociales,
entre los que cabe destacar las redes sociales como
Facebook, YouTube, Twitter, MySpace, etc., que
permiten a millones de personas en todo el mun-
do establecer contactos y compartir la informa-
cién personal y profesional, fotografias, videos y
blogs(18). En el caso concreto de Facebook, que
cuenta con 1.44 billones de usuarios, el acceso
a informacién, como el nombre, foto de perfil
o vinculos personales, estd disponible para todo
el mundo a través de Internet (incluyendo per-
sonas no registradas en Facebook) utilizando los
diferentes motores de busqueda, pudiendo asi
importar o exportar dichos datos sin limites de
privacidad(79). Es algo que puede resultar increi-
blemente util pero, a la vez, constituye un riesgo
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potencial, ya que facilita que cualquier otra per-
sona pueda también compartir nuestra informa-
cién, o bien que los datos o fotos que hayamos
publicado queden para siempre online, y en el
caso de que sea informacién personal sobre la
salud, podria llegar a constituir un serio proble-
ma(20). A excepcién de las restricciones claras,
que se relacionan con la proteccién de derechos
de autor y la actividad criminal, en la mayoria de
las redes sociales la configuracion de privacidad es
variable y es controlada por el usuario de manera
personalizada(21).

En relacién con los datos sobre la salud, la acce-
sibilidad y la “indexabilidad” de la informacién
publicada en linea origina nuevos problemas para
el mantenimiento de la confidencialidad, tratdn-
dose de un aspecto directamente relacionado con
el consentimiento informado del paciente res-
pecto a la disposicién de sus datos(22). Estudios
posteriores corroboran que, efectivamente, uno
de los problemas éticos principales que plantean
las nuevas tecnologias continda siendo el mante-
nimiento de la privacidad y confidencialidad de
los usuarios, lo cual se corresponde con tres de los
principios fundamentales de la ética médica: au-
tonomia, beneficencia y justicia. Al aplicar estos
principios en el contexto de los medios sociales y
la divulgacién de datos sanitarios y salud publi-
ca, es necesario insistir en que cada persona tiene
derecho a decidir sobre el uso de aquellos datos
relativos a su vida privada —derecho de autode-
terminacion—. Por otra parte, en cuanto a los
principios de beneficencia y justicia, se requiere la
eficacia y disponibilidad de medios que permitan
la deteccién de aquellas situaciones en las que se

ponga en peligro la confidencialidad(23).

Debemos tener en cuenta que, en el caso de las re-
des sociales, estas albergan personas que también
son pacientes, lo que puede conllevar conflictos
en una doble vertiente. Por una parte, en relacién
a la vida privada del propio médico, en ocasiones
puede resultar dificil establecer limites entre el
dmbito personal y profesional del mismo. Mien-
tras que la otra vertiente del conflicto hace refe-
rencia a que, en aquellas pdginas o grupos de redes
sociales como Facebook, en los que se consulta o
facilita informacién médica, se podria plantear
como uno de los principales problemas éticos la
confidencialidad de los datos de los pacientes,
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bien porque estos no se almacenen de forma segu-
ra y confidencial por parte del médico, o porque
sean compartidos de forma poco apropiada entre
los propios facultativos(24). Se trata en parte de
un problema relacionado con la conducta de los
profesionales sanitarios, y ante el cual no existen
normas o limites legales establecidos por los res-
ponsables politicos en materia de salud, lo que ge-
nera cierto miedo individual e institucional ante
el uso de los medios sociales en medicina(25). En
un estudio realizado por Panahi et al., en el que se
tuvo en cuenta la opinién de los facultativos, se
puso de manifiesto que, aunque reconocifan que
la comunicacién y el aprendizaje cara a cara en
tiempo real eran insustituibles, resultaba positivo
participar en las redes sociales para mantenerse al
dia en cuanto a formacidn, asi como intercam-
biar conocimientos o establecer contacto con
otros compafieros en la distancia. Por otra parte,
los principales retos que les planteaba el uso de
tales tecnologias estaban relacionados con la con-
fidencialidad de los pacientes, entre otros, como
la falta de participacion activa o incluso de tiem-
po para dicha actividad(26). Siguiendo esta linea,
se describié un caso en que el paciente no podia
facilitar informacidn sobre su patologia debido a
su situacién clinica, y el equipo médico llegd a
utilizar datos personales procedentes de un perfil
de Facebook para prestarle atencién médica(27).

Posteriormente se recogieron otras utilidades,
como por ejemplo personas allegadas a un enfer-
mo, que también se valieron de este medio para
difundir e identificar posibles contactos de enfer-
medades infecto-contagiosas(28). En el primer
caso se justificé la actuacién a favor del principio
de beneficencia, y en el segundo la proteccién de
la salud publica sobre la autonomia y confiden-
cialidad. En 2015, un estudio en relacién a la
busqueda en linea de informacién sobre pacien-
tes por parte de médicos y estudiantes(29) puso
de manifiesto que hasta un 13,5% de los partici-
pantes habia buscado en Google datos sobre los
enfermos, y un 2,1% en Facebook, aunque dicha
préctica la realizaban por igual ambos colectivos.
La busqueda de informacién sobre un paciente
en buscadores o redes sociales podria ser una ver-
sién mds moderna, semejante a buscar datos en su
propia carpeta cuando presenta un nivel alterado
de conciencia. Por otra parte, si bien es cierto que



una busqueda en linea solo revelard informacién
que ya es de acceso publico, puede causar proble-
mas respecto del consentimiento y la exactitud de
la informacién del paciente.

Hay que destacar el caso de los médicos més jéve-
nes —residentes—, entre los cuales estd amplia-
mente extendido el uso de las redes sociales (Fa-
cebook, Linkedin y Twitter), sitios web para com-
partir informacién (Flickr y YouTube), asi como
blogs, wikis, podcasts y teléfonos mdviles, por lo
que tiene especial relevancia. Existen evidencias
que apuntan a que en este colectivo también se
dan comportamientos poco profesionales, asi
como conflictos en relacién a la confidencialidad,
tanto en la informacién personal de sus propias
cuentas, como respecto de los pacientes(30).

En una revisidn sistemdtica de diferentes publica-
ciones, se puso de manifiesto que los estudiantes
de medicina (64-96%) tenfan perfil en Facebook
y utilizaban herramientas como Wikipedia, inclu-
so con mds frecuencia que los residentes y el resto
de médicos (13-47%), aunque pricticamente de
la misma forma, tanto los estudiantes (62,1%)
como los residentes (67,5%) tenian perfiles pu-
blicos en sus cuentas de las redes sociales (32).
En 2009, Chretien et al. encuestaron a decanos
de diferentes facultades de medicina en EEUU y
mostraron que en el 60% de las mismas (47/78)
ocurrian incidencias en relacién a conductas poco
profesionales por parte de los estudiantes, y hasta
en un 13% se daban situaciones en las que se vul-
neraba la confidencialidad de los pacientes(33).
Posteriormente, Thompson et al. realizaron un es-
tudio en el que, analizando los perfiles de Face-
book en un grupo de médicos residentes y estu-
diantes, comprobaron que se violaba la confiden-
cialidad de los pacientes, mediante la publicacién
de fotografias durante viajes a paises en vias de
desarrollo en misién humanitaria, hecho que ocu-
rria especialmente entre los estudiantes (11/12 si-

tuaciones)(34).

Otro aspecto importante relacionado con las nue-
vas tecnologias y que también ha sido descrito es-
pecialmente en los estudiantes de medicina, es el
uso de los teléfonos méviles. Los smartphones se
estdn convirtiendo en un elemento omnipresente
en el dmbito de la atencidn sanitaria. El aumento
del uso de la tecnologia mévil —teléfonos inte-
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ligentes— se puede atribuir a las mejoras perci-
bidas en la comunicacién clinica, la eficiencia y
las habilidades clinicas(35). Estos smartphones
también estdn siendo reconocidos por su utilidad
en la educacién médica y en la formacién, de ahi
que se presenten COMO UN recurso que permite
“aprender en cualquier lugar”(36). Tanto los estu-
diantes de medicina como los médicos estdn uti-
lizando aplicaciones médicas con finalidad educa-
tiva y clinica, y las mds populares son las relacio-
nadas con fdrmacos de referencia, diagndstico y
manejo de diferentes patologias, asi como escalas
de puntuacién clinica(37). Ademds de las venta-
jas que proporcionan los smartphones, el hecho
de que dispongan de cdmaras fotogréficas resulta
especialmente peligroso, al poder tomar imdgenes
de lesiones de pacientes con cualquier finalidad.
Pueden ser utilizadas para consultar aspectos
meramente clinicos con otros compaferos, o re-
copiladas como material docente; pero también
se pueden compartir a través de aplicaciones de
mensajeria instantdnea, como Whatsapp, o bien
quedar almacenadas en el teléfono, sin poder con-
trolar el acceso al mismo por parte de otros usua-
rios no sanitarios y no autorizados para observar-
las. Este hecho lo pudimos comprobar mediante
un trabajo de investigacién que planteamos en un
hospital de referencia de tercer nivel, en relacién
a la observacién de faltas a la confidencialidad co-
metidas por el personal sanitario durante su labor
asistencial. Mediante observaciones recogidas por
los estudiantes de medicina, previo entrenamien-
to, se puso de manifiesto que, en ocasiones, todo
tipo de profesionales sanitarios utilizaban los telé-
fonos méviles para enviar imdgenes o datos clini-
cos de casos destacados de pacientes a otros com-
paneros o incluso familiares y amigos. Un hallaz-
go significativo fue el grupo de los estudiantes, en
los que se observé esta conducta relacionada con
los teléfonos méviles en un 14,3% de las faltas a
la confidencialidad que cometieron en total (1/7)
(resultados no publicados). Un estudio realizado
por Tran et al., en 2014, mediante entrevistas a
los estudiantes acerca del uso del teléfono mévil
en el entorno clinico, mostré que la gran mayoria
de ellos posefan un smartphone (98%, 97/99), y
que ademis lo utilizaba para temas relacionados
con los pacientes durante las rotaciones clinicas
(86%, 85/99)(38). Reconocian que, gracias al
uso de estos dispositivos, el trabajo clinico era
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mis eficiente (94%, 90/96). Por el contrario,
hasta un 68% (65/95) estaba de acuerdo en que
utilizar los teléfonos personales para compartir
con los companeros informacién relacionada con
los pacientes, y un 22% (21/96) respecto a los
datos de identificacién de los mismos, suponia
un riesgo para la privacidad y confidencialidad.
Recientemente, otro trabajo puso de manifiesto
la preocupacién por la falta de seguridad en la
transmisién de datos sensibles de los pacientes a
través de Whatsapp. Si bien también se eviden-
ciaron beneficios en la comunicacién clinica entre
el personal del equipo sanitario e incluso con los
propios estudiantes durante su formacién en el

hospital(39).

El problema de la vulneracién de la confiden-
cialidad de los pacientes en relacién a los avan-
ces tecnoldgicos afecta tanto a los profesionales
sanitarios como a los estudiantes de medicina,
en los que resulta de especial importancia y pre-
ocupacién. Por ello, en 2010, Kind et al. analiza-
ron si estos recibian algtin tipo de instruccién o
normativa por parte de las propias facultades de
medicina para un uso correcto de dichos medios.
Mediante su estudio informaron que solo 13 de
132 facultades en Estados Unidos tenfan direc-
trices explicitas acerca del manejo de las nuevas
herramientas. En el caso de aquellas que si tenian
normas especificas, hacian referencia a comporta-
mientos que deberfan estar prohibidos, a aquellos
que estaban desaconsejados y también indicaban
los que eran adecuados a la hora de utilizar los
medios sociales, todo ello con el fin de ayudar a
los estudiantes(40).

Recomendaciones

Las evidencias recogidas nos muestran los proble-
mas éticos que derivan del uso inadecuado de las
tecnologias digitales, en concreto aquellos rela-
cionados con la confidencialidad de los pacientes.
Sobre la base de nuestra propia experiencia y las
propuestas de diversos autores, a continuacién de-
tallamos una serie de recomendaciones o posibles
soluciones que deben tener en cuenta los profe-
sionales sanitarios para utilizar dichas herramien-
tas de manera ética y segura(6,16,28,33,41-43):

Aunque se considera que las consultas por teléfo-
no pueden ser una herramienta atil en la prictica
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clinica, como medida de seguridad se recomienda
implementar un sistema de contrasefias que evite
casos de suplantacién y, por tanto, la puesta en

peligro de la confidencialidad.

Para mantener la privacidad del médico en las re-
des sociales es conveniente separar las cuentas o
paginas dedicadas a tratar con los pacientes y su
actividad clinica, de aquellas que tengan conteni-
do relacionado con su vida personal.

Respetar y mantener los limites de la relacién mé-
dico-paciente, de acuerdo con las normas éticas
profesionales. Esto puede resultar un reto cuando
un médico recibe una solicitud de amistad de un
paciente, por lo que se recomienda evitar acep-
tarlas.

Establecer la configuracién de privacidad adecua-
da para asegurar que el contenido cuyo acceso es
privado no se haga publico.

Se recomienda decidir con cautela el contenido
que se va a publicar, teniendo en cuenta que pue-
de convertirse en publico o ser compartido por
los pacientes y companeros. Ademds, se mantiene
en la red por mucho tiempo. En muchas ocasio-
nes, determinadas descripciones realizadas sobre
un caso concreto o detalles sobre la historia del
paciente pueden ser suficientes para identificarlo,
considerando ademds que el uso de seudénimos
no siempre es suficiente para mantener la confi-

dencialidad.

En cuanto a las publicaciones de pacientes en
redes sociales, es importante obtener el consenti-
miento de los mismos, e incluso se deben intentar
buscar otras formas diferentes a la escrita en aque-
llos casos que sea necesario.

Respecto de las fotografias, es aconsejable utili-
zar programas de edicién digital que modifiquen
o distorsionen la imagen para evitar el reconoci-
miento del sujeto.

En determinadas ocasiones puede resultar nece-
saria la creacién de grupos “privados” en las redes
sociales, de tal forma que solo los pacientes per-
tenecientes al mismo puedan consultar la infor-
macion.

En determinados casos se han utilizado las redes



sociales como medio de comunicacién para con-
trol de enfermedades transmisibles, ante lo que se
recomienda valorar previamente las caracteristicas
de la enfermedad y el riesgo publico sanitario real,
frente a la confidencialidad de los pacientes en los
medios sociales.

En cuanto los estudiantes, se recomienda forma-
cién especifica por parte de las facultades de me-
dicina, para que utilicen adecuadamente, desde el
punto de vista préictico y ético, las herramientas
digitales y teléfonos méviles personales en la co-
municacién clinica.

Conclusiones

El futuro de las nuevas herramientas digitales en
el dmbito de la salud es prometedor. Las redes
sociales pueden llegar a revolucionar la medici-
na en relacién a consultas clinicas, en cuanto a la
interaccién entre profesionales, al intercambio de
conocimientos y la democratizacién de la salud, al
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permitir que mds personas (incluyendo pacientes,
otros profesionales clinicos, medios de comuni-
cacién) puedan opinar y participar en las diversas
actividades médicas relacionadas.

Los avances tecnoldgicos en comunicacién desa-
fian el concepto de “publico” y de “privado”, de
tal forma que la informacién que se comparte
es casi imposible de eliminar, pudiendo llegar a
propagarse ripidamente por las redes. Esto no
quiere decir que los profesionales médicos deban
evitar el uso de los medios sociales, ya que tan-
to su utilidad personal como profesional puede
ser beneficiosa. Para ello es necesario capacitar a
los profesionales de la salud y a los estudiantes de
medicina en formacidn, para que utilicen de for-
ma adecuada dichas herramientas, especialmente
ala hora de publicar contenido sensible en lugares
cuyo acceso sea publico, ya que puede tener con-
secuencias importantes para la intimidad de las
personas, tanto para los pacientes como para su
propia vida personal.
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