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Metodologia para involucrar la administracion del riesgo

en la identificacion v disefio de
procesos en un sistema de gestion

de calidad

Tvan Armenta, Miller Ehrhardt, César Argumedo

Resumen

Este articulo documenta una metodologia sencilla que
le permitird a cualquier organizacion involucrar la ad-
ministracion del riesgo en la identificacion y disefio de
procesos de su sistema de gestion de calidad.
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Abstract

This article is about the way to find an easy method for
use the risk management in organizations while they
are identifying and designing their processes.

Keywords

Risk management, method, process.

I. INTRODUCCION

Las organizaciones en el dmbito mundial vienen em-
pleando la Administracidn del riesgo como herramienta
de mejoramiento continuo, por cuanto, al identificar las
posibles causas y consecuencias que pueden derivarse
de un riesgo se genera una cultura de autocontrol y pre-
vencién que permite, entre otras cosas, mejorar los con-
troles en los procesos y maximizar las oportunidades.

Los paises latinoamericanos han venido adelantan-
do esfuerzos para ingresar competitivamente en los
mercados globalizados, valiéndose de herramientas
eficientes, efectivas y eficaces como los Sistemas de
Gestidn de Calidad. No obstante, dichos sistemas de-
ben ser integrados con mdltiples disciplinas y teorias a
fin de mejorar la competitividad y ampliar la cobertura
de los productos latinoamericanos.

Indagando sobre la gestion del riesgo, se encontrd el
problema de investigacion al intentar definir cudn-
do y cémo aparece la administracion del riesgo en la
identificacién y/o descripcion de los procesos en una
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organizacién. Por esta razdn, se partid del problema de
que la administracion del riesgo no se contempla como
elemento metodoldgico en la identificacion y disefio
de procesos en un sistema de gestion de calidad.

Como resultado del andlisis de las principales causas
y consecuencias del problema, se definid que la hipd-
tesis relacionada con los métodos utilizados en las or-
ganizaciones es la que mejor permite explicarlo y que
si se estructura una metodologia para utilizar la admi-
nistracién del riesgo durante la identificacion y disefio
de los procesos de los sistemas de gestion de calidad,
entonces se asegura la eficacia del mismo.

El andlisis se centrd en dicha hipdtesis, con el fin de
definir los elementos bdsicos que le permitan a una
organizacién aplicar una metodologia que involucre la
gestién del riesgo, debido a que éste tema no se estd
teniendo en cuenta como elemento metodoldgico en
la identificacion y disefio de procesos cuando se estd
implementando un Sistema de Gestidn.

El objetivo general planteado fue el de proponer una
metodologia que contemplara la administracion del ries-
go durante la identificacién y disefio de los procesos de
un sistema de gestion, con el fin de asegurar el cumpli-
miento de los objetivos y los requisitos de los procesos.

El principal objetivo especifico que se desarrollg con-
sisti6 en evidenciar la contribucion de la administra-
cion del riesgo al logro de los objetivos de los procesos,
disminuyendo los efectos negativos derivados de los
riesgos, los cuales afectan el desempeio y la gestién
del sistema de calidad.

También se desarrolld el objetivo especifico de ana-
lizar la aplicacién de la NTC 5254:2006, relacionada
con gestidn del riesgo en los procesos de un sistema de
gestion de calidad de forma prctica y resumida, pero
con un orden Idgico acorde con las necesidades de la
investigacién y de informacién para las organizaciones

que quieran consultar el resultado de este estudio v,
con base en €l, formular la propuesta metodoldgica
para contemplar la administracién del riesgo en el
disefio e identificacion de procesos de un sistema de
gestidn de calidad.

Se considerd que los principales beneficiarios de este
andlisis son las organizaciones interesadas y obligadas
por normatividad a incluir la gestién del riesgo en los
procesos, cuando estdn identificando y disefiando los
mismos, asi como los consultores encargados de estos
temas.

El beneficio planteado es el aporte de una metodo-
logfa que considere los riesgos asociados que afectan
el cumplimiento de los objetivos de los procesos y
también tomar decisiones que tiendan a disminuir las
pérdidas en los procesos. Asi mismo, se pensd que los
resultados permitieran sensibilizar al personal de la or-
ganizacion sobre la gestion del riesgo.

Las dificultades para desarrollar este trabajo se asocia-
ron principalmente a la cultura organizacional resisten-
te al cambio de nuestras organizaciones y con el temor
de las organizaciones de permitir que fueran eviden-
ciados sus riesgos.

I1. METODOLOGIA

Las estrategias y acciones metodoldgicas para desa-
rrollar esta investigacion consistieron en analizar la
informacion necesaria que permitiera deducir como se
gestiona el riesgo en una organizacion y como se pue-
de involucrar la administracién del riesgo en la fase de
identificacidn, caracterizacion y disefio de sus procesos.

Desde el inicio se encontrd un obstdculo para desarrollar
la investigacidn: la administracion del riesgo es un tema
poco documentado a nivel bibliogrdfico y existe poca
investigacion en Colombia al respecto. De otra parte,
la informacidn sobre la administracion del riesgo en las



organizaciones es restringida o de dificil acceso y la alta
direccién en la mayoria de las organizaciones no consi-
dera pertinente evidenciar su gestidn frente al tema.

Como resultado de esta investigacién se obtuvo, de
acuerdo a lo planeado, una metodologia para involu-
crar la administracion del riesgo en la fase de identi-
ficacion y disefio de los procesos. Esta incluyd en su
esencia una serie de “deberfas” basados en: el andlisis
de la informacién investigada; la inclusion de una com-
paracion con la NTC 5254:2006 (que es el referente
actual mds cercano para el caso colombiano respecto
al tema del riesgo), y los conocimientos adquiridos por
los autores en la Especializacién en Administracién y
Gerencia de Sistemas de Gestion de Calidad sobre los
temas de disefio de los procesos y sobre cdmo se podria
involucrar el tema del riesgo en la fase de identifica-
cion y disefio de los procesos.

I11. ANALISIS

Para contextualizar la Administracion del Riesgo en
Colombia es necesario remitirse a los antecedentes
que llevaron a priorizarla tanto en organizaciones pu-
blicas como privadas.

Antes de la constitucién de 1991 el control interno
habia tenido un desarrollo incipiente en las entidades
piblicas colombianas y se reducia a una practica exter-
na ejercida a través de la Contraloria General de la Re-
pblica, por medio de un control previo que de vez en
cuando era efectuado por Oficinas de Auditorfa interna
(cuando existian en algunas entidades), lo que conver-
tia a la Contraloria en un obstdculo para la gestion de
las directivas de las entidades, puesto que coadminis-
traba directamente con ellas en las organizaciones y el
modelo era de supervisidn y castigo.

De otra parte, los articulos 209 y 269 de la Constitucién
Politica de 1991 fueron reglamentados a través de la

SIGNOS

Metodologia para involucrar la administracidn de riesgo en la identificacién..

Ley 87 de 1993 para establecer el control interno en el
Estado. En el decreto 1599 de 2005, que reglamenta el
articulo 5 de la ltima, el Departamento Administra-
tivo de la Funcion Publica invita a adoptar el Modelo
Estdndar de Control Interno, MECI, en las entidades
publicas, el cual se compone de tres subsistemas de
control: Estratégico, de Gestion y de Evaluacién.

Laley 872 de 2003 cred el Sistema de Gestion de Cali-
dad para la rama ejecutiva del poder publico y en otras
entidades prestadoras de servicios y relaciona su imple-
mentacién con un exfoque basado en procesos como herra-
mienta de gestion para evaluar el desempeio institu-
cional en términos de calidad y satisfaccién social en la
prestacion de los servicios de las entidades del Estado.

El enfoque basado en procesos tiene como propdsito me-
jorar la eficacia y eficiencia de la organizacién para
lograr los objetivos definidos, teniendo entre otros los
siguientes beneficios:

+ Integra y alinea los procesos para permitir el logro
de los resultados planificados.

+ Genera capacidad para centrar los esfuerzos en la
eficacia y eficiencia de los procesos.

» Proporciona confianza a los clientes y otras partes
interesadas, respecto al desempefio coherente de
la organizacién.

* Facilita la transparencia de las operaciones dentro
de la organizacion.

» Reduce costos y tiempos de ciclo a través del uso
eficaz de los recursos.

* Permite mejores resultados, coherentes y predecibles.

» Proporciona oportunidades para enfocar y priorizar
las iniciativas de mejora

+ Estimula la participacién del personal y la clarifica-
cién de sus responsabilidades.
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Resulta esencial la definicién de proceso planteada en
la NTC GP 1000:2004 como el “conjunto de activida-
des relacionadas mutuamente o que interacttian para
generar valor y las cuales transforman elementos de
entrada en resultados”. Estas actividades requieren la
asignacion de recursos tales como personal y material.

Existen diversas metodologfas para el disefio y la identi-
ficacién de procesos. Lo importante es que la organiza-
cin se acoja a la que mds se adecue a sus necesidades.
La metodologia escogida debe tener claridad en la defi-
nicién de lo siguiente respecto al producto/servicio:

QUE HACEMOS

(PRODUCTOS /
SERVICIOS)

PARA QUIEN cOMO LO
LO HACEMOS HACEMOS

Figura 1. Aspectos a tener en cuenta en la identi-
ficacién de procesos

En 2004 surge la NTC GP 1000:2004, la cual se basa
en la NTC ISO 9001:2000 y muestra la manera de
establecer, documentar, implementar y mantener un
sistema de gestion de la calidad en el sector piiblico co-
lombiano. A través del decreto 4110 de 2004 se adoptd
la NTC GP 1000:2004 en todo el sector piiblico como
una reglamentacion de la Ley 872 de 2003.

A partir de esta norma se evidencid el surgimiento de
un interés a nivel del gobierno nacional respecto al
tema del riesgo. De esta forma, el articulo 4 del de-
creto 1537 de 2001 establecié que las entidades del
Estado deben tener una politica sobre administracién
del riesgo para darle un manejo apropiado al riesgo en
cada una de ellas y asi lograr eficiencia en el logro de

sus propdsitos organizacionales y que estén preparadas
para contingencias.

La adopcion del MECI establece la Administracién de
riesgos dentro del Subsistema de Control Estratégico,
a través de elementos como identificacion, andlisis, va-
loracién y unas politicas de administracion del riesgo.

La NTC GP 1000: 2004 incluye el riesgo entre sus
términos y definiciones aplicables para su propdsito y
plantea como uno de los requisitos generales del siste-
ma de gestién de la calidad que la entidad identifique
y diseie, con la participacion del personal, los puntos
de control sobre los riesgos de mayor probabilidad de
ocurrencia o que generan un impacto considerable en
la satisfaccién de necesidades y expectativas de cali-
dad de los clientes, en las materias y funciones que le
competen a cada entidad.

Esta norma también indica que:

A. Los riesgos actualizados e identificados para la en-
tidad son una de las entradas para la revisién por la
direccion (numeral 5.6.2).

B. La entidad debe planificar y llevar a cabo la pro-
duccién y la prestacion del servicio bajo condicio-
nes controladas y que dichas condiciones deben
incluir (cuando sea aplicable), los riesgos de mayor
probabilidad (numeral 7.5).

C. La entidad debe determinar acciones preventivas
(apropiadas a los efectos de los problemas poten-
ciales) para eliminar las causas de no conformida-
des potenciales y para prevenir su ocurrencia, asf
como establecer procedimientos documentados.
Una herramienta para determinar las acciones pre-
ventivas son los mapas de riesgo (numeral 8.5.3).



Las empresas publicas y privadas, vigiladas por la Su-
perintendencia Financiera de Colombia, estdn obli-
gadas, a través de la Circular Externa 041 de 2007, a
implementar un Sistema para la Administracion del

Riesgo Operativo (SARO).

Como organismo normalizador para Colombia, el Icon-
tec pone a disposicion de las entidades publicas o priva-
das la NTC 5254:2006 Gestién del Riesgo, con el pro-
pdsito fundamental de convertir la gestion del riesgo en
herramienta de mejoramiento continuo de los procesos.

LLa norma en mencidn, se reconoce como parte integral
de las buenas prdcticas de gestion y se fundamenta en
7 etapas: determinacién del contexto, identificacidn,
andlisis, evaluacion, tratamiento, comunicacién y mo-
nitoreo regular de los riesgos, a partir de las cuales se
busca que las organizaciones minimicen pérdidas y
maximicen oportunidades.

La gestion del riesgo es un proceso que generalmente
realiza un equipo interdisciplinario, con las fortalezas
que esto implica, e igualmente es un proceso de me-
jora continua.

Elriesgo estd involucrado en todas las actividades tanto
admuinistrativas como en la vida diaria. La humanidad
desde sus inicios ha buscado protegerse de contingen-
cias y ha desarrollado a través de los tiempos diferentes
estudios, andlisis y estrategias para evitar 0 minimizar
los riesgos con acciones preventivas.

Contrario a lo que se ha considerado respecto al tema
del andlisis econémico del riesgo solo en entidades fi-
nancieras, los riesgos también se presentan en cualquier
proceso de gestion que se realice, sin importar la activi-
dad, mision, visién y, en general, toda la parte estratégi-
ca de cualquier entidad, ya sea puiblica o privada.

El riesgo se define como “foda posibilidad de incurrir
en perdidas por un evento que pueda entorpecer el normal
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desarrollo de las funciones de la entidad y afectar el logro
de sus objetivos™, por lo cual se hace necesario crear he-
rramientas que le permitan a las entidades mantener
un sistema para la administracion del riesgo desde su
planeacion.

La NTC 5254:2006, propone una definicién similar:
“posibilidad de que suceda algo que tendra impacto en los
objetivos. Se miden en terminos de consecuencia y probabili-
dad de ocurrencia’.

La evaluacion de la literatura existente sobre la Admi-
nistracion del Riesgo, permitié deducir que la mayorfa
de las metodologias asociadas no son contempladas en
la identificacion y disefio de procesos de un Sistema de
Gestion de Calidad en las organizaciones.

En la metodologia de revisién del andlisis de las causas
y efectos del problema encontrado durante la planea-
cion de esta investigacion, se contrastd dicho problema
con las 8M que se presentan habitualmente en cual-
quier proceso (Mando, Moneda, Manos y mente, Me-
diciones, Método, Materia prima, Maquinas y equipos
y Medio ambiente).

De ellas, y como resultado del andlisis, las principales
causas y consecuencias del problema que permitieron
plantear una serie de hipétesis fueron: Método, Man-
do, Moneda, y Manos y mente. En la medida en que
estos son los aspectos principales que directamente
inciden en el problema planteado, en el desarrollo de
la investigacidn se tuvo en cuenta y se revisG principal-
mente la hipétesis relacionada con el método.

En este contexto, también fue necesario tener en
cuenta que lo que define al proceso son sus resultados
(productos) y de ah parte la necesidad de tener claro el

1 Definicién tomada de la “Guia de Administracién del Riesgo”, pu-
blicada por el Departamento Administrativo de la Funcién Piiblica
y complementada con la Circular Externa 041 de 2007 de la Super-
intendencia Financiera de Colombia, SFC.
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producto en s{'y sus requisitos. Por esta razdn, se debe
tener en cuenta la transformacion de las necesidades
en atributos del producto.

Esto permiti6 definir que el riesgo en los sistemas de
gestién puede agruparse bdsicamente en tres tipos de
pérdidas: las econdmicas, las de desempefio y las de
imagen, al incumplir con los requisitos, situacién que
deriva en una serie de No Conformidades.

En este orden de ideas entra el andlisis del riesgo en la
planeacidn de todas las actividades relacionadas con el
sistema de gestion de calidad, partiendo de una rela-
cion estrecha con la documentacidn. En los documen-
tos deberfa encontrarse informacion explicita o tdcita
sobre los riesgos de los procesos, los que afectan la
prestacién del servicio o las caractersticas especificas
del producto.

Se debe aclarar que el andlisis del riesgo determina la
probabilidad de ocurrencia de los riesgos y el impacto
de sus consecuencias, calificindolos y evaludndolos
con el fin de obtener informacién para establecer el
nivel de riesgo y las acciones a implementar para re-
ducirlo o mitigarlo.

Para proponer una metodologfa de ficil manejo para
identificar, analizar y evaluar el riesgo en la identifica-
cién y disefio de los procesos de la organizacion, se hace
necesario determinar donde inicia y dénde termina cada
proceso y establecer puntos criticos de control, y es allf
donde interviene directamente la documentacidn.

Con base en lo anterior se podrd analizar en dénde exis-
te el riesgo de los procesos, para generar planes de tra-
tamiento orientados a disminuir la probabilidad de ocu-
rrencia del riesgo o el impacto de sus consecuencias.

Asi mismo se hace necesario explicar que el proble-
ma se debe contextualizar y centrar en el verificar, del
ciclo PHVA, el cual retroalimenta las revisiones de la

Direccion y la posterior toma de decisiones que opti-
mizard la planeacion en la organizacion.

Retomando una idea anterior, la transformacién de las
necesidades del cliente externo en atributos del pro-
ducto o servicio, y la necesidad de tener muy claros
sus requisitos y el enfoque planteado por la NTC ISO
9001:2000 respecto a los procesos relacionados con el
cliente y los elementos claves del disefio y desarrollo,
apovyardn el andlisis de las recomendaciones.

La identificacion del riesgo se constituye en una etapa
en la cual se busca establecer la estructura del riesgo;
fuentes o factores internos o externos generadores de
riesgos a nivel de procesos. La identificacion debe in-
cluir todos los riesgos, sea que estén o no bajo el con-
trol de la organizacion y debe ser permanente ¢ inte-
ractiva basada en el resultado del andlisis del contexto
estratégico, la planeacion y los objetivos estratégicos
de la entidad.

Luego de identificar el riesgo, éste debe evaluarse de-
terminando las prioridades de gestién del riesgo me-
diante la comparacién de los resultados de su califica-
cion con los criterios definidos para establecer el grado
de exposicidn de la entidad al riesgo. La valoracién del
riesgo permite establecer las prioridades del riesgo y
fijar las acciones requeridas para su tratamiento.

A partir de este momento debe surgir la administra-
cion del riesgo, la cual se encarga de emprender la
aplicacion sistematizada de politicas, procedimientos
y prdcticas de administracion en la identificacién, and-
lisis, evaluacidn, tratamiento y monitoreo de riesgos.
Dicha administracion tiene como resultado la imple-
mentacién de un plan de manejo que contiene técni-
cas aceptadas por la alta direccion, dirigidas al logro de
los objetivos institucionales. En este punto se tiene en
cuenta el tratamiento del riesgo el cual contempla pla-
nes de contingencia, de continuidad y de accion.
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IV. RESULTADOS,
PRODUCTOS Y LOGROS
DEL PROYECTO PARA SUS
BENEFICIARIOS

1. La administracién del riesgo
y sus etapas

En este capitulo se encuentran los resultados del and-
lisis bibliografico y, con base en la experiencia en im-
plementacidn de sistemas de administracién de riesgo,
se presenta la metodologia propuesta, la cual contiene
una secuencia de herramientas entrelazadas que le
permitird a cualquier organizacién involucrar la gestion
del riesgo en la identificacion y/o descripcion de pro-
cesos en sus sistemas de gestion.

1.1 Ciclo de la gestion (PHWA) para la

administracion del riesgo

Para integrar el ciclo de la gestion PHVA con la admi-
nistracion del riesgo se propuso transformar el esque-

Metodologia para involucrar la administracidn de riesgo en la identificacién..

ma de la administracion del riesgo, segtin la siguiente
figura:

<——\ ESTABLECER EL CONTEXTO }——

IDENTIFICAR LOS
RIESGOS

" 1| ANALIZAR LOS RIESGOS -
PR R

EVALUAR LOS RIESGOS \

* EVALUAGION DELRIESGO **
MONITOREO ¥ REVISION

COMUNICACION Y CONSULTA

~——{ TRATAR EL RIESGO }-—‘

Fuente: NTC 5254:2006

Figura 2. Propuesta de integracion del ciclo PHVA
con la administracion del riesgo

De acuerdo a la grfica anterior se proponen las si-
guientes actividades dentro del ciclo PHVA para admi-
nistrar el riesgo:

Tabla 1. Actividades dentro del ciclo PHA para la administracion del riesgo

1. Definir objetivos de la administracién de los riesgos para los procesos

2. Determinar la metodologia para el establecimiento del contexto, la identificacién, el andlisis, la eva-

1. Capacitacion en la metodologfa y en la implementacion de Sistemas de Administracion del Riesgo.

2. Ejecucién de las etapas propuestas para la Administracion del Riesgo en los Procesos (Contexto,

1. Verificar y analizar las causas y efectos que se definieron para los riesgos. Determinando si los contro-

PLANEAR
luacion y el monitoreo de los riesgos en la organizacion
HACER
identificacion, andlisis, evaluacién y monitoreo de los riesgos.
VERIFICAR o : .
les estdn diseflados para prevenirlas o corregirlas.
1. Implementar Controles preventivos adecuados
ACTUAR 2. Implementar Controles correctivos adecuados

3. Verificar el efecto reductor (mitigador) de estos controles

77



SIGNOS

78

Metodologfa para involucrar la administracidn de riesgo en la identificacién...

De la combinacion de la grafica y las actividades de
cada elemento de ciclo PHWA se obtiene el esquema
grdfico de las etapas de la administracion del riesgo vis-
tas desde el ciclo PHVA de la siguiente manera:

Figura 3. Etapas de la administracion del riesgo

1.2 Etapas de la administracion del riesgo
en la identificacion y descripcién de los
procesos del sistema de gestion

Tomando como base el andlisis preliminar, el uso de
las propuestas metodolGgicas planteadas en este docu-
mento para identificar y disefiar un proceso que ges-
tione sus riesgos desde la concepcion del mismo hasta
su ejecucidn, va incorporando recomendaciones sobre
cémo integrar paulatinamente la administracién del
riesgo en las actividades planteadas.

1.2.1 Establecimiento del contexto

En esta etapa el responsable del diseio y/o descripcion
del proceso debe describir la actividad o actividades a
las cuales se dedica la organizacion en forma general.

El establecimiento del contexto debe ser dividido en
tres partes: externo, interno y especifico.

En desarrollo de la presente etapa encontramos una re-
lacion directa entre el ciclo de gestion de los sistemas de
calidad PHVA y la matriz de debilidades, oportunidades,
fortalezas y amenazas DOFA, las cuales tienen como
objetivo comun generar mejora continua en las organiza-
ciones a través de andlisis de eficiencia de los procesos.

Actuar | Planear @ Dportunidade
Verificar| Hacer % Amenazas

Figura 4. Relacién entre el ciclo PHWA y la ma-
triz DOEA

a. Contexto externo: deben mencionarse todas las partes
involucradas con el proceso desde dos puntos de vis-
ta: el primero, las relacionadas con el entorno exterior
de la organizacién en general, como lo pueden ser la
competencia, el gobierno, los clientes, los proveedo-
res, entre otros, es decir todos los entes con los que
la organizacién pueda tener algin tipo de relacion o
vinculo. En segundo lugar, todas las partes involucra-
das con el proceso al interior de la organizacidn, pero
externas al proceso. Aqui pueden encontrarse, entre
otras: los procesos con los que se relaciona el proceso
que se estd trabajando, las dreas de la organizacion, las
normas internas de la organizacion, etc. Es importante
aclarar que ninguna de las dos son del dominio del pro-
ceso. En esta instancia es recomendable identificar las
amenazas y oportunidades organizacionales y del pro-
ceso, para lo cual puede emplearse la matriz DOFA,
como se ilustra a continuacion.



Debilidades JOportunidade:

Fortalezas

Contexto Externo

Figura 5. Identificacion de amenazas y oportuni-
dades organizacionales

Adicionalmente se debe considerar como fuente de in-
formacion para el establecimiento del contexto externo:

* Fvaluacion interna de la organizacion: resultados del
seguimiento interno a los procesos, indicadores de
los procesos y la evaluacién de desemperio del sis-
tema de gestion.

* Evaluacion independiente. resultados de las audi-
torfas internas de calidad, auditorfas del drea que
ejerce el control interno y la auditoria externa de
organismos de control o certificadores.

b. Contexto interno: deben identificarse todos los recursos
con los que se gestiona el proceso, tales como: recurso
humano especifico e infraestructura (equipos, oficina,
maquinaria, etc.). Se deben involucrar tinicamente los
empleados del proceso. A diferencia del contexto ex-
terno, las partes involucradas aqui identificadas si son
del dominio del proceso. Igualmente es importante la
identificacion de fortalezas y debilidades para delimi-
tar mejor las responsabilidades del mismo.

SIGNOS
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N
4

f Debi

\ Fortalezas | Amenazas

\r\-..

| Contexto Intemo |

Figura 6. Establecimiento del contexto interno

¢. Contexto especifico: Para este contexto es importante
definir claramente el responsable del proceso, bien sea
un cargo de la organizacion o el nombre del funcionario
a cargo. Se determinard el objetivo del proceso indican-
do explicitamente cual es el producto o resultado que
se espera obtener con la ejecucidn de las actividades del
proceso, razén por la cual deberd delimitarse puntual-
mente cual es la actividad inicial y su actividad final,
siendo ésta la generacidn del producto o resultado que
se entregard a otro proceso o al consumidor final.

Resulta benéfico para la administracién del riesgo en
los procesos ser lo mds extenso posible en la identifi-
cacion del contexto organizacional, pues de esta etapa
se derivard la informacion que permitird identificar y
analizar los riesgos, dando cobertura al 100 % de ope-
racion de la organizacion.

Es esta quizd la etapa mds importante en la adminis-
tracién del riesgo, pues en ella se demuestra el co-
nocimiento que se tiene de la organizacién y de los
procesos, abarcando asi todas las posibles deficiencias
o fallas que puedan presentarse en cada lugar de la
organizacion.
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* Definir el Producto
del Proceso

* Establecer Actividad
Inicial

= Establecer Actividad

Final

organizacion

\ B
Cl]l"ltEKTO a3 organizacion

Contexto
Externo

= |dentificar detalladamente las partes
involucradas del entorno de la

= |dentificar detalladamente las partes
involucradas con el proceso al interior de

* Identificar las actividades
del proceso

= Identificar los recursos del
proceso, humanos y de
infraestructura

= Identificar debilidades y

S ¥ op i
Especifico pravenientes del entrona interna y

externo

fortalezas

N

Contexto
Interno

Figura 7. Esquema de proceso para la etapa de establecimiento del contexto

1.2.2 Identificacion del riesgo

En esta etapa se busca establecer la mayor cantidad
de riesgos, sus fuentes y factores internos o externos
(causas generadoras de los mismos) en el dmbito de los
procesos; estén o no bajo el control de la organizacion.
Por otra parte debe ser una labor permanente que in-
teractue con el resultado del andlisis del contexto es-
tratégico de la organizacion.

Los riesgos identificados en los procesos estardn deter-
minados en funcion de la probabilidad de su ocurren-
cia y el impacto que puedan generar (consecuencias);
considerando que son posibles fallas, deficiencias o
problemas que reducirdn la capacidad para alcanzar los
objetivos planeados.

También se podria tener en cuenta:

+ La posibilidad de desvio en la aplicacién de nor-
mas o reglamentos.

+ La tendencia a “disminuir” el desempeiio visto a
través de indicadores.

+ La posibilidad de ocurrencia de una conducta o
comportamiento que puede derivar en una ac-
tuacién corrupta en la alta direccion, en las dreas

financiera y/o de contratacion, en un trdmite o en
algtin control.

Teniendo en cuenta el resultado del andlisis del con-
texto, el responsable del proceso deberd empezar a
pensar en términos de posibles pérdidas por deficien-
cias o fallas en el desarrollo del proceso o por fallas de
otros procesos; dichas perdidas podrian catalogarse,
entre otros, en tres grandes tipos: las econdmicas, las
de desempeiio y las de reputacién.

Dichas pérdidas son las que se evidencian con mayor
claridad en la ocurrencia o materializacion del riesgo
y para poder identificarlas el responsable del proceso
debe tener claridad sobre las tareas y procedimientos
de transformacion adelantados y desarrollados entre la
actividad inicial y final del proceso porque allf es don-
de deberdn ubicarse las pérdidas.

La definicion del riesgo debe ser tan clara que pueda
resolver tres interrogantes cuando es leida:

1. ¢Qué podemos perder? (dinero, desempefio, resul-
tados o reputacion).

2. (Por qué podemos perderlo? (causa raiz) y,

3. iCGémo podemos perderlo? (describir como se pre-
senta la causa).



Debilidades §Oportunidade

Fortalezas JjAmenazas | /

—I""':r

Causas

Figura 8. Debilidades y amenazas como fuentes
de riesgo

Como se puede observar en la Figura 8, del estable-
cimiento del contexto también podemos extraer las
posibles causas que estarian originando el riesgo, con-
siderando que las amenazas y debilidades son fuentes
potenciales de riesgo.

La identificacion puede ser adelantada conjuntamente
entre el recurso humano del proceso y personas de los
demds niveles jerdrquicos de la organizacién.

* Amenazasy
Debilidades
* Fuentes de
Riesgo
M Establecimiento
del Contexto

* (Qué puedo perder? Imagen-
reputacion , dinero o desempefio
# iPor qué lo puedo perder? Causas
derivadas de las fuentes de riesgo
= ;Como lo puedo perder? amenazas - o
y debilidades, fuentes de riesgo.
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Sugerencias para la redaccion y formulacion de los riesgos:
1. Expresarlos en términos de pérdidas.

2. Debe incluirse el impacto o consecuencia del riesgo.
3. Incluir la causa rafz del riesgo.

4. Emplear un lenguaje sencillo: se debe redactar
para expresar, no para impresionar, es decir, evitar
la complejidad del lenguaje.

Las tres condiciones mds importantes para la redaccion
deberfan ser la claridad, la precision y la concision.
Como se indicd anteriormente, debe estar en capaci-
dad de dar respuesta a tres interrogantes: ;qué puedo
perder?, por qué lo puedo perder?, y icdmo lo puedo
perder? El Que estd directamente relacionado con el
impacto o consecuencia, el Por qué estd asociado a la
causa raiz y el Cdmo debe evidenciar la forma en la que
se podria presentar el riesgo.

Idem:if

de Riesgos

= Riesgos
Identificados
Identificacién
de Riesgos

N

Figura 9. Esquema de proceso para la etapa de identificacion de riesgos

1.2.3 Andlisis de riesgos

El andlisis del riesgo determina la probabilidad de ocu-
rrencia de los riesgos y el impacto de sus consecuen-
cias, calificdndolos con el fin de obtener informacién
para establecer el nivel de riesgo. Consiste en asignar

una calificacion a la probabilidad de ocurrencia de un
riesgo y una calificacion a la consecuencia o impacto
del mismo en caso de su materializacién. Para determi-
nar dichas calificaciones deben plantearse los siguien-
tes interrogantes:

81



SIGNOS

Metodologfa para involucrar la administracidn de riesgo en la identificacién...

1. :Qué consecuencias o implicaciones tendria el riesgo?
2. {Qué probabilidad de ocurrencia tiene el riesgo?

La escala de calificacion debe ser creada de acuerdo a las expectativas de tolerancia de la organizacién; no obstante se
recomienda emplear una escala de 5 niveles para cada componente del riesgo (probabilidad y consecuencia), siendo 1
una probabilidad y consecuencia muy baja y 5 una probabilidad y consecuencia muy alta.

[gualmente debe construirse una matriz de perfiles de riesgo para determinar en qué posicion se encuentran nuestros
riesgos. La sugerencia es emplear la siguiente:

(EeY)

PROBAEILIDAD

INSIGNIFICANTE MENCOR MODERADA MAYOR CATASTROFICA

3 4 5

CONSECUENGIA (EeX)

1

Figura 10. Matriz de perfiles de riesgos

Al determinar el perfil de riesgo de cada riesgo deberdn priorizarse de acuerdo a las politicas institucionales vigen-
tes; por ejemplo, los de mayor impacto se gestionardn en primer lugar independiente de su probabilidad, o los de
probabilidad e impacto mayor en primer lugar; esto debe ser determinado por la organizacién.

+ Establecer el Perfil
Inherente de los
riesgos

« Analizar

Andlisis del
Riesgo

* Evaluar las causas de

* Priorizar los riesgos
por perfil de riesgo

zrchabilidarf Vd i Riesgo = Elaborar matriz de
onsecuencia ael = s % i i
tlesgd * Asignar calificacion a hesge Innerente pov
— sk proceso
Identificacién la probabilidad y a la Andlisis del
de Riesgos consecuencia SRS
Riesgo

M oA

Figura 11. Esquema de proceso para la etapa de andlisis de riesgos

Como se indicd en la etapa de identificacién del riesgo, uno de los componentes principales es el establecimiento
de la causa raiz. No obstante deben ser consideradas otras causas que pueden ser agentes generadoras del riesgo,
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es decir que estdn asociadas con la probabilidad de que
el riesgo se presente, lo cual a manera de ejemplo se
puede observar en la Figura 12.

EJEMPLO DE ANALISIS DE CAUSA RAIZ

Causas

Causa 8 Causa4

Caxa9 Causa3

Figura 12. Andlisis de las causas generadoras de riesgo

Para la implementacion de la metodologia planteada
en esta investigacion se debe realizar el andlisis de
causas que pueden originar el riesgo con el fin de con-
siderar el problema en su contexto.

124 Evaluaciin de los riesgos

La etapa de evaluacion del riesgo permite establecer
las prioridades del riesgo v fijar las acciones reque-
ridas para su tratamiento antes de crear una politica
para su manejo.

Una vez identificados y analizados los riesgos, se debe
realizar un inventario de los controles que se estdn apli-
cando en la actualidad durante el desarrollo de las acti-
vidades del proceso, los cuales permitirdn vigilar, evitar
y reducir las causas, fallas o deficiencias que se puedan
presentar en el mismo. Dichos controles deben definir-
se con un propdsito especifico en el cual se entienda
cual es la situacidn de riesgo que se estd trabajando.

En la fase de evaluacidn del riesgo se espera que sea
asignada una nueva calificacion a la probabilidad y
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consecuencia del riesgo, teniendo en cuenta el efecto
reductor o mitigador de los controles, esperando que
el desplazamiento de calificacion reduzca el perfil de
riesgo. Es decir, una calificacion de 5 en probabilidad
puede verse disminuida a 2 con un control que se eje-
cuta en el proceso.

CONTROLES

Un control es un proceso, politica, procedimiento, activi-
dad, prdctica, dispositivo o cualquier otra accion existente
que acttia para minimizar el riesgo desde el punto de vista
de la probabilidad de ocurrencia o de su consecuencia.

TIPOS DE CONTROLES

* Preventrvos: aquellas prdcticas que minimizan la
ocurrencia de las causas que pueden ocasionar el
riesgo. Ej. Actividades de verificacion de digita-
cién de datos, procesos de inspeccion, de control
de calidad, etc.

* Correctivos: son aquellos que se presentan una vez
ha ocurrido el evento y resarcen la pérdida en un
porcentaje previamente acordado. Ej. Las pdlizas
de seguro contra robo, incendio, etc.

La evaluacion del riesgo puede realizarse desde dos
perspectivas: una cualitativa y otra cuantitativa; desde el
punto de vista de la gestién del riesgo es recomendado
realizar evaluaciones cuantitativas, lo que implica para los
procesos contar con documentacion suficiente de indica-
dores que permitan tomar decisiones basadas en hechos.

Sin embargo, cuando no se cuenta con datos y cifras
organizadas en los procesos, el andlisis cualitativo pue-
de ser una alternativa metodolGgica de la evaluacion
del riesgo, pues obedece a criterios previamente defi-
nidos por la organizacién para tomar decisiones en los
procesos, teniendo en cuenta consideraciones de tipo
subjetivo para afrontar los riesgos.
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* Analizar el Perfil de
Riesgo Inherente

+ Analizar la Matriz
de Riesgo Inherente

* Evaluar los riesgos
prioritarios

Evaluacién del
G

+ |dentificar los controles
aplicados durante el proceso

« Determinar el tipo de control
(preventivo o correctivo)

Andlisis del + Identificar la efectividad del
Riesgo control y su efecto mitigador del
e riesgo

+ Establecer el perfil de
riesgo residual

= Realizar la matriz de riesgo
residual

* Evaluar la efectividad de
los controles para asignar
una nueva calificacién a la
probabilidad y a la
consecuendcia

N

Evaluacion del
Riesgo

Figura 13. Esquema de proceso para la etapa de evaluacién de riesgos

1.2.5 Tratamiento del riesgo

Como resultado de la priorizacion efectuada en la eta-
pa de evaluacidn, se evidenciard que algunas de las si-
tuaciones descritas como riesgos estdn fuera de control
de la organizacion, otras son muy costosas de controlar
y otras obedecen al azar y son impredecibles.

Por esta razon el responsable del proceso debe asumir
una posicion frente a las acciones a seguir para redu-
cir en lo posible las pérdidas, en caso de la materia-
lizacién del riesgo. En otras palabras, debe proponer
nuevos controles determinando el costo beneficio de
su implementacion, o, si es el caso, asumir las posibles
pérdidas que se deriven del riesgo. Hay que tener en
cuenta que en algunos casos el responsable del proceso
no tiene la autoridad administrativa para tomar la deci-
sion con relacidn al tratamiento del riesgo.

Opciones de tratamiento

En esta etapa, las opciones de tratamiento del riesgo
que puede tomar una organizacion son: evitarlo, redu-
cirlo, compartirlo o transferirlo y asumitlo.

a.  Evitarlo: La organizacion debe tomar la decision de
no continuar ejecutando el proceso y/o las activida-
des que estdn generando el riesgo. Puede ocasionar
que otros riesgos aumenten su petfil de riesgo.

b. Reducirlo: implica tomar medidas encaminadas a
disminuir la probabilidad (medidas de prevencion)
y neutralizar el impacto (medidas de proteccion). La
reduccion del riesgo es probablemente el método
mds sencillo y econémico para superar las debili-
dades antes de aplicar medidas mds costosas y di-
ficiles. Se consigue mediante la implementacion de
controles y la optimizacién de los procedimientos.

¢. Compartirlo o transferirlo: reduce su efecto a través
del traspaso de las pérdidas a otras organizaciones,
como en el caso de los contratos de seguros o a tra-
vés de otros medios que permiten distribuir una
porcion del riesgo con otra entidad, como en los
contratos a riesgo compartido.

d. Asumirlo: esta opcion puede ser escogida tnica-
mente cuando se ha hecho una labor de reduccién
del riesgo, en este caso se acepta la pérdida resi-
dual probable y se elaboran planes de contingencia
para su manejo.

Para tomar decisiones sobre los riesgos, preliminar-
mente se recomienda tener una secuencia con los si-
guientes pasos:

1. Identificar los riesgos de mayor incidencia en el
cumplimiento de la mision del proceso.



2. Establecer la factibilidad de solucidn, para lo cual
es necesario analizar:

a. Las causas que lo originan y su complejidad para
determinar la viabilidad de la solucion.

b. La factibilidad econémica.
Como recomendaciones prcticas se puede decir que:

* Primero se gestionan los riesgos que generan un
mayor impacto en los procesos y por ende en la
organizacion (niveles extremos y altos)

+ No se deben administrar simultdneamente todos
los riesgos identificados, porque pueden salirse del
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control de la organizacién. Deberian tomarse prio-
ritariamente los que afecten al cliente, al producto
y a los procesos.

Politica de tratamiento de riesgos

Las politicas generales de tratamiento de riesgos de
una organizacion, estan asociadas al nivel de los mis-
mos y se presentan de manera institucional, con base
en una orientacion especifica. Un ejemplo ttil en cual-
quier organizacion para construir una politica de mane-
jo de riesgos, se puede basar en los conceptos que se
presentan en la Tabla 2:

Tabla 2. Aspectos a tener en cuenta en una Politica de manejo de riesgos

POLITICA DE MANEJO

* Implementar prioritariamente un plan de mejoramiento para los procesos

* Implementar un plan de mejoramiento del proceso segiin se requiera

NIVEL DE -
RIESGO ORIENTACION
EXTREMO Reducu probabilidad vy el in los que el nivel es extremo N / .
impacto Establecer puntos de control e indicadores segtin se requiera
* Monitorear periédicamente los riesgos
ALTO Reducir probabilidad y el

impacto

* Establecer puntos de control e indicadores segtin se requiera
* Monitorear periédicamente los riesgos

* Establecer politicas de operacidn necesarias para mantener el riesgo en

MODERADO  Reducir probabilidad este nivel

* Establecer puntos de control e indicadores segtin se requiera

Mantener  probabilidad

B0 en el nivel actual

evento de riesgo

* Establecer las politicas de operacidn del proceso que se requieran
* Monitorear ¢ implementar correcciones en caso de materializacién del

Como resultado de la Administracion del Riesgo se deben desarrollar planes de mejoramiento en los procesos

teniendo en cuenta los siguientes aspectos:

* Mejorar el desempedio del proceso controlando las actividades que estdn generando las fallas.

+ Optimizar el logro de los objetivos del proceso a través de acciones preventivas encaminadas a reducir la probabili-

dad de ocurrencia de las causas de riesgo.
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* Definir acciones a ser ejecutadas por cada miembro del proceso para mejorar su desemperio y el de su drea,
partiendo de la mejora en la productividad de las tareas a su cargo.

*Activar un plan de mejoramiento teniendo en cuenta las fuentes de informacién a través de las cuales se identi-
ficaron los riesgos y que incluya los impactos de los mismos.

+ El plan de acciones de mejoramiento de los diferentes procesos debe ser revisado, validado, aprobado y firmado

por el responsable del proceso.

* Determinar la periodicidad de seguimiento a los planes de mejoramiento propuestos, teniendo en cuenta el

impacto del riesgo tratado.

= Analizar el perfil de

riesgo residual

* Analizar la matriz
de riesgo residual

* Priorizar los riesgos

Tratamiento
de Riesgos

» Definir politicas de
tratamiento del riesgo
residuales * Determinarla necesidad

EaliaciAnAal de implementar nuevos
L& v
S controles o mejorar los
Riesgo ;
existentes.

* Aplicar un plan de
tratamiento para
evitar, reducir,
transferiro asumir
el riesgo.

N

Tratamiento
de Riesgos

Figura 14. Esquema de proceso para la etapa de tratamiento de riesgos

1.2.6 Comunicacién y monitoreo de los riesgos

No se puede dejar a un lado establecer una fase rela-
cionada con la comunicacion y consulta sobre el tema.
Asi mismo, se debe tener en cuenta el monitoreo y
revision del tema durante y posteriormente a la imple-
mentacion de las etapas descritas.

La metodologfa debe incluir la propuesta de generar
instancias de comunicacion formal con el propdsito de
actualizar continuamente el contenido de los procesos,
identificar cambios en el contexto organizacional y
considerar variaciones normativas.

Como complemento a la etapa anterior, con una perio-
dicidad minima trimestral debe ser revisada la infor-
macion capturada en cada fase para ser actualizada en
caso de ser requerido o replanteada por politica institu-

cional. Esto garantiza que se optimicen continuamente
los procesos en su desempefio y en la gestion de sus
TECUrsos.

2. La administracion del riesgo en
la identificacién y descripcion de
procesos en un sistema de gestion

2.1 Recomendaciones previas a la identifi-
cacién y descripeién de un proceso

Independiente de la metodologia utilizada para la
identificacién y descripcidn de procesos, la administra-
cion de riesgo debe estar presente en las entradas, en
la transformacidn y en los resultados de los mismos.
Esto se puede plantear graficamente segtin aparece en
la Figura 15.



ENTRADAS
Debilidades,

Oportunidades,
Fortalezas y Amenazas

y Evaluacidn del Riesgo
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SALIDAS

Toma de decisiones
basadasen
informacion

TRANSFORMACIONES
Identificacidn, Andlisis

Figura 15. La administracién del riesgo en la identificacion de procesos

La identificacion y descripcion de los procesos debe
contener el andlisis de las entradas que se deben
transformar en el proceso para obtener un resultado.
Se recomienda involucrar la administracion del riesgo
como elemento preventivo que ayuda en la reduccién
de las pérdidas en los procesos, que a su vez permiten
la consecucién de los objetivos de los mismos con una
mayor eficacia.

La aplicacion de las metodologias propuestas parte
de la importancia de las salidas, debido a que antes
de identificar y describir procesos se debe definir el
producto como salida de un proceso. Para este fin se
deben determinar claramente sus requisitos, caracte-
risticas y lo que serfa un bien o servicio no conforme.

2.2 Metodologia para crear un proceso
dentro de un mapa de procesos

Se deben identificar los siguientes elementos:
1. Politica de calidad y objetivos.

2. Necesidades de los clientes.

3. Producto / resultado final.

4. Actividades: por medio de verbos o acciones se de-
ben identificar las actividades:

Estratégicas y de direccionamiento: las que formu-
lan politicas y objetivos de calidad y el plan estra-
tégico de la organizacion.

b. Operacionales: que entregan valor para satisfacer

las necesidades y expectativas de los clientes v las
partes interesadas.

De control: las que controlan los procesos de reali-
zacién. Donde pueden existir fallas o posibles fallas
que generan pérdidas econdmicas o reputacionales.
Las acciones de control (relacionadas directamente
con la administracién del riesgo).

d. De soporte.

e. De contingencia: las que se hacen cuando no se

tienen los resultados esperados.

5. Los productos o resultados intermedios relevantes

en la cadena de actividades.

6. Conjuntos de actividades que han sido armados te-

niendo en cuenta las caracterfsticas comunes entre
cada una de dichas actividades.

7. En adelante, en las actividades seleccionadas se

deben identificar:

Las que deben estar documentadas. Los criterios
son:
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+ Cuando la actividad tiene un fuerte componente
metodoldgico que debe repetirse.

* Que est€ en una ley o decreto.
b. Las que se deben evaluar.

¢. Encudles se debe controlar el ambiente de trabajo
para que sean exitosas (para crear un plan de capa-
citacion).

8. Cudles de los procesos agrupados deben ser audi-
tados.

9. Qué registros podrian contener informacién que
facilite el enlace del producto con procesos o acti-
vidades.

10. A quien le interesa evaluar o hacer seguimiento al
desempefio del sistema. Generalmente es al drea
de control interno.

2.3 Etapas para involucrar la administra-
cién del riesgo en la identificacion y des-
cripeién de procesos

Con la administracién del riesgo se busca mejorar el sis-
tema de gestion para que sea eficaz (resultados previs-
tos que hagan realidad los objetivos), conveniente (los
clientes dicen si el sistema le conviene o no) y adecuado
(a los requisitos de ley y a los de las normas ISO).

La metodologia propuesta recomienda crear las si-
guientes cinco etapas para involucrar la administracion
del riesgo en la definicion de procesos:

1. Realizar un diagndstico de los procesos

A través de la elaboracion de una matriz DOFA de los
procesos se puede realizar un diagndstico de su situa-
cién actual y del entorno organizacional.

2. Preparar herramientas para obtencion de
informacién

Para obtener informacidn se puede utilizar la técnica
de entrevistas, formulando preguntas abiertas para
sondear la percepcion de las partes involucradas con el
proceso. Se debe tener en cuenta lo siguiente:

* Rol del entrevistado: responsabilidades y funciones.
* Restriccidn que tiene su proceso.

* Problema: situacion adversa de la organizacidn,
identificando sus causas.

+ Expectativas sobre las alternativas de solucion.

* Preguntas enfocadas en la relacion planeacién
estratégica—riesgo.

3. Tomar informacién

Aplicar las entrevistas a las personas seleccionadas que
conozcan el comportamiento de las actividades opera-
cionales del proceso, es decir, las que tengan experien-
cia en el mismo y que conozcan su operacion.

4. Analizar la informacidn recolectada

Después de tabular la informacion obtenida en las en-
trevistas, se debe relacionar con las politicas estable-
cidas para la administracién del riesgo y los objetivos
del proceso.

5. Conformar equipos y tomar decisiones

Se conforma un equipo por proceso que decide sobre
cada uno de los riesgos encontrados. Este equipo debe
estar conformado por personas que laboran en el pro-
ceso v el drea encargada de la administracién del ries-
go. Esta ultima define los criterios sobre los cuales se
toman decisiones en torno a los riesgos identificados



y crea un glosario de términos de uso comtn sobre la
administracion del riesgo.

2.4 Importancia del autocontrol y la auto-
gestion frente a la administracion del riesgo

El autocontrol y la autogestion son dos principios tti-
les para cualquier organizacidn, sin importar su natu-
raleza publica, privada o el tipo de negocio en que se
encuentre (manufactura, comercializacion, servicios).
Con ellos se pueden crear herramientas y metodolo-
glas que permitan evaluar permanente los controles y
realizar seguimiento a la gestion.

El autocontrol es la capacidad de cada persona que
conforma una organizacion para controlar su propio
trabajo, detectar desviaciones y efectuar correctivos
para el adecuado cumplimiento de los resultados que
se esperan en el ejercicio de su funcion.

Por otra parte, la autogestién es la capacidad que tiene
una organizacién para interpretar, coordinar, aplicar y
evaluar de manera efectiva, eficiente y eficaz la funcién
administrativa que le ha otorgado la mision y, en el sec-
tor puiblico, la que le ha sido asignada por la las normas.

Estos dos elementos crean una atmdsfera y una cultura
propicia para transformar la prevencidn ante la admi-
nistracion del riesgo y hacer visibles realidades de la
organizacién que no son posibles de identificar desde
dpticas externas.

V. CONCLUSIONES

A'lo largo de esta investigacion se logrd comprender
que la administracion del riesgo es una herramienta de
gestidn preventiva en las organizaciones a través de la
cual se mitigan las pérdidas por fallas o deficiencias en
los procesos, optimizandose los recursos para alcanzar
los objetivos planificados.
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Asi mismo, se logrd deducir que en un sistema de ges-
tion por procesos toda la organizacién debe tener claro
que un riesgo detectado en un determinado proceso
puede ser responsabilidad directa de otro proceso.

Al identificar los riesgos de mayor incidencia en el
comportamiento de la organizacion se debe haber ana-
lizado la alineacion del riesgo con el marco estratégico
establecido de la organizacion.

Para establecer la factibilidad de actuar de acuerdo a
las politicas de tratamiento de los riesgos es necesario
razonar la competencia para seguir dichas politicas y la
factibilidad econémica de implementarlas.

Por otra parte, se puede deducir que no se deben tener
todos los riesgos identificados, porque pueden tornar-
se inmanejables. Deberfan tomarse prioritariamente
los que afecten al cliente, al producto y a los procesos.

Se encontrd la importancia del rol de gestor del espe-
cialista en administracion y gerencia de sistemas de
gestion de calidad. Dicho rol incluye que éste se debe
convertir en un facilitador, multiplicador y dinamizador
de la administracién del riesgo en las organizaciones
cuando esté identificando y describiendo procesos para
un sistema de gestién naciente o ya implementado.

Su trabajo se centra en el arte de los procesos incluyen-
do actividades relacionadas con la planeacion, control,
mantenimiento y mejoramiento del sistema de gestion
y la administracién de las politicas de gestion del ries-
go en la organizacion.

En ese sentido, su rol como gestor se basa en liderar
la divulgacion y capacitacion en los conceptos relacio-
nados con la administracién de riesgos y soportar a los
responsables de cada proceso en la aplicacion de las
fichas técnicas, en la deteccion e identificacién de ne-
cesidades de mejoramiento del proceso y de actualiza-
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cién de la base documental, manteniendo el enfoque
integral del sistema de gestion.

Asi mismo, debe encargarse de canalizar la informa-
cién e inquietudes entre los procesos y el drea encarga-
da de la mejora de los procesos del sistema de gestién
y acompafiar y orientar la actualizacién de los mapas
de riesgo de los procesos. Debe impulsar los mecanis-
mos de evaluacién en cada proceso, como momentos
técnicos, medicion y andlisis de indicadores de los
procesos y apoyar en la generacidn y ejecucion de los
planes de mejoramiento preventivos y COrrectivos,
fortaleciendo el andlisis de causa raiz y coordinando el
trabajo en equipo entre los diferentes procesos de la
organizacién para la aplicacién de acciones pertinentes
y adecuadas.

El manejo de la administracién del riesgo exige como
minimo los siguientes requisitos técnicos y personales
en la persona que se encargue para este fin:

+ Tener entrenamiento en los modelos referen-
ciales, por ejemplo: NTC 5254:2006, NTC ISO
9001:2000, NTC GP 1000: 2004, MECI 1000, SIS-
TEDA.

+ Conocimientos sobre sistemas de gestion.
» Conocimiento de los procesos de la organizacion.

» Tener capacidad de convocatoria, de trabajo en
equipo y habilidad de comunicacién y una visién
integral y analitica.

Hay tres aspectos en los que un especialista en admi-
nistracion de sistemas de gestién de calidad no puede
equivocarse para integrar el tema de riesgos en una
organizacion:

1. Enla definicién de la politica de calidad

2. En la definicién y administracién de los objetivos
de calidad, los cuales deben estar alineados hacia
la estrategia.

3. En cémo identificar los procesos.

Los especialistas administran los objetivos en materia
de calidad. No pueden ser una materia suelta, es decir,
deben estar alineados hacia la estrategia.

Conclusiones frente a cada uno de los
objetivos propuestos

+ Identificando en cada proceso los riesgos que pue-
den presentarse, se pueden establecer con mayor
claridad los puntos de control y por ende los con-
troles con los cuales se disminuirian las pérdidas,
aumentando la eficacia del proceso.

+ Formular riesgos genéricos para los procesos des-
de la perspectiva de un proceso productivo o la
prestacién de un servicio en una empresa publica
0 una privada, es un error que no deben cometer
las organizaciones, dado que la identificacion de un
proceso corresponde a una serie de necesidades y
actividades especificas de cada organizacién. Esta
especificidad de actividades es la que restringe la
identificacién de riesgos genéricos para los proce-
sos, pues las fallas y los controles que se puedan
presentar seguramente corresponderdn a dichas
situaciones y no a situaciones comunes.

* Delandlisis de la aplicacién de la NTC 5254:2000,
de gestién del riesgo en los procesos de un siste-
ma de gestion de calidad, podemos concluir que al
asociarla con el ciclo de gestion PHVA se simplifica
su comprension y se agrega valor en el proceso al
generarse una cultura preventiva y no correctiva.

+La propuesta metodoldgica planteada en el pre-
sente trabajo de investigacién simplifica el modelo



genérico de administracion del riesgo planteado en
la NTC 5254:2006, empleando modelos grdficos
de andlisis e interpretacién que permiten contex-
tualizar la administracion del riesgo en el lenguaje
de procesos.

Lecciones aprendidas, desde el punto de
vista académico

Desde el punto de vista académico se resalta el hecho
de presentar un modelo creativo de implementacion
de métodos o herramientas que permitan contribuir en
alguna medida a mejorar la bibliograffa existente con
relacién a la administracién del riesgo y su relacion con
los procesos en los sistemas de gestidn.

[gualmente se resalta el hecho de haber construido
conceptos sencillos para administrar el riesgo en los
procesos ¢ incursionar en un tema novedoso para los
pafses Latinoamericanos. Cuando se desarrollan tra-
bajos de este tipo (plantear metodologias) se adquiere
cierta experiencia para involucrar temas académicos
con la experiencia del dia a dia que viven los funciona-
rios en las organizaciones.

VI. RECOMENDACIONES

La propuesta metodoldgica resultado de esta investiga-
cion debe ser verificada, aplicada y comprobada en una
organizacién que esté disefiando sus procesos para vali-
dar como se involucrd en ese momento la administra-
cion del riesgo y que su aplicacion se ajusta a las nece-
sidades de los sistemas de gestion, tema que deberd ser
abordado por otro proyecto de investigacion posterior.

Complementando la recomendacion anterior, se debe
consultar con la persona que disefid los procesos de la
organizacion escogida, cémo se involucrd el tema del
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riesgo en la fase de identificacion y caracterizacién de
los procesos de la misma.

En una investigacion posterior deberia crearse una me-
todologia que involucre la administracion del riesgo en
la identificacion de los procesos en sistemas integrados
(calidad, ambiental, responsabilidad social, etc.).

Para la continuidad del proyecto en este o en otros con-
textos, en otro proyecto o estudio posterior se deberfa
ampliar el alcance hasta el andlisis de la relacién que
guarda la hipdtesis escogida con las que no se esco-
gieron (relacionadas con Moneda, Manos y mente, y
Mando), aunque estas no sean las que explican prin-
cipalmente el problema, ni correspondan al andlisis
de esta investigacidn, con el fin de realizar un andlisis
integral del tema.

La recomendacion mds importante para implementar
la administracion del riesgo en la identificacidn y des-
cripeién de procesos en la administracion de sistemas
de gestion y de calidad, es que se debe contrastar el
problema o el riesgo detectado contra cada una de las 8
M que se presentan habitualmente en los procesos de
cualquier organizacion sin importar su naturaleza.

Teniendo en cuenta las caracteristicas comunes en to-
dos los procesos organizacionales, pueden encontrarse
entre otras las siguientes: Materia Prima (insumos de
entrada del proceso); Manos y mente (recurso huma-
no); Maquinaria y equipos (toda la infraestructura ne-
cesaria, incluido el hardware y el software; Mediciones
(segtin la forma como se realizan las mismas); Método
(la forma en la que se hacen las cosas en la organiza-
cion); y, Medio Ambiente (entorno interno y externo
apropiado para la realizacion del producto o la presta-
cién del servicio).
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