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ETICA Y TRANSPARENCIA

como a las libertades individuales y publicas. De conformidad
con las recomendaciones de la comision mencionada, se presen-
t6 ante el parlamento y se aprobo, el 6 de enero de 1978, una
Ley relativa a la informatica, los ficheros y las libertades, que ins-
tituyo a la vez una autoridad independiente encargada de velar
por su cumplimiento™,;.

| ejemplo anterior nos ilustra acerca de cémo un proyecto gubernamental hizo que nacie-

ra en Francia la primera ley de proteccion de datos personales. Y es que los gobiernos, asi

como las grandes corporaciones privadas son los entes que mayor informacion personal

detentan, ya sea para el cumplimiento de las leyes o, para el logro de finalidades comercia-
les o de proveeduria de bienes y servicios.

Nadie puede negar que los avances tecnoldgicos hayan traido consigo infinitas ventajas y bene-
ficios en todos los dmbitos del quehacer humano, un ejemplo de ello, es la transmision de informa-
cién por medios remotos a grandes distancias en cuestion de segundos. Bajo esta premisa, también
es cierto que dichos avances traen inmersos riesgos y nuevos retos a enfrentar, entre otros, la pro-
teccion de la informacion de cardcter personal que se transmite.

En este sentido, la proteccion de datos personales como derecho fundamental tiene su origen
en el derecho a la intimidad y la vida privada,, si bien cuenta con sus propios mecanismos de tute-
la, este nuevo derecho busca la proteccion de las personas en relacion con el tratamiento que se
puede dar a su informacion, a través de los nuevos desarrollos cientificos y tecnolégicos, en parti-
cular, de la informatica.

Es en la Europa de los afos sesenta, que se instauran las bases del derecho a la proteccion de
datos personales, tratando de conciliar dos conceptos, privacidad e informdtica, de tal manera
que la primera no constituya un freno al avance de la tecnologia y la utilizacion de ésta, y que a su
vez, no violente la vida privada de los individuos. Bajo esta 6ptica, paises europeos como Alemania,
Francia, y Dinamarca, aprobaron leyes nacionales para la proteccion de datos de caricter personal.
Por lo que hace a los paises Americanos, algunos anos mas tarde, aparecen las primeras normas de
proteccion de datos personales. Algunos con menos fuerza y de manera sectorial, o bien en otros,
apegindose al modelo europeo ya existente, germinando bajo un escenario similar respecto al tra-
tamiento de la informacion de caracter personal frente a los avances inminentes de la tecnologia de
la informacion.

Asi, se trabajo en diversos modelos normativos tanto a nivel doméstico como internacional
que permitieron al derecho a la proteccion de datos personales perfilarse como un derecho inde-
pendiente y autonomo del derecho a la intimidad y al de privacidad. Lo anterior, otorgd a la perso-
na un poder de disposicion y control sobre los datos que le conciernen, con base en principios
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especificos respecto al tratamiento y seguridad en los datos, € imponiendo a los responsables de
dicho tratamiento - ya sea entes publicos o privados-, la obligacion de realizarlo con apego a los
principios y a las finalidades licitas y legitimas de la proteccion de datos.

Al respecto, cabe citar lo manifestado por José Luis Pinar Manas al senalar que el derecho a la
proteccion de datos de cardcter personal:

“[...] presenta caracteres propios que le dotan de una naturaleza autonoma, de tal forma que su con-
tenido esencial lo distingue de otros derechos fundamentales, especificamente, del derecho a la inti-
midad, al honor y a la propia imagen.

El derecho a la intimidad tiende a caracterizarse como el derecho a ser dejado solo y evitar injeren-
cias en la vida privada.

El derecho a la proteccion de datos atribuye a la persona un poder de disposicion y control sobre los
datos que le conciernen, partiendo del reconocimiento de que tales datos van a ser objeto de trata-
miento por responsables publicos y privados”s,

En este sentido, se ha buscado que el derecho a la proteccion de los datos personales prospere a
la par de los avances de la tecnologia de la informacion, en un entorno en el que la transmision de
informacion entre los diferentes actores, piblicos o privados, constituye parte de la columna verte-
bral del desarrollo cotidiano de las actividades econémicas y sociales a escala mundial, por lo que
es necesario establecer estindares minimos que regulen y unifiquen la libre circulacion de datos, al
tiempo de respetar los principios y derechos de proteccion de datos personales.

De acuerdo con la evidencia més reciente, estamos apenas en el inicio de una nueva eraen la
que la mineria de datos y el acopio de informacion de las personas serd el “core” de las actividades
de los gobiernos y las empresas. De no contar con un enfoque precautorio que respete los princi-
pios internacionalmente reconocidos en materia de proteccion de datos personales, la puesta en
marcha de proyectos ambiciosos que no prevean las garantias de seguridad necesarias, podrian
estar en riesgo las libertades civiles y derechos fundamentales de los ciudadanos del futuro.

De tal forma que, el presente articulo tiene como propésito reflejar la regulacion que hasta el
momento existe en materia de proteccion de datos en nuestro pais, con especial énfasis en las dis-
posiciones para el tratamiento de datos por parte de los entes publicos. En especifico, analizaremos
las transmisiones de datos personales que se realizan entre sujetos obligados en el dmbito federal a
la luz de lo establecido por la Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental.

1. DESARROLLO NORMATIVO DEL DERECHO A LA PROTECCION DE
DATOS PERSONALES EN MEXICO EN EL AMBITO PUBLICO

El primer antecedente normativo en materia de proteccion de datos personales en el ambito publi-
co federal, lo constituye la Ley Federal de Transparencia y Acceso a la Informacion Publica
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Gubernamental -en adelante, LFTAIPG-, publicada en el Diario Oficial de la Federacion el 11 de
junio de 2002

Dicho instrumento juridico, si bien tiene como finalidad proveer lo necesario para garantizar
el acceso de toda persona a la informacion en posesion de los Poderes de la Union, los organos
constitucionales autbnomos o con autonomia legal, y cualquier otra entidad federal, es decir, entes
publicos en el orden federal; prevé especificamente dentro de sus objetivos, el garantizar la protec-
cion de los datos personales en posesion de dichos sujetos obligados. Para tal efecto, la LFTAIPG
establece en el Capitulo IV del Titulo Primero, las disposiciones que deberdn observar los entes
publicos para el tratamiento de los datos personales.

Con la adicion del segundo pdrrafo al articulo 6° de la Constitucion Politica de los Estados
Unidos Mexicanos, publicada en el Diario Oficial de la Federacion el 20 de julio de 2007, se dio un
paso fundamental en el reconocimiento del derecho a la proteccion de datos con una denominacion
especifica, si bien inmerso en el derecho de acceso a la informacion, al incluirse de manera expresa la
mencion a la proteccion de los datos personales en poder de la Federacion, los Estados y el Distrito
Federal y el derecho de acceso y rectificacion de los mismos, en los siguientes términos:

“Articulo 6 ... [P]ara el ejercicio del derecho de acceso a la informacion, la Federacion, los Estados
y el Distrito Federal, en el dmbito de sus respectivas competencias, se regirdn por los siguientes prin-
cipios y bases:

(-]

1L La informacion que se refiere a la vida privada y los datos personales serd protegida en los térmi-
nos y con las excepciones que fijen las leyes.

1. Toda persona, sin necesidad de acreditar interés alguno o justificar su utilizacion, tendrd acceso
gratuito a la informacion piblica, a sus datos personales o a la rectificacion de éstos.

(¥

Trascurrieron un par de anos mds para que los esfuerzos iniciados en torno al reconocimiento y
regulacion del derecho a la proteccion de datos personales rindieran los primeros frutos, con la
reforma al articulo 16 Constitucional, publicada en el Diario Oficial de la Federacion el 1 de junio
de 2009,. La reforma en mencion tiene la peculiaridad de dotar finalmente de contenido a dicha
garantia individual y situarla como un derecho fundamental y auténomo, ya no solo circunscrito a
su observancia por parte del Estado. El articulo 16 constitucional establece a la letra lo siguiente:

“Articulo 16, |...]

[T]oda persona tiene derecho a la proteccion de sus datos personales, al acceso, rectificacion y can-
celacion de los mismos, asi como a manifestar su oposicion, en los términos que fije la ley, la cual
establecerd los supuestos de excepcion a los principios que rijan el tratamiento de datos, por razo-
nes de seguridad nacional, disposiciones de orden piblico, seguridad y salud publicas o para prote-
ger los derechos de terceros.
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De esta suerte, con la reforma al articulo 16 constitucional se observan los siguientes avances

normativos:

Ahora

El reconocimiento de los derechos de los titulares frente al tratamiento de sus datos,
esto es, los derechos de acceso, rectificacion, cancelacion y oposicion —mejor conoci-
dos como, derechos ARCO- sin que se limiten dichos derechos a ser ejercidos unica-
mente cuando los datos obren en los archivos del gobierno en sus tres érdenes;

La existencia de principios a los que se debe sujetar todo tratamiento de datos perso-
nales, y

Los supuestos de excepcion en cuanto a la aplicacion de los principios y derechos, por
razones de seguridad nacional, disposiciones de orden publico, seguridad y salud pabli-
cas 0 para proteger los derechos de terceros.

bien, en virtud de las disposiciones del 6° constitucional, los gobiernos se encuentran

constrenidos a la debida proteccion de datos personales que se encuentren en sus archivos, sin
embargo, no fue sino hasta el 30 de abril de 2009 que se public en el Diario Oficial de la Federacion,
la reforma al articulo 73 Constitucional que tiene por objeto dotar de facultades al Congreso Federal
para que legisle en materia de proteccion de datos personales en posesion de los particulares.

Por lo tanto, queda atin pendiente la emision de la regulacion federal aplicable al sec-
tor privado, de modo que las personas gocen del derecho a que sus datos sean protegi-
dos no importando si €stos se encuentran en manos de entes publicos o de particulares.

Volviendo a las disposiciones de la LFTAIPG, en cuanto al tratamiento de la infor-
macion personal contenida en los sistemas de datos personales en posesion de entes

publicos a

nivel federalg, se observa que dicha ley prevé lo siguiente:

La definicion de datos personales como toda informacion concerniente a una persona
fisica, identificada o identificable, entre otras, la relativa a su origen étnico o racial, o
que esté referida a las caracteristicas fisicas, morales o emocionales, a su vida afectiva y
familiar, domicilio, nimero telefonico, patrimonio, ideologia y opiniones politicas, cre-
encias o convicciones religiosas o filosoficas, los estados de salud fisicos o mentales,
las preferencias sexuales, u otras andlogas que afecten su intimidad;

Los principios de proteccion de datos internacionalmente reconocidos como el de lici-
tud, calidad, finalidad, proporcionalidad, informacion y consentimiento;

Las excepciones al principio del consentimiento;

Los derechos de los titulares de los datos exclusivamente en cuanto al acceso y rectifi-
cacion de los mismos, y

Los deberes, por parte de los sujetos que tratan datos personales, de adoptar las medi-
das necesarias que garanticen la seguridad de los datos personales, en cuanto a su con-
fiabilidad, disponibilidad y confidencialidad.

Cabe senalar, que la LFTAIPG establece como organo garante en materia de proteccion de datos per-
sonales, al Instituto Federal de Acceso a la Informacion Publica, que debe procurar el adecuado tra-
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tamiento de la informacion personal contenida en los sistemas de datos personales en posesion de
las dependencias y entidades de la Administracion Publica Federal, asi como resolver los recursos de
revision interpuestos por los ciudadanos cuando les ha sido negado el acceso o correccion de sus
datos de cardcter personal,. Por lo que hace a los demds sujetos obligados, la propia ley en su arti-
culo 61 establece la creacion de sus respectivos drganos garantes en el ambito de sus competencias.

Por lo anterior, es primordial que se expida un marco normativo comprehensivo en la mate-
ria, que permitan el ejercicio integro de los derechos por parte de los titulares de los datos perso-
nales y que unifique los principios en cuanto a su tratamiento, tanto para el sector publico como
privado. Lo anterior sin olvidar las peculiaridades y excepciones que derivan del tratamiento efec-
tuado a los datos personales por autoridades o particulares.

2. TRATAMIENTO DE LOS DATOS PERSONALES POR PARTE DE LOS
SUJETOS OBLIGADOS EN TERMINOS DE LA LEY FEDERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA GUBER-
NAMENTAL (LFTAIPG)

Con el objeto de lograr una mayor comprension de los principios y derechos que a nivel interna-
cional regulan el tratamiento de los datos personales y los alcances de la legislacion mexicana en la
materia, a continuacion se desarrolla un breve andlisis respecto a la regulacion del derecho a la pro-
teccion de datos de caricter personal en términos de dos instrumentos internacionales, que por
su importancia, resultan de referencia obligatoria en el estudio del derecho a la proteccion de datos,
siendo estos: la Resolucion 45/95 de la Asamblea General de la Organizacion de las Naciones
Unidas, del 14 de diciembre de 1990, por la que se establecen las directrices de proteccion de datos,
y la Directiva 95/46/CE del Parlamento Europeo y del Consejo, del 24 de octubre de 1995 relativa a
la proteccion de personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos!?.

Resolucion 45/95 de la Asamblea General de la Organizacion de las Naciones Unidas, del 14
de diciembre de 1990, por la que se establecen las directrices de proteccion de datos,;.
En dicho documento se establecieron los principios minimos que deben prever las legis-
laciones de cada Estado, aplicables a todos los archivos informaticos y manuales, publi-
cos y privados, principios que establecen lo siguiente:

Principio de legalidad y lealtad. Dicho principio contempla que la informacion relativa a las
personas no debe ser recogida o procesada por métodos desleales o ilegales, ni debe
ser utilizada para fines contrarios a los fines y principios de la Carta de Naciones Unidas.

Principio de exactitud. Que senala que las personas responsables de la compilacion de archi-
vos, 0 aquellas responsables de mantenerlos, tienen la obligacion de llevar a cabo com-
probaciones periodicas acerca de la exactitud y pertinencia de los datos registrados y
garantizar que los mismos se mantengan de la forma mds completa posible, con el fin
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de evitar errores de omision, asi como de actualizarlos periodicamente o cuando se use
la informacion contenida en un archivo, mientras estan siendo procesados. A este res-
pecto, la LFTAIPG, establece que los sujetos obligados deberdn procurar que los datos
personales sean exactos y actualizados.

Principio de especificacién de la finalidad. L finalidad a la que vaya a servir un archivo y su
utilizacion en términos de dicha finalidad debe ser especificada, legitima y, una vez esta-
blecida, recibir una determinada cantidad de publicidad o ser puesta en conocimiento
de la persona interesada, con el fin de que posteriormente sea posible garantizar que:

a) Todos los datos personales recogidos y registrados sigan siendo pertinentes y
adecuados para los fines especificados;

b) Ninguno de los referidos datos personales sea utilizado o revelado, salvo con el
consentimiento de la persona afectada, para fines incompatibles con aquellos
especificados;

¢) El periodo durante el que se guarden los datos personales no supere aquel que
permita la consecucion de los fines especificados.

Al respecto, la LFTAIPG establece que los sujetos obligados podran tratar los datos personales solo
cuando éstos sean adecuados, pertinentes y no excesivos en relacion con los propésitos para los
cuales se hayan obtenido; asi mismo, no podran difundir, distribuir o comercializar los datos perso-
nales contenidos en los sistemas de informacion, desarrollados en el ejercicio de sus funciones,
salvo que haya mediado el consentimiento expreso, por escrito 0 por un medio de autenticacion
similar, de los titulares de los datos.

Principio de no discriminaci6n. Sin perjuicio de los casos susceptibles de excepcion restric-
tivamente contemplados, no deben ser recogidos datos que puedan dar origen a una
discriminacion ilegal o arbitraria, incluida la informacion relativa a origen racial o étnico,
vida sexual, opiniones politicas, religiosas, filosdficas y otras creencias, asi como la cir-
cunstancia de ser miembro de una asociacion o sindicato.

Respecto a la restriccion en cuanto al tratamiento de datos sensibles, como los antes sena-
lados, la LFTAIPG no contempla prohibicion en cuanto al tratamiento de los mismos.

Principio de seguridad. Deben adoptarse medidas adecuadas para proteger los archivos
tanto contra peligros naturales, como la pérdida o destruccion accidental, como huma-
nos, como el acceso no autorizado, el uso fraudulento de los datos o la contaminacion
mediante virus informaticos.

Por lo que hace a las medidas de seguridad, en términos de la Ley Federal de
Transparencia y Acceso a la Informacion Publica Gubernamental (LFTAIPG), los
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sujetos obligados deben adoptar las medidas necesarias que garanticen la segu-
ridad de los datos personales y eviten su alteracion, pérdida, transmision y acce-
$0 no autorizado.

Flujo transfronterizo de datos Cuando la legislacion de dos o mas paises afectados por un
flujo transfronterizo de datos ofrezca garantias similares para la proteccion de la intimi-
dad, la informacién debe poder circular tan libremente como dentro de cada uno de los
territorios afectados. En caso de que no existan garantias reciprocas, no deberdn impo-
nerse limitaciones indebidas a tal circulacion, sino solamente en la medida en que lo
exija la proteccion de la intimidad.

A este respecto, cabe destacar que México no cuenta actualmente con un marco norma-
tivo nacional en materia de flujos transfronterizos de datos de cardcter personal, por lo
que se ha optado por mecanismos mds sencillos como la autorregulacion, aplicable prin-
cipalmente a las actividades comerciales.

Con relacion a los derechos, la Resolucion 45/95 establece que cualquier persona que ofrezca
prueba de su identidad tiene derecho a saber si esta siendo procesada informacion que le con-
cierna y a obtenerla de forma inteligible, sin costes o retrasos indebidos; y a conseguir que se rea-
licen las rectificaciones o supresiones procedentes en caso de anotaciones ilegales, innecesarias
0 inexactas, y, cuando sea comunicada, a ser informado de sus destinatarios.

Por lo que hace a la tutela de derechos, se prevé la necesidad de contar con una autoridad supervi-
sora, que conozca de los recursos que presenten los titulares de los datos.

La Directiva 95/46/CE del Parlamento Europeo y del Consejo, del 24 de octubre de 1995
relativa a la proteccion de personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos —en lo sucesivo, la Directiva—,,.

En dicha Directiva, ademds de los principios y derechos reconocidos en la Resolucion 45/95 antes
expuesta, se establecen las siguientes disposiciones en materia de proteccion de datos:

Legitimaci6n del tratamiento. En este principio se establece que solo podran tratarse los
datos personales si el interesado ha dado su consentimiento de forma inequivoca o si el
tratamiento es necesario para:

La ejecucion de un contrato en el que el interesado sea parte;

El cumplimiento de una obligacion juridica a la que esté sujeto el responsable del
tratamiento;

Proteger el interés vital del interesado;




El cumplimiento de una mision de interés publico, o
La satisfaccion del interés legitimo perseguido por el responsable del tratamiento.

Al respecto, la LFTAIP prevé de manera expresa la restriccion en el tratamiento de los datos perso-
nales, salvo que haya mediado el consentimiento expreso, por escrito o por un medio de autenti-
cacion similar del titular. Esto es, la posesion de sistemas de datos personales obedece
exclusivamente a las atribuciones legales o reglamentarias y deberd tratarse para la finalidad para la
cual fueron obtenidos.

Informaci6n a los afectados por dicho tratamiento. El responsable del tratamiento debera

facilitar informacion minima a la persona de quien se recaben los datos, por ejemplo la
identidad del responsable del tratamiento, fines del tratamiento y destinatarios de los
datos, asi como los casos de excepcion.
La LFTAIPG, establece que los sujetos obligados deberdn poner a disposicion de los titu-
lares, a partir del momento en el cual se recaben sus datos personales, el documento en
el que se establezcan los propositos para su tratamiento; del mismo modo, senala los
supuestos de excepcion en los cuales no se requerird el consentimiento de los titulares
para la trasmision de los datos personales.

Ahora bien, en el siguiente apartado analizaremos el tratamiento de los datos personales por parte
de los entes publicos, en especifico, las transmisiones de datos personales que se realizan entre
sujetos obligados en observancia a los principios antes referidos y en términos de la LFTAIPG.

3. TRANSMISION DE DATOS DE CARACTER PERSONAL ENTRE SUJE-
TOS OBLIGADOS EN TERMINOS DE LA LEY FEDERAL DE TRANS-
PARENCIA Y ACCESO A LA INFORMACION PUBLICA
GUBERNAMENTAL (LFTAIPG)

En atencion a sus facultades y atribuciones, los entes publicos administran bases de datos con infor-
macion de caricter personal, y realizan el tratamiento de los datos, de tal manera que les permitan
de manera 4gil y eficiente el desarrollo de sus actividades. Por tratamiento de datos se entiende
todas aquellas operaciones y procedimientos fisicos o automatizados que permitan recabar, regis-
trar, reproducir, conservar, organizar, modificar, transmitir y cancelar datos personales. Ahora bien,
la transmision de datos personales entre sujetos obligados es una prictica obligada de apoyo insti-
tucional que favorece el cumplimiento eficiente de las actividades gubernamentales. Prictica que
debe realizarse bajo la plena observancia de los principios de proteccion de datos personales.

En este sentido, cabe apuntar que fransmision refiere a toda entrega total o parcial de datos per-
sonales a cualquier persona distinta de su titular, mediante el uso de medios fisicos o electronicos, .
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Respecto a los principios que regulan el tratamiento de los datos personales, la LFTAIPG en el
articulo 20 senala que los sujetos obligados serdn responsables de los datos personales y, en rela-
cion con éstos deberdn, entre otros,

Tratarlos solo cuando éstos sean adecuados, pertinentes y no excesivos en relacion con los
propdsitos para los cuales se hayan obtenido (fraccion II);

Poner a disposicion de los titulares de los datos, a partir del momento en el cual se recaben
datos personales, el documento en el que se establezcan los propésitos para su trata-
miento (fraccion III), y

Adoptar las medidas necesarias que garanticen la seguridad de los datos personales y eviten
su alteracion, pérdida, transmision y acceso no autorizado (fraccion VI).

Por su parte, el articulo 21 establece que los sujetos obligados no podran difundir, distribuir o
comercializar los datos personales contenidos en los sistemas de informacion, desarrollados en el
ejercicio de sus funciones, salvo que haya mediado el consentimiento expreso, por escrito o por un
medio de autenticacion similar, de los individuos a que haga referencia la informacion.

En este Gltimo punto, cabe resaltar que podrdn divulgarse aquellos datos personales sin nece-
sidad del consentimiento de sus titulares, cuando: a) por ministerio de ley exista una disposicion
que obligue su publicidad (como en el caso de los salarios de servidores publicos o el nombre y
monto de las personas que reciben recursos publicos), y b) cuando existan causas de interés publi-
coajuicio de los organos garantes, que permitan discernir que publicar un dato personal genera un
bien publico mayor que la afectacion al titular del dato en su esfera de privacidad, .

Ahora bien, el articulo 22 establece los supuestos de excepcion en los que no se requerira el
consentimiento de los titulares para proporcionar los datos personales, en los siguientes términos:

Los necesarios por razones estadisticas, cientificas o de interés general previstas en ley,
previo procedimiento por el que no puedan asociarse los datos personales con el indi-
viduo a quien se refieran;

Cuando se transmitan entre sujetos obligados o entre dependencias y entidades, siem-
pre y cuando los datos se utilicen para el ejercicio de facultades propias de los mismos;
Cuando exista una orden judicial;

A terceros cuando se contrate la prestacion de un servicio que requiera el tratamiento
de datos personales. Dichos terceros no podrin utilizar los datos personales para pro-
positos distintos a aquéllos para los cuales se les hubieren transmitido, y

En los demis casos que establezcan las leyes.

Conforme lo anterior, los sujetos obligados deben tratar los datos personales solo cuando éstos
sean adecuados, pertinentes y no excesivos en relacion con los propdsitos para los que se hayan
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obtenido. En ese sentido, los datos personales nicamente pueden tratarse para la finalidad para la
que fueron obtenidos, misma que debe ser determinada y legitima.

No se omite senalar que, si bien la LFTAIPG establece en su articulo 22 fraccion III que no se
requerird el consentimiento de los individuos para proporcionar sus datos personales cuando se
transmitan entre sujetos obligados o entre dependencias y entidades, también lo es que dichos
datos deben utilizarse iinicamente para el ejercicio de facultades propias de los mismos. En ese sen-
tido, se circunscribe el tratamiento a finalidades concretas y explicitas.

Lo anterior permite hacer dindmicas las relaciones entre dichos entes, al tiempo de asegurar
que el nuevo tratamiento de datos llevado a cabo sea afin o compatible a aquél en virtud del cual
fueron originalmente recabados lo datos, va que no se estaria alterando la autorizacion inicialmen-
te otorgada por su titular,.

En razon de lo anterior, en aquellos casos en que los sujetos obligados contaran con atribucio-
nes incompatibles, las transmisiones de datos requieren del consentimiento del titular de los mis-
mos para llevarse a cabo, a efecto de cumplir tanto con el principio de finalidad como del
consentimiento.

En congruencia con lo anterior y de forma ilustrativa se puede mencionar que la Agencia
Espanola de Proteccion de Datos, ha emitido diversos informes juridicos respecto a la cesion de
datos entre organismos publicos, por lo que a manera de referencia se cita a continuacion el infor-
me 2009-0392 “Comunicacion de datos entre Organismos Publicos” ¢, en la que en su parte condu-
cente senala:

“la consulta plantea, si resulta conforme con la Ley Orginica 15/1999, de 13 de diciembre de
Proteccion de Datos de Caricter Personal la comunicacion de determinados datos por parte de la
Comunidad de Regantes a la Confederacion Hidrografica del Duero v viceversa.

Como cuestion previa, conviene recordar que el supuesto sometido a Informe constituye una cesion
de datos de cardcter personal, definido en el articulo 3 j) de la Ley Organica como “Toda revelacién
de datos realizada a una persona distinta del interesado”.

La cesion debe sujetarse al régimen general de comunicacion de datos de cardcter personal que
segun dispone el articulo 11,1 de la citada Ley Organica, “los datos de cardcter personal objeto del
tratamiento s6lo podrdn ser comunicados a un tercero para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario con el previo consentimiento
del interesado”. Esta disposicion se ve complementada en el supuesto que ahora nos ocupa por lo
dispuesto en el articulo 11.2 a) de la Ley Orgdnica, del cual se desprende que serd posible la cesion
cuando una Ley lo permita.

En definitiva, nos encontramos en presencia de dos organismos publicos, por lo que si la cesion se
realizard en el presente supuesto entre dos Organos de la Administracion Publica, la Confederacion
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hidrografica del Duero y las Comunidades de Regantes, debe analizarse si procede la aplicacion del
articulo 21.1 de la LO 15/1999 segun el cual “Los datos de caricter personal recogidos o elaborados
por las Administraciones publicas para el desempeno de sus atribuciones no serdn comunicados a
otras Administraciones puiblicas para el ejercicio de competencias diferentes o de competencias que
versen sobre materias distintas, salvo, cuando la comunicacion tenga por objeto el tratamiento pos-
terior de los datos con fines historicos, estadisticos o cientificos.” Y en su nimero 4 sefala que “En
los supuestos previstos en los apartados 1 y 2 del presente articulo no serd necesario el consentimien-
to del afectado a que se refiere el articulo 11 de la presente Ley”.

Lo decisivo es la prohibicién expresa de que los datos se comuniquen para el ejercicio de competen-
cias diferentes o de competencias que versen sobre materias distintas a aquellas que motivaron la
recogida de los datos, de modo que para que pueda procederse a la cesién descrita en la consulta sin
el consentimiento de los interesados, la peticion de datos formulada por la Confederacién hidrogré-
fica deberfa determinar con claridad que los datos se solicitan para el ejercicio de competencias sobre
la misma materia.

[...]

En conclusion, las cesiones previstas entre ambos organismos se encuentran amparadas en el articu-
lo 21.1 de la Ley Organica 15/1999 en caso de que la los datos se utilicen unica y exclusivamente para
las finalidades vinculadas con el ejercicio de potestades de derecho publico y se incorporen a los
ficheros de de los que sea responsable cada entidad. En caso contrario, la utilizacion de los datos
resultaria contraria a lo dispuesto en el articulo 4.2 de la Ley Organica 15/1999, a cuyo tenor “los datos
de caricter personal objeto de tratamiento no podrin usarse para finalidades incompatibles con
aquellas para las que los datos hubieran sido recogidos”.

[Enfasis anadido)

En este tenor se puede concluir que, la transferencia de datos entre sujetos obligados, sin el con-
sentimiento de los titulares, resulta procedente, cuando la comunicacion de los datos se realiza en
funcion de las atribuciones conferidas, en ejercicio de competencias similares o analogas y que ver-
sen sobre la misma materia. Siendo responsabilidad de los transmisores de informacion el corrobo-
rar que el sujeto obligado al que se le transmiten los datos cuente, ademds de las atribuciones y
funciones antes sefialadas, con las medidas de seguridad necesaria para mantener la integridad,
confiabilidad y disponibilidad de los datos transferidos.

4. A MANERA DE CONCLUSION

Queda claro de lo antes expuesto que en las transmisiones de datos entre entes gubernativos es
necesario observar los principios de proteccion de datos personales, asi como las medidas para
garantizar que dichas transmisiones, contemplen si resulta necesario requerir el consentimiento de
los titulares y las medidas de seguridad adecuadas.
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Lo anterior toma mayor relevancia dia con dia toda vez que presen-
ciamos una tendencia irreversible a que los gobiernos lancen politicas
publicas encaminadas al cumplimiento de sus atribuciones, que involucran
el uso de nuevas tecnologias y el acopio de ingentes cantidades de datos
personales. Los avances de la técnica permitirin la identificacion fehacien-
te de las personas; la proveeduria de mejores servicios de salud; la locali-
zacion de grupos vulnerables; el otorgamiento de subsidios, y el mejor
cobro de impuestos entre otros aspectos, ;.

Si bien, podria resultar muy qtil y factible tecnologicamente concen-
trar todo tipo de informacion de una persona: datos de contacto; estado
de salud; cumplimiento de obligaciones fiscales; informacién curricular,
entre otras cuestiones, no debe perderse de vista que el Estado solo puede
hacer todo aquello que tenga expresamente permitido por Ley. Lo anterior
es una primera garantia frente al titular de los datos, ya que de manera
intrinseca, seria violatorio concentrar en una sola base de datos un sinni-
mero de aspectos relativos a un individuo, asi como transmitir los datos
para finalidades incompatibles.

Es la generacion de perfiles de los individuos la que puede en un
momento dado conculcar otros derechos y libertades. Las conclusiones
del proyecto Safari mencionado al inicio de este articulo siguen vigentes
actualmente en toda Europa y en otros paises de diversos continentes. El
derecho a la proteccion de datos personales consagrado recientemente en
nuestra Constitucion, dota de un haz de facultades al titular de los datos
para conocer de manera informada acerca del tratamiento que se dard a su
informacion y los destinatarios de la misma.

Como se observa, es necesario que los servidores publicos conozcan
y dimensionen los alcances de las disposiciones en materia de proteccion
de datos personales aplicables a los entes publicos, a efecto de generar una
cultura en torno a este nuevo derecho y sus mecanismos de implementa-
cion. La proteccion de datos no debe percibirse como un obstaculo para la
concrecion de proyectos gubernamentales, antes bien, permite aclarar y
delimitar dmbitos de actuacion y respetar garantias individuales. Asimismo,
permite contar con calidad en las bases de datos y regular un flujo norma-
do y seguro de las transmisiones, evitando pérdidas o accesos no autoriza-
dos a informacion que detenta el gobierno.

Por ello, ser requiere impulsar reformas al marco normativo para ade-
cuar las nuevas disposiciones constitucionales. En el dmbito puablico por
ejemplo, deberdn contemplarse, ademds de los derechos de acceso y rec-
tificacion, los correspondientes a la cancelacion del dato cuando este ha
dejado de ser necesario, asi como el derecho de oposicion a un determi-
nado tratamiento, por razones legitimas.
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Asi mismo, harfa falta introducir la necesidad de llevar a cabo manifestaciones de impacto a la
privacidad ex ante a la publicacion de cualquier norma o disposicion legal o secundaria que involu-
cre el tratamiento de datos personales, a efecto de mitigar los impactos indeseables en la esfera del
dmbito de privacidad de las personas.

Finalmente y aunque no se abordé en el presente articulo la transmision de datos que puede
darse entre un ente publico y un “encargado”, dado el intenso intercambio de datos que ocurre
entre el gobierno y empresas que prestan servicios de tratamiento de datos subrogados (outsour-
cing), resulta inaplazable una Ley de proteccion de datos en posesion de los particulares, para que
no se comprometan proyectos de gran envergadura y necesarios para la modernizacion y creci-
miento economico del pais. De no ser asi, cualquier mal uso de los datos personales por terceros,
quedaria impune.

Queda claro entonces que son amplias las disyuntivas que se presentan en materia de protec-
cién de datos personales, lo que confirma la necesidad de contar con un marco normativo en la
materia, que establezca de manera clara las directrices a seguir en cuanto al tratamiento de los datos
personales y garantice el ejercicio de los derechos de los titulares, no solo para el sector publico

sino para el privado.
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