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Como responder
a un Delito Informatico

Resumen

El uso de la tecnologia facilita muchas tareas cotidianas, es mas facil comunicarnos, automatizar
tareas, realizar negocios online, entre otras actividades; sin embargo en la mayoria de adelantos de la
ciencia, la tecnologia también esta siendo utilizada para cometer actos ilicitos, los cuales son conocidos
como delitos Informaticos; en este articulo se expondra como responder ante un incidente de este tipo,
aun cuando no se tengan vastosconocimientos informaticos.
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Abstract

The use of technology makes many of our everyday tasks easier. Nowadays it is easy to be in touch
with everyone, to automate tasks, to do business online, among other activities. However in most areas
of scientific progress technology is also being used to commit illegal acts, which are known as Cyber
Crimes. In this article the authors suggest how users can respond to this kind of incidents, even if they
lack vast IT knowledge.
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1. INTRODUCCION

Hoy en dia vemos que la informacion y datos
almacenados en los equipos informaticos
son inseguros, se invierten miles de délares
por parte de empresas a fin de proteger uno
de los activos mas preciados: la informacion.
Hace algunos meses en Ecuador un experto
informatico logré “vulnerar” el portal web de-
nominado Dato Seguro, portal que almacena
la informacién personal de los ciudadanos
ecuatorianos de “manera segura”.

Por medios de comunicacién tanto televi-
sivos como periodisticos se dio a conocer que
el ciudadano que habia vulnerado dicho portal
se llama Padl Moreno, oriundo de la ciudad de
Riobamba, quien con ciertos conocimientos in-
formaticos pudo suplantar la identidad del Ec.
Rafael Correa, Presidente de la Republica del
Ecuador, en aproximadamente media hora [1],
claramente se identifica esto como un robo de
identidad electronica, es decir, para el sistema
Dato Seguro el seior Pall Moreno era el Ec.
Rafael Correa y por consiguiente tuvo acceso
a varios datos personales de él.

Con este antecedente se puede destacar
que la tecnologia también esta siendo utiliza-
da para cometer actos ilicitos, los cuales son
conocidos como delitos Informaticos. En este
articulo se expondra como responder ante un
incidente de este tipo, aun cuando no se ten-
gan vastos conocimientos informaticos.

2. DESARROLLO

Aunque no hay una definicion especifica acer-
ca de “Delito Informatico”, varios tratadistas y
doctrinarios en el tema han hecho el esfuerzo
por dilucidar un concepto claro y conciso
respecto a este ilicito de la nueva era. Es asi
gue entre los mas conocidos tenemos las
siguientes definiciones:

Nidia Callegari define al “delito Informati-
co" como "aquel que se da con la ayuda de la
informatica o de técnicas anexas” [2], El De-
partamento de Investigacion de la Universidad
de México, sefala como delitos informaticos
"todas aquellas conductas ilicitas suscepti-
bles de ser sancionadas por el derecho penal,
que hacen uso indebido de cualquier medio
Informatico” [3]. El italiano Carlos Sarzana,
define el Delito Informatico como "cualquier
comportamiento criminégeno en que la com-
putadora esta involucrada como material, ob-
jeto o mero simbolo” [4], Maria de la Luz Lima
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dice que el "delito electrénico” "en un sentido
amplio es cualquier conducta criminégena o
criminal que en su realizacion hace uso de la
tecnologia electrénica ya sea como método,
medio o fin y que, en un sentido estricto, el
Delito Informatico, es cualquier acto ilicito pe-
nal en el que las computadoras, sus técnicas y
funciones desempenan un papel ya sea como
método, medio o fin” [5].

Después de revisar varias definiciones de
algunos autores, se selecciona la provista por
el Profesor chileno Renato Jijena Leiva, quien
menciona en su obra “Chile, La proteccion
penal a la Intimidad y el Delito Informatico”,
que el delito informatico es "(...) toda accién
tipica, antijuridica y culpable, para cuya con-
sumacion se usa la tecnologia computacional
o se afecta a la informacién contenida en un
sistema de tratamiento automatizado de la
misma" [6].

A definicion personal “el delito informatico
es toda actividad en la cual se utilizan medios
computacionales, telematicos o electronicos
para el cometimiento de un delito; delitos que
constituyen nuevas formas penales que inclu-
yen como elementos primogénitos al internet
como instrumento abstracto y a la computado-
ra como instrumento fisico” [7].

El delito informatico en sus diferentes ti-
pos es un delito susceptible de ser sanciona-
do por el cédigo penal, siempre y cuando la
figura antijuridica se encuentre configurada en
el tipo y establecida en un cuerpo normativo.
El delito informatico dependiendo su resultado
debera tener un alto indice de reprochabilidad
para la no reincidencia del mismo.

Dentro de los principales Delitos Informati-
cos y Delitos Computacionales tenemos:

1. Delitos contra la confidencialidad, la in-
tegridad y la disponibilidad de los datos y
sistemas informaticos:

— Acceso ilicito a sistemas informaticos.

- Interceptacion ilicita de datos informaticos.
— Interferencia en el funcionamiento de un
sistema informatico.

— Abuso de dispositivos que faciliten la comi-
sion de delitos.

2. Delitos informaticos propios:

— Falsificacién informatica mediante la intro-
duccion, borrada o supresion de datos infor-
maticos.
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- Fraude informéatico mediante la introduc-
cion, alteracion o borrado de datos informa-
ticos o la interferencia en sistemas informa-
ticos.

3. Delitos relacionados con el contenido:

— Produccion, oferta, difusion, adquisicion de
contenidos de pornografia infantil, por medio
de un sistema informatico o posesion de di-
chos contenidos en un sistema informatico o
medio de almacenamiento de datos.

— Delitos relacionados con infracciones de la
propiedad intelectual y derechos afines:

— Un ejemplo de este grupo de delitos es la
copia y distribuciéon de programas informati-
cos o pirateria informatica.

Delitos Informaticos tipificados en la legisla-
cion ecuatoriana

La Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos mas co-
nocida como Ley 67, publicada en el R.O. /
Sup.557 del 17 de Abril del 2002, tuvo un
avance muy importante en el sentido de in-
cluir figuras penales que hagan punibles los
ilicitos informaticos, con lo cual, junto al Co-
digo Penal, integran normas creadas para la
Sociedad de la Informacién.

Dentro de estas normas promulgadas en
la Ley 67 [8], posteriormente incluidas al Cé-
digo Penal, constan los siguientes ilicitos in-
formaticos [9].

- Art. 57 LCEFEMD: Infracciones informati-
cas. Se consideraran infracciones informati-
cas, las de caracter administrativo y las que se
tipifican, mediante reformas al Codigo Penal,
en la presente ley.

— Art. 58 LCEFEMD, Conc. Art. 202.1 CP: Con-
tra la Informacion Protegida. El que emplean-
do cualquier medio electrénico, informatico o
afin, violentare claves o sistemas de seguri-
dad, para acceder u obtener informacién pro-
tegida, contenida en sistemas de informacion;
para vulnerar el secreto, confidencialidad y
reserva, o simplemente vulnerar la seguridad,
sera reprimido con prision de seis meses a un
afno y multa de quinientos a mil délares de los
Estados Unidos de Norteamérica.

- Si la informacién obtenida se refiere a se-
guridad nacional, o0 a secretos comerciales o
industriales, la pena sera de uno a tres afos
de prisién y multa de mil a mil quinientos d6-

Como responder a un Delito Informatico

lares de los Estados Unidos de Norteamérica.
- La divulgacién o la utilizacién fraudulenta
de la informacién protegida, asi como de los
secretos comerciales o industriales, seran
sancionadas con pena de reclusion menor or-
dinaria de tres a seis anos y multa de dos mil
a diez mil délares de los Estados Unidos de
Norteamérica.

- Si la divulgacién o la utilizacién fraudulenta
se realizan por parte de la persona o personas
encargadas de la custodia o utilizacién legiti-
ma de la informacién, éstas seran sanciona-
das con pena de reclusion menor de seis a
nueve ahos y multa de dos mil a diez mil dé-
lares de los Estados Unidos de Norteamérica.
— Art.58 (lt. inc LCEFEMD, Conc. Art. 202.2
CP: Obtencién y utilizacién no autorizada de
informacion. La persona o personas que ob-
tuvieren informacion sobre datos personales
para después cederla, publicarla, utilizarla o
transferirla a cualquier titulo, sin la autoriza-
cién de su titular o titulares, seran sanciona-
das con pena de prision de dos meses a dos
anos y multa de mil a dos mil délares de los
Estados Unidos de Norteamérica.

- Art.59 LCEFEMD, Conc. Art. 262 CP: Des-
trucciébn Maliciosa de Documentos. Seran
reprimidos con tres a seis anos de reclusion
menor, todo empleado publico y toda persona
encargada de un servicio publico, que hubiere
maliciosa y fraudulentamente, destruido o su-
primido documentos, titulos, programas, da-
tos, bases de datos, informacién o cualquier
mensaje de datos contenido en un sistema de
informacion o red electronica, de que fueren
depositarios, en su calidad de tales, o que les
hubieren sido encomendados sin razén de su
cargo.

— Art.60 LCEFEMD, Conc. Art. 353.1 CP: Falsi-
ficacién electrénica. Son reos de falsificacion
electronica la persona o personas que con ani-
mo de lucro o bien para causar un perjuicio a
un tercero, utilizando cualquier medio; alteren
o modifiquen mensajes de datos, o la informa-
cion incluida en éstos, que se encuentre con-
tenida en cualquier soporte material, sistema
de informacion o telematico, ya sea:

— Alterando un mensaje de datos en alguno
de sus elementos o requisitos de caracter for-
mal o esencial;

— Simulando un mensaje de datos en todo o
en parte, de manera que induzca a error sobre
su autenticidad;
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— Suponiendo en un acto la intervencion de
personas que no la han tenido o atribuyendo a
las que han intervenido en el acto, declaracio-
nes o manifestaciones diferentes de las que
hubieren hecho.

- El delito de falsificacion electronica sera
sancionado de acuerdo a lo dispuesto en este
Capitulo.

— Art.61 LCEFEMD, Conc. Art. 415.1 CP: Da-
nos informaticos. El que dolosamente, de
cualquier modo o utilizando cualquier méto-
do, destruya, altere, inutilice, suprima o dane,
de forma temporal o definitiva, los programas,
datos, bases de datos, informacién o cual-
quier mensaje de datos contenido en un siste-
ma de informacion o red electrénica, sera re-
primido con prisién de seis meses a tres afos
y multa de sesenta a ciento cincuenta délares
de los Estados Unidos de Norteamérica.

- La pena de prisién sera de tres a cinco anos
y multa de doscientos a seiscientos dblares
de los Estados Unidos de Norteamérica, cuan-
do se trate de programas, datos, bases de da-
tos, informacion o cualquier mensaje de datos
contenido en un sistema de informacién o red
electronica, destinada a prestar un servicio
publico o vinculado con la defensa nacional.
- Art.61 dlt.inc LCEFEMD, Conc. Art. 415.1
CP: Destruccién de instalaciones para trans-
misién de datos. Si no se tratare de un delito
mayor, la destruccién, alteraciéon o inutiliza-
cion de la infraestructura o instalaciones fisi-
cas necesarias para la transmision, recepcion
0 procesamiento de mensajes de datos, sera
reprimida con prision de ocho meses a cuatro
afnos y multa de doscientos a seiscientos d6-
lares de los Estados Unidos de Norteamérica.
— Art.62 LCEFEMD, Conc. Art. 553.1 CP: Apro-
piacion ilicita. Seran reprimidos con prisiéon de
seis meses a cinco anos y multa de quinientos
a mil délares de los Estados Unidos de Norte-
ameérica, los que utilizaren fraudulentamente
sistemas de informacién o redes electrénicas,
para facilitar la apropiacién de un bien ajeno,
o los que procuren la transferencia no con-
sentida de bienes, valores o derechos de una
persona, en perjuicio de ésta o de un tercero,
en beneficio suyo o de otra persona alterando,
manipulando o modificando el funcionamien-
to de redes electréonicas, programas informa-
ticos, sistemas informaticos, telematicos o
mensajes de datos.

- Art.62 dlt.inc LCEFEMD, Conc. Art. 553.2
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CP: Pena. La pena de prision de uno a cinco
anos y multa de mil a dos mil délares de los
Estados Unidos de Norteamérica, si el delito
se hubiere cometido empleando los siguien-
tes medios:

-Inutilizacion de sistemas de alarma o guarda;
-Descubrimiento o descifrado de claves secre-
tas o encriptadas;

-Utilizacion de tarjetas magnéticas o perfora-
das;

-Utilizacion de controles o instrumentos de
apertura a distancia; y,

-Violacién de seguridades electronicas, infor-
maticas u otras semejantes.

— Art.63 LCEFEMD, Conc. Art. 563 inc.2 CP:
Estafa. Sera sancionado con el maximo de la
pena prevista en el inciso anterior y multa de
quinientos a mil délares de los Estados Unidos
de Norteamérica, el que cometiere el delito
utilizando medios electrénicos o telematicos.
— Art.64 LCEFEMD, Conc. Art.606.20 CP: Vio-
lacion Derecho a la Intimidad. Los que viola-
ren el derecho a la intimidad, en los términos
establecidos en la Ley de Comercio Electréni-
co, Firmas Electronicas y Mensajes de Datos.

Pero ¢qué hacer si ha sido victima de este
tipo de delitos?

A) Realizando la investigacion de manera per-
sonal:

Warren G. Kruse Il y Jay G. Heiser, esquema-
tizan cuatro fases para la investigacion de los
delitos informaticos [10]:

1. Evaluar la Situacion. Analizar el Alcance
de la Investigacion y la accion a tomar.

2. Adquirir los Datos. Recopilar, Proteger y
Preservar la Evidencia original.

3. Analizar los datos a examinar y correlacio-
nar la evidencia y el contenido digital con los
eventos de interés, los cuales ayudaran a re-
solver el caso.

4. Informar de la Investigacion. Reunir y or-
ganizar la Informacion recopilada y la Redac-
cion del Informe final.

A fin de precautelar y mantener intacta la evi-
dencia, se debe elaborar la cadena de custo-
dia, la cual es un sistema de aseguramiento,
que tiene como fin garantizar la autenticidad
de la evidencia que se utilizard como “prue-
ba” dentro del proceso. La informacion mini-
ma que se maneja en la cadena de custodia,
para un caso especifico, es la siguiente:

* Una hoja de ruta, en donde se anotan los
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datos principales sobre descripcion de la
evidencia.

* Fechas, horas.

* Custodios, identificaciones, cargos y fir-
mas de quien recibe y quien entrega;

e Rétulos que van pegados a los envases
de las evidencias, por ejemplo a las bol-
sas plasticas, sobres de papel, sobres de
Manila, frascos, cajas de carton, etc.;

e Etiquetas que tienen la misma informa-
cion que los rétulos,

e Detalle de los equipos electronicos, (na-
mero de serie de los equipos, color, esta-
do) que se deben llevar a los laboratorios
de analisis [11].

B) Actuando legalmente ante un delito in-
formatico

Dentro del campo del Derecho Penal In-
formatico y con la suscitacién de un Delito
Informatico, hay que considerar los siguientes
puntos del procedimiento penal:
1. Si el delito fuese de accién publica de ins-
tancia oficial y llegase a conocer la autoridad
competente lldmese Fiscal, el titular Gnico del
ejercicio de la accion penal sera el Ministerio
Pdblico, sin necesidad de denuncia previa. Un
ejemplo son los delitos de blanqueo de dinero
que se pueden suscitar a través de mecanis-
mos informaticos.
2. Si el delito fuese de accion publica de ins-
tancia particular, y se llegase a conocer por
denuncia previa, sea escrita u oral, esta debe-
réd ser reconocida por parte del denunciante
bajo la condicion de que esta posteriormente
pueda ser declarada maliciosa o temeraria y,
en el caso pertinente los titulares de la accion
penal son el Estado y el denunciante llamese
agraviado; ejemplo el robo de dinero por acce-
so ilicito a través de transferencias electroni-
cas bancarias.
3. Si el delito fuese de accion privada, éste
debera ser interpuesto mediante querella,
cumpliendo con los requisitos exigidos en la
ley, para posteriormente ser calificada y admi-
tida aperturando la primera etapa del proceso
penal que es la instruccién fiscal, debemos
ver que la querella es similar a la denuncia,
su principal diferencia radica en que la prime-
ra es de accion privada y la segunda de accion
plblica. Cabe indicar que dentro del cédigo
de procedimiento penal se precisa qué delitos
son de accion privada, asi por ejemplo en el
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caso pertinente las injurias calumniosas y no
calumniosas graves, a través de redes socia-
les cémo Facebook se encuadrarian dentro de
esta clase de conductas.

4. Hay que tomar en consideracion que la in-
dagacion previa no es una etapa del proceso
penal, sino una fase pre procesal penal en la
cual se buscan indicios, evidencias o hechos
que puedan demostrar la existencia material
del delito y puedan aperturar la instruccion
fiscal como primera etapa del proceso penal.
5. También debemos tomar en considera-
cion que solo la querella una vez calificada da
paso a la instruccion fiscal por ser de accion
privada, en cuanto a la denuncia en la accion
publica, iniciada la indagacién previa y de de-
mostrarse elementos que guien a la existen-
cia del ilicito, da inicio a la instruccién fiscal,
y exclusivamente dentro de esta etapa es de-
cir desde la apertura de la instruccion fiscal
y hasta antes de su cierre, el denunciante
podréa seguir siendo sujeto del proceso penal,
siempre y cuando esté presente la acusacion
particular que igualmente debera ser califica-
da y cumplir los requisitos establecidos en el
Art.55 del Cédigo de Procedimiento Penal; de
ser el caso que el denunciante no presente
la acusacion particular dejard de ser sujeto
procesal, y Gnicamente quien tendra la titula-
ridad y el ejercicio de la accién penal sera el
Estado.

6. Debemos considerar que los titulares de
la accién penal son el Estado y el agraviado
llaAmese perjudicado o denunciante, y el titular
del ejercicio de la accion penal es exclusiva
y Gnicamente el Estado, quien ejercera su po-
testad jurisdiccional y punitivita para esclare-
cer el delito y sancionar bajo pena o sancién
correspondiente al infractor de la ley.

7. La Indagacion Previa tiene un plazo maxi-
mo de un afno de duracién en delitos de ac-
cién privada y de dos anos en delitos de ac-
cion publica. En cuanto a la Instruccion Fiscal
tiene una duracién de 90 dias, y s6lo en el
caso de incorporar nuevos sospechosos al
proceso se podra prorrogar por 30 dias mas
por sospechoso incluido; por principios de ce-
leridad procesal se consideran hasta 60 dias
maximos de prérroga.

8. En caso de recopilar indicios y evidencias
que demuestren la existencia de un delito in-
formatico, el Fiscal a través del Juez y poste-
rior a la Audiencia de Formulacion de Cargos
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podra iniciar la Instruccion Fiscal para dar vida
al proceso penal como tal; en caso que no hu-
biesen los elementos de conocimiento sobre
la existencia de la infraccion, el Fiscal sugerira
el archivo provisional de la causa y para esto
recurrira donde el Juez competente que cono-
ci6 el delito para que este ordene el archivo
del mismo.

9. La prueba informatica para que sea con-
siderada como tal dentro del proceso penal y
surta efectos de validez juridica debe seguir
lo siguientes parametros: a) ser solicitada b)
ser presentada c) ser practicada d) ser incor-
porada al expediente del proceso penal, para
que al momento de darse la audiencia oral,
plblica y contradictoria esta sea exhibida con
todos los requisitos que la ley exige. La finali-
dad de la prueba informatica es el demostrar
la materialidad de la infraccién y hacer de esta
forma efectivo el IUS PUNIENDI.

10. En caso que la prueba informatica re-
quiera pericia alguna, se deberd nombrar un

DELITO
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perito informatico acreditado por el Consejo
Nacional de la Judicatura, o en el caso que de
ausencia de uno, se debera solicitar un perito
civil segln las reglas establecidas en el Regla-
mento para la acreditacion de peritos del Con-
sejo de la Judicatura. Este peritaje debe ser
realizado previamente bajo orden judicial para
que la prueba obtenida sea valida.

11. De acuerdo a las estadisticas, sélo el 1%
de los casos suscitados sobre delitos informa-
ticos y delitos computacionales pasan a Ins-
truccién Fiscal, el resto queda en Indagacion
Previa y posteriormente se archiva.

Es importante que al momento de la comi-
sion del delito informatico, se mantenga una
ordenada cadena de custodia con la ayuda de
equipos informaticos forenses para demostrar
la veracidad de la evidencia y la legalidad de
esta al ser practicada e incorporada como
prueba al expediente del proceso

APROPIACION ILICITA UTILIZANDO MEDIOS

INFORMATICOS
FALSIFICACION ELECTRONICA

ESTAFA UTILIZANDO MEDIOS INFORMATICOS
USURPACION TOMAR UN NOMBRE QUE NO LE

PERTENECE
TOTAL GENERAL

2011 2012 2013
3129 2721 458
127 105 40
286 60 16
1221 1540 514
4764 4427 1030

Tabla 1. Estadisticas de Delitos de Acuerdo a la Fiscalia General del Estado
Fuente: Fiscalia General del Estado

La Fiscalia cuenta con la cooperacion in-
ternacional de la Interpol (por el problema de
una o mas jurisdicciones), y de manera local
con el Servicio de Inteligencia de la Policia
Judicial y Contrainteligencia, para las debidas
capturas y seguimientos. Esta cooperacion in-
ternacional es regulada por Red de Contactos
24/7[12], para el TRATAMIENTO DE DATOS.

Ademas, la Fiscalia mantiene convenios
en los cuales el responsable del caso puede
solicitar cooperacién para la investigacion de
estos ilicitos a compafias en el extranjero ta-
les como Facebook, Yahoo o Hotmail, entre
otros.

3. CONCLUSIONES

Dentro del paradigma que envuelve a los
delitos informaticos en el Ecuador, hay una
gran problematica que requiere la toma de
medidas para solventar y solucionar estos
delitos, ya que, en un principio, los delitos in-
formaticos quedan impunes, debido a que no
se encuentran incluidos en una normativa es-
pecifica. En el Codigo Penal Ecuatoriano que
se encuentra vigente, hay pocas figuras que
hacen punibles estos delitos, no todas se ade-
cuan al tipo, dejando en la total indefension
al agraviado, ya que al no considerarse como
delitos tradicionales en el Cédigo Penal, no se
puede establecer una pena o si bien se las es-
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tablece sera semejante a otro ilicito como un
simple robo o hurto.

La falencia no seria s6lo de quien juzga,
sino también del 6rgano administrador de jus-
ticia, pues en Ecuador existen pocos cursos o
seminarios de actualizacién dirigidos a jueces,
fiscales y demas funcionarios publicos sobre
este tipo de delitos. Ademas muchas empre-
sas ocultan y no denuncian este tipo de deli-
tos, por cuanto consideran que esto afectaria
su imagen; es por este motivo que las reales
estadisticas de los delitos informaticos no sa-
len a la luz publica.

4. RECOMENDACIONES PARA EVITAR SER
VICTIMA DE LOS DELITOS INFORMATICOS

1. Tener instalado en sus equipos informati-
cos un antivirus y antispyware con licencia y
actualizados.

2. Tener instalado en nuestros equipos infor-
maticos las actualizaciones recientes de segu-
ridad.

3. Para acceder a cuentas bancarias y de
correo electrénico, utilizar el teclado virtual
para mayor seguridad.

4. No acceder a paginas de contenido porno-
grafico, ya que en su mayoria contienen virus.
5. Evitar descargar programas gratuitos por-
que la mayoria son infecciosos.

6. Evitar instalar programas crackeados, pira-
tas o con parches.

7. Realizar un analisis con el antivirus actuali-
zado de todo dispositivo de almacenamiento
de informacién que conectemos a nuestro
equipo.

8. Revisar con cautela los correos que tenga-
mos en la bandeja de entrada, estos pueden
ser spam, contener cédigo malicioso que nos
puede redireccionar a un sitio falso donde al
ingresar nuestros datos podemos ser victimas
de robo de informacion.

9. Tenga cuidado con los negocios, promocio-

Como responder a un Delito Informatico

nes, inversiones y regalos por internet, la ma-
yoria de veces contienen virus o son estafas.
10. No proporcionar nunca informacién per-
sonal sobre ti a través de internet a personas
desconocidas, evitar tomar fotos de tarjetas
de crédito, cédula, DNI, pasaporte o visa y su-
birlo a redes sociales como Instagram, Face-
book o Twitter.

11. No responder a mensajes de anuncios
o0 cadenas en los que se incluyan mensajes
agresivos, obscenos o amenazantes. No pac-
tes citas con personas desconocidas.

12. Instale la computadora en un area de facil
acceso a todos los miembros de la casa, para
poder vigilar su uso por los menores. Si sus
hijos son pequenos no les permita entrar en
chats y redes sociales sin tener a un adulto
presente. No permita que sus hijos pacten ci-
tas por Internet.

13. No envie informacién bancaria o crediticia
a través de correos electrénicos, los bancos
nunca solicitan este tipo de informacién por
medio de un correo electrénico o mensajes de
texto.

14. Cuando cree su clave, use siempre pala-
bras combinadas con nimeros, letras y sim-
bolos diferentes, no utilices datos personales,
nombre de hijos o familiares.

15. Muchos hackers utilizan noticias curiosas
o impactantes para lanzar infecciones, troya-
nos, malware a través de enlaces a paginas
web, por lo que no es recomendable abrir los
documentos.

16. No descargar software del cual no se ten-
ga plena confianza de que son sitios seguros
ni tampoco abrir archivos o postales de des-
conocidos enviados a los correos, las direccio-
nes seguras son una forma de verificar que el
sitio a donde se ingrese es veridico, la forma
de reconocerlos es que la pagina empiece con
https:/
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