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A partir del afno 2010 América Latina ha sido el nue-
vo objetivo en la mira para los ciberdelincuentes,
ya que el crimen cibernético marcé una subida de
hasta un 40% en 2012 [1]. Si se hace un analisis
mas detallado mes a mes se tiene que en febrero,
mediante el uso de novedosas técnicas de Ingenie-
ria Social —MSIL/Agent.NKY, mejor conocido como
Poker Agent y el falso video sobre Justin Bieber con
Selena Gémez—, se hicieron significativos estragos
en las redes sociales [2]. En marzo, ESET Latinoa-
mérica detectd un correo electronico que simulaba
provenir de Mercado Libre, en donde se informaba
que el destinatario “ha sido suspendido para operar’;
se trataba pues de un caso de ingenieria social y
phishing o suplantacion de identidad. [3] Finalmen-
te el mes pasado, nuevamente el protagonismo fue
para los ataques de ingenieria social y phishing; las
amenazas mas destacadas fueron suplantacion a la
Banca en Panama y el famoso ataque a la agencia
de prensa The Associated Press (AP) [4], hecho que
repercutié incluso en Wall Street.

El éxito de este tipo de técnicas, es la explotacion
de vulnerabilidades no en la parte técnica ni tecno-
I6gica de la organizacion, sino en el factor humano.
Se aprovecha el conocimiento de la parte psicoso-

cial del individuo y de metodologias de manipulacion
para explotar sentimientos como la confianza, la cu-
riosidad, la inocencia, la desinformacion, la atraccién
fisica y la sexualidad, la reciprocidad, las ganas de
ayudar, la lastima y la aprobacién social entre otros
muchos.

Teniendo en cuenta el contexto latinoamericano des-
crito anteriormente, se realizé la ponencia orientada
a concientizar al usuario final en materia de seguri-
dad de la informacion.

INGENIERIA SOCIAL; EXPLOTANDO A LOS HU-
MANOS.

“Hecha la ley, hecha la trampa”. Conforme avanza
la tecnologia y se mejoran y reestructuran los sis-
temas de seguridad, asi también, a la par con esta,
los atacantes avanzan rapidamente en el desarrollo
de estrategias y formas de evadir los perimetros de
seguridad de las empresas, apoyados en nuevos
vectores de ataque o mejorando los ya existentes;
por ejemplo el caso de las APT (Advanced Persistent
Threat) que son amenazas persistentes como la in-
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genieria social. Esta modalidad de fraude no es algo
nuevo, recordemos la famosa estafa nigeriana, timo
419 o timo nigeriano, donde por medio del correo
estafaban a las personas inocentes. Las sumas so-
licitadas son bastante elevadas, pero insignificantes
comparadas con la suma de dinero o el gran premio
que las victimas esperan recibir. Pues bien, este tipo
de engafios ahora usan las TICS para lograr su co-
metido.

PERO ENTONCES, ; QUE ES LA INGENIERIA SO-
CIAL?

Podria definirse como la explotacion de la seguridad
de un sistema, orientada al factor humano, no a la
parte técnica ni tecnolégica de la organizacién, me-
diante el uso de técnicas de manipulaciéon y enga-
flos para obtener informacién sensible. La informa-
cion sensible no es mas que datos “intransferibles”
que identifican a una persona en la red o en la vida
real. Segun laboratorios ESET “La Ingenieria Social
puede definirse como una accién o conducta social
destinada a conseguir informacion de las personas
cercanas a un sistema. Es el arte de conseguir de un
tercero aquellos datos de interés para el atacante,
por medio de habilidades sociales. Estas practicas
estan relacionadas con la comunicacién entre seres
humanos”. [5].

¢(CUAL ES LA RELACION ENTRE LA INGENIERIA
SOCIAL Y LA SEGURIDAD INFORMATICA?

La seguridad de la informacién busca mantener la
integridad, confidencialidad y disponibilidad de la
informaciéon mediante estrategias y tecnologias que
protejan los activos de la misma. Hay que entender
que las personas deben ser consideradas como di-
chos activos, puesto que conocen procesos criticos
y almacenan datos e informacién sensible. Cuando
se realiza un ataque dirigido a infraestructura con
herramientas y técnicas avanzadas de penetracion
de sistemas y hacking, este demanda mucho tiempo,
dinero y esfuerzo.

Mientras que cuando un ataque es dirigido a los ac-
tivos de informacién Human O.S. (Human Operate
System), mediante métodos de ingenieria social, el
ciberdelincuente evitara todos los sistemas de con-
trol y tecnologias de seguridad haciéndole un bypass
al sistema de seguridad por completo.
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Por lo tanto, las empresas pueden comprar las mejo-
res soluciones, las mas costosas del mercado —soft-
ware o hardware— y tener los mejores controles de
seguridad para proteger sus activos, pero no sera
de gran utilidad si los empleados no son conscien-
tes del valor de la informacién con la que trabajan.
“la seguridad de una compaiia es tan fuerte como
el eslabon mas débil de la cadena”. De nada sirve
tener el mejor Firewall, IDS, HoneyPOT, Antivirus,
HIPS, Endpoint Protection, ni conexiones cifradas, si
un usuario inocente da clic a cualquier link e instala
software de sitios de dudosa confianza. Esas malas
practicas arrojan por la ventana la seguridad de mi-
les de ddlares de la empresa.

CONCLUSIONES

Es muy importante tener en cuenta, dentro de las es-
trategias de seguridad de la empresa, la conciencia-
cion, capacitacion y educacion del usuario final. Hay
que ensefarles a identificar el valor de la informacion
con la que trabajan diariamente, la importancia de
sus acciones y habitos para mantener un nivel ade-
cuado de seguridad.

El éxito de los desarrolladores de malware, virus y
spammers depende casi en su totalidad de su capaci-
dad de disfrazar el malware y el spam con ingenieria
social. Segun Microsoft el 45% del malware necesita
interaccion con el usuario [5]. La idea es subir un poco
el nivel de paranoia, ser muy prudentes, no dar clic a
cuanto link aleatorio llega, no dar permisos a cuanto
proceso lo solicita, leer muy bien y pensar antes de ac-
tuar. La mayoria de usuarios no leen, solo ven colores.

En cuestién de seguridad hay que ser muy proacti-
vos, el subestimar un ataque te hace vulnerable a
este, porque no se esta preparado. La proteccion an-
ticipada ahorra tiempo, dinero y esfuerzo al prevenir
pérdida de informacion de manera proactiva, en lu-
gar de los costos generados a partir de las respues-
tas a un incidente en forma reactiva.

Para asegurar el factor humano contra la ingenieria
social es muy necesario fomentar, mediante la edu-
cacién, comportamientos, conductas y habitos segu-
ros tanto en el manejo de la informacién como en
el de la navegacion a través de Internet. Al final el
usuario estara en la capacidad de reconocer y evitar
ataques de tipo ingenieria social y phishing. En Amé-
rica Latina el 96% de las empresas considera que la
importancia de la educacion es alta o esencial [6].
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