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Cartao Nacional de Satide — os desafios
da concep¢ao e implantacao de um sistema

nacional de captura de informacdes

de atendimento em satde

National Health Card — the implementation
and conception challenges of a national system
used to extract information from health services
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Abstract The National Health Card, current-
ly implemented as a pilot project collects health
encounter data at the point of care, allowing for
the construction of the national repository of
clinical data and the retrieval of information
and knowledge to support health care policy
makers in their daily decisions. The develop-
ment of the system, and the strategies used in
its implementation are based in principles that
lead to specific technological options; among
these, the following should be mentioned: a) the
possession of the card is not a condition to ac-
cess the health services; b) the access to infor-
mation respects the user’s privacy and confi-
dentiality and the code ethics of each health pro-
fessional category; (c) SUS staff is responsible
for safeguarding the database; (d) adoption of
open standards and; (e) respect to the work flow
and functionality of the health care units. About
13 million people are directly affected by the pi-
lot project that started in 1999 through an in-
ternational bidding for the National Health
Card informatics solution. These paper describes
the pilot project from 1999 to 2003, date sched-
uled for completing the pilot deployment in 44
municipalities of the pilot project. The chal-
lenges and the project management complexi-
ty are discussed in this paper.

Key words Information system, Health in-
formation, Health informatics, Public infor-
matics, Interoperability, Health informatics
standards, XML.

Resumo O Cartdo Nacional de Satide, em im-
plantagado sob a forma de projeto piloto, utili-
za tecnologias de informdtica para a captura
de informagdes de atendimento em satide. O
desenvolvimento do sistema e as estratégias
utilizadas para sua implantagdo tém sido pau-
tados por principios que levaram a op¢oes tec-
nolégicas especificas. Merecem destaque: a) o
porte do cartio ndo é condicdo para acesso aos
servigos de saiide; b) o acesso as informagoes
deve respeitar o direito a privacidade dos usud-
rios e a ética dos profissionais; c) a responsa-
bilidade pela guarda da base de dados é dos
gestores do SUS; d) adogdo de padraes, prefe-
rencialmente abertos; e e) respeito ao proces-
so de trabalho e as funcionalidades requeridas
no ato do atendimento. Cerca de 13 milhoes de
pessoas sdo abrangidas de forma direta pelo
projeto piloto, que teve origem em meados de
1999 por meio de uma licitagdo internacional
para contratagdo da Solugdo de Informdtica
do Cartdo Nacional de Satide. Com pouco mais
de trés anos de duragdo e previsio de término
do projeto piloto para julho de 2003, o Cartio
apresenta caracteristicas e desafios préprios de
projetos complexos, que sdo discutidos no pre-
sente artigo.

Palavras-chave Sistema de informacgao, In-
formagao em saiide, Informdtica em satide, In-
formdtica puiblica, Interoperabilidade, Padrées
em satide, XML
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Contextualizacao

A implantagdo do Cartao Nacional de Satide é
uma demanda histérica do setor saide no Bra-
sil. Previsto em instrumentos normativos do
sistema de satide brasileiro desde o ano de 1996,
o objetivo do Cartdo é a identificagdo e acom-
panhamento do conjunto de atendimentos rea-
lizados pelo sistema de satide, independente-
mente dos locais de realizacio dos mesmos.
Apesar de previsto desde 1996, a complexidade
e o ineditismo do projeto fez com que somente
em 1999 ele fosse iniciado, ainda sob a forma
de Projeto Piloto.

O projeto, de grande complexidade e com
cerca de trés anos de duragao, estd em processo
de desenvolvimento e implantagdo e nao serd
finalizado no curto prazo. No entanto, a expe-
riéncia em curso ja proporcionou uma signifi-
cativa experiéncia cognitiva, principalmente
em virtude do aprendizado decorrente da arti-
culagdo entre concepgdes tedricas e o processo
pratico de desenvolvimento e implantacao de
uma solu¢do de abrangéncia nacional, com
presenca de diferentes componentes préprios
de um projeto complexo de uso de tecnologias
de informadtica e comunicagdo voltadas ao se-
tor saude.

Principios e diretrizes do Cartao
Nacional de Saide

O Projeto Cartao Nacional de Saude, cuja con-
cepgdo, desenvolvimento e implantacido sdo
orientados pelo arcabouco que conforma o
SUS, tem sido entendido como um instrumen-
to fundamental para articular a execu¢ao des-
centralizada dos servicos e o cardter nacional e
unico do sistema de satide. Nao é por outro
motivo que a primeira men¢do ao Cartao se
deu na Norma Operacional Bésica do SUS de
1996, instrumento que redesenhou as atribui-
¢oes dos gestores, aprofundou o processo de
descentralizacdo e apontou para a necessidade
de mecanismos de integracao entre esferas de
governo. A contribui¢ao do Cartao na integra-
¢do entre o local e o nacional é dada pela captu-
ra de informacgdes no ato do atendimento pres-
tado ao usudrio e o acompanhamento do seu
fluxo subseqiiente, em cada contato deste usud-
rio com o SUS, em qualquer localidade do pais.

Os principios de universalidade de acesso,
integralidade de atendimento, eqiiidade, demo-
cratizagdo e descentralizagdao do SUS, bem co-

mo o direito do cidadéo a preservagdo de sua
autonomia, integridade moral e privacidade
quanto as informacgdes relacionadas a sua sau-
de, sdo as bases que norteiam a construcao do
Cartao Nacional de Sadde. Desses principios
derivam diretrizes do Sistema Cartdo, que sdo
traduzidas em opg¢des tecnoldgicas e mecanis-
mos de gestdo e implantag¢io especificos.

A primeira diretriz considerada, pautada
pelo principio da universalidade do direito a
saude, é que o porte do cartdo ndo pode ser en-
tendido como condi¢ao para acesso dos usué-
rios aos servicos. A segunda diretriz é que o
acesso as informagoes do sistema deve respei-
tar os aspectos de ética profissional e o direito
a privacidade, confidencialidade e intimidade
dos cidaddos. Uma terceira diretriz diz respeito
ao uso de padrdes abertos, de forma a permitir
a integracao do Cartdo com iniciativas e siste-
mas ja existentes e em desenvolvimento.

A preocupagdo com a interoperabilidade de
sistemas de informagao ¢ um dos focos do pro-
jeto. A magnitude do sistema de satde brasilei-
ro, a diversidade de a¢oes desenvolvidas e a de-
manda por informagdes especificas, a historica
dicotomia entre agoes assistenciais e de promo-
¢d0, o modelo de financiamento pautado pelo
pagamento de procedimentos, dentre outros,
fizeram com que o pais contasse com dezenas
de sistemas de informac¢do de base nacional.
Alguns desses foram construidos ha décadas,
na sua maioria voltados para o faturamento,
com tecnologias antigas e sem qualquer preo-
cupagdo com interoperabilidade. Ao longo do
tempo, cada sistema impds o seu conjunto de
padrdes para representar a informacao, o que
gera repeti¢do do trabalho de coleta, visoes frag-
mentadas e bases de dados pouco confidveis. Es-
te seguramente é um desafio a ser enfrentado
pela drea de informacgédo e a superacao dessa
fragmentagdo tem sido uma preocupag¢io no
desenvolvimento do Cartao Nacional de Satde.

Na perspectiva do governo federal, o Car-
tdo Nacional de Saude foi concebido como um
sistema de informacao que utiliza a informati-
ca e as telecomunicagdes com o propdsito de
identificar o usudrio do SUS, integrar informa-
¢Oes e construir a base de dados de atendimen-
tos em satide. Na perspectiva dos gestores esta-
duais e municipais, o Cartdo pode apoiar a or-
ganizagao dos servi¢os em sua esfera de com-
peténcia e facilitar a negociagdo e a gestdo in-
tergovernamental. O sistema pode possibilitar
aos gestores do SUS, em qualquer espago de in-
ser¢io, o acesso e a gera¢ao de informagdes in-



dividualizadas, referenciadas a diferentes bases
territoriais e acompanhadas e controladas ao
longo do tempo.

Um projeto dessa magnitude ndo pode ser
construido sem uma perspectiva de longo pra-
z0. Assim, ele necessita ser implementado em
sucessivos ciclos, considerando fases de revisdo,
planejamento, implanta¢do e andlise de resul-
tados. Tendo em vista o conceito de ciclos e a
magnitude dos objetivos e do préprio sistema
de sadde, o Ministério da Saide optou por de-
senvolver um projeto piloto. O objetivo do Pi-
loto é aprofundar as defini¢des conceituais do
Sistema Cartao, desenvolver seus varios com-
ponentes e construir metodologia de implanta-
¢do, de forma a permitir sua apropriagdo em
escala nacional. Para tanto, foi realizada uma
licitagao para contratagao da “Solucio de Infor-
mitica do Cartao Nacional de Saide” e selecio-
nados 44 municipios onde o sistema seria testa-
do. Estes, localizados em 11 estados, abrangem
cerca de 13 milhoes de habitantes. A escolha pri-
vilegiou desde pequenas cidades a grandes cen-
tros urbanos, com servicos de alta complexidade.

A licitagdo previa a contratagdo de uma so-
lugao de informatica global, dividida em trés
lotes, incluindo o desenvolvimento e instala¢do
de terminais especificos, aquisi¢ao da infra-es-
trutura de informatica e de comunicacéo, de-
senvolvimento de aplicativos, emissdo dos car-
toes, capacitagdo de recursos humanos, manu-
tengdo e assisténcia técnica, dentre outros.

O processo de desenvolvimento
do sistema

Apesar de se caracterizar como um sistema de
informacao de base nacional, o Cartdao Nacio-
nal de Saude captura a informacgédo no ato do
atendimento ao usudrio. Ou seja, o dado é pro-
duzido de forma descentralizada, no contato
entre o profissional e o usudrio atendido, no co-
tidiano dos servigos. O objetivo do projeto é a
identifica¢do do atendimento realizado, vincu-
lando-o0 ao usudrio, ao profissional que o aten-
deu e a unidade de satde. Assim, e como forma
de garantir confiabilidade para os dados e para
as informagdes produzidas, as principais deci-
soes tomadas ao longo do desenvolvimento fo-
ram relacionadas as seguintes indagacdes: (a)
como identificar de maneira univoca os usud-
rios? (b) quais dados devem ser capturados pa-
ra caracterizar um atendimento e quais funcio-
nalidades devem ser desenvolvidas? (c) quais

padroes devem ser adotados para representar e
transmitir a informacéo, tornando os dados
capturados compardveis e garantindo intero-
perabilidade com outros sistemas?

A identifica¢ao dos usuérios

Para a identifica¢do dos usudrios do SUS
esta sendo constituida uma base de dados ca-
dastrais e, a partir dai, sdo gerados ntimeros de
identifica¢do para cada cidaddo. Considerando
que a populagio busca servigos em diferentes
municipios, é de fundamental importancia que
a identifica¢do dos usudrios seja vinculada a
um municipio, mas tenha validade nacional. E
este 0 objetivo do cadastramento, gerar um nu-
mero nacional de identifica¢do, mas vinculado
ao municipio de residéncia do cidadao. Este
numero ¢ impresso no cartdo do usudrio e per-
mite sua identificacao sempre que buscar ser-
vicos no SUS.

O Cartdo SUS também identifica os profis-
sionais de satide e as unidades onde os atendi-
mentos sdo realizados. Para tanto, os profissio-
nais também sdo cadastrados e recebem seus
cartdes de identificacio, com a diferenca de que
possuem senha individual, sigilosa e intransfe-
rivel. Esta senha, a partir da qual é permitido o
acesso ao sistema para registro e consulta aos
dados, é gravada de forma criptografada na
tarja magnética do cartdo e permite a identifi-
cac¢do do profissional que faz atendimento, lan-
¢a ou extrai dados do sistema. Assim, os regis-
tros coletados pelo sistema sdo vinculados a
um determinado profissional. As unidades sao
identificadas por meio do Cadastro Nacional
de Estabelecimentos Assistenciais de Satde.

Os dados capturados
e as funcionalidades desenvolvidas

Diferentemente dos sistemas de informa-
¢do tradicionais, o Cartdo SUS ndo captura da-
dos visando ao faturamento ou exclusivamente
a vigilancia epidemiolégica. O Cartao trabalha
com o conceito de captura de informagdes de
atendimento, entendido como o resultado do
encontro entre um usudrio e um profissional,
vinculado a um determinado estabelecimento
de sadde, que, por sua vez, vincula-se a um de-
terminado territério. Compdem ainda este
atendimento as informagdes referentes ao pro-
blema identificado, o procedimento realizado,
o medicamento prescrito e dispensado e o que
resultou do atendimento.

oo}
~N
—

7007 ‘8£8-698:(¥)L ‘BAIIR[0D IpNES R BIIUIID



oo}
~
[\

Cunha, R. E.

Com o objetivo de adequar o sistema as si-
tuacdes cotidianas dos profissionais e das uni-
dades, identificando as funcionalidades e os
dados a serem capturados para representar o
atendimento, foi utilizada a metodologia de
descri¢do de casos de uso, a UML (Unified Mo-
deling Language). Como resultado do trabalho
foram identificados cendrios especificos para o
atendimento nos servi¢os de atencido bdsica, de
média e alta complexidade e nos servi¢os hos-
pitalares. Assim, os dados capturados e as fun-
cionalidades desenvolvidas sdo adequados ao
processo de trabalho no estabelecimento especi-
fico. De forma geral, os dados capturados permi-
tem formular respostas as seguintes perguntas:
*  Quem foi atendido.

*  Quem atendeu este usudrio.

+  Onde e quando o usudrio foi atendido.

+  Qual o problema de satde identificado.

+  Qual o procedimento realizado.

+ Qual medicamento foi prescrito e qual foi
dispensado.

+  Os motivos da procura e o que resultou do
atendimento.

Além da captura dessas informagdes, no ni-
vel de atendimento foram desenvolvidas as
funcionalidades de cadastramento e identifica-
¢do de usudrios; habilita¢do e autenticagdo de
profissional de saude; localizac¢ao de prontud-
rio; agendamento local; autorizaciao de proce-
dimentos; registros de prescri¢do e dispensa¢ao
de medicamentos, de diagndsticos, de procedi-
mentos terapéuticos, de notificagdo de eventos
e agravos; emissdo de boletos para os usudrios
(como comprovante de solicitagdo de medica-
mentos, marca¢io de consulta, resumo de aten-
dimento) e extratos referentes a atendimentos
realizados para os profissionais (inclusive his-
térico clinico dos usudrios).

No espaco da gestdo, por meio dos dados
armazenados nos equipamentos servidores, o
sistema permite a geragdo de qualquer tipo de
relatério ou informacao resultantes do conjun-
to de dados capturados e do relacionamento
entre eles. Podem ser relatérios (pré-formata-
dos ou nio), consultas dinAmicas a base de da-
dos, acompanhamento de situa¢des marcado-
ras e de eventos sentinelas, etc. Ainda nos ser-
vidores podem ser feitas configuracio e audito-
ria do acesso as bases de dados, o cadastramen-
to de profissionais e de estabelecimentos, além
da exporta¢do de dados para outros sistemas.

A transformagdo dos dados em informagao
depende da capacidade de formulag¢do dos pro-
fissionais que tém acesso as bases de dados. Na

perspectiva dos dirigentes, o Cartdo disponibi-
liza informagdes que podem contribuir para
uma melhor organizagédo e racionalizagdo de
servicos; para a democratizagdo da gestdo; para
o aperfeicoamento dos mecanismos de contro-
le, avaliagdo e auditoria; para a organizagdo
(reorganizagdo) de referéncias e revisao de cri-
térios de financiamento; permite acompanhar
a demanda por servi¢os e por medicamentos,
subsidiando decisdes de compras e alocagdo de
insumos. E possivel acompanhar os problemas
de saude da popula¢do de forma dinamica,
longitudinal e vinculada a um territério, com
repercussdes na escolha de a¢cdes que melhor
respondam a resolugdo de tais problemas. En-
fim, uma série de possibilidades se abre e essas
possibilidades sdo dependentes da capacidade
dos dirigentes em fazer perguntas e interpretar
as informagoes disponibilizadas pelo sistema.

Do ponto de vista dos profissionais de sat-
de, o cartdo pode apoid-los no atendimento in-
dividual, ao disponibilizar o histdrico clinico
do usudrio com informagdes pregressas sobre
contatos com os servigos, diagndsticos anterio-
res, medicamentos recebidos e encaminhamen-
tos para outros procedimentos. Estas informa-
¢des podem facilitar diagndsticos e indica¢ao
de condutas clinicas. Pode, ainda, contribuir
para uma racionaliza¢do do atendimento, ao
mostrar, por exemplo, que determinado proce-
dimento jé foi realizado e nao deve ser nova-
mente solicitado. Ao longo do tempo, o acom-
panhamento da base pode apoiar a construgao
de protocolos clinicos, o que seria de grande
valia para o setor satde.

Na perspectiva dos usudrios, o Cartao pode
contribuir para uma melhor organizac¢io dos
servicos segundo suas demandas, para uma
maior agilidade no atendimento e na marcagao
de consultas e exames, para uma melhor inte-
ragdo com os profissionais que o atendem, que
passam a ter acesso ao seu histérico clinico,
dentre outros. Além disto, o usudrio passa a ter
em maos um instrumento de materializacio do
seu direito a sadde.

E 6bvio que estes ganhos ndo sdao automati-
cos e que o Cartao ndo é um instrumento que
resolva de forma magica os problemas do siste-
ma de sadde. A experiéncia do projeto piloto,
no entanto, mesmo incipiente, tem mostrado
diferentes usos para o Cartdo Nacional de Sau-
de, alguns até ndo imaginados anteriormente
pelo Ministério da Satde.



Os padrdes adotados pelo sistema

O terceiro grupo de decisdes presente no
desenvolvimento do sistema diz respeito aos
padrdes de representa¢do do conjunto de atos
que compdem o atendimento em satide. Sem
esta forma de representa¢do ndo existiriam pos-
sibilidades de captura da informacgéo ou elas
nao seriam compardaveis. Na defini¢dao dos pa-
drdes, o Cartao Nacional de Satde considerou
nao apenas os aspectos de hardware e software,
mas também a representacio, transmissao,
acesso e armazenamento da informacgao. As-
sim, o projeto trabalhou com padrdes especifi-
cos da sadde, abrangendo vocabularios, estru-
tura e conteddo, e aqueles relacionados aos as-
pectos computacionais, como hardware, arqui-
tetura de rede, conectividade e seguranca.

Para descrever a informagio em saude,
condi¢ao para o registro dos atendimentos e
para os cadastros, o sistema adotou padrdes de
vocabulario. Para cada informacédo capturada,
o Cartdo definiu tabelas especificas, que des-
crevem conceitos em saide representados por
um cédigo e respectiva descri¢ao. Nesse pro-
cesso foram adotados padrdes de vocabuldrio
formalizados ou ja consagrados pelo uso, mas
houve também demanda de padrdes para areas
onde os mesmos ainda ndo existiam e, ainda,
necessidade de adequagdo de alguns padroes as
especificidades de um formato de captura des-
centralizada, no ato do atendimento.

Tendo em vista que o Cartao definiu novas
tabelas para registrar o atendimento, houve ne-
cessidade de estabelecer mapeamentos para ta-
belas utilizadas por outros sistemas, com vistas
a garantir compatibilizacdo entre eles. Ao mes-
mo tempo, e levando em conta o cardter des-
centralizado do SUS, o sistema também permi-
te graus de flexibilidade, possibilitando a inclu-
sdo de itens de interesse local em espacos espe-
cificos das tabelas.

Com a implanta¢io do Projeto Cartdo Na-
cional de Saude inicia-se a criacao do reposito-
rio nacional de dados de atendimento, distri-
buido nas trés esferas de governo, com servido-
res proprios para cada esfera. Este passa a ser o
principal padrao de contetido da informagao
em saude no pais. Todas as aplica¢des que dese-
jarem integrar-se ao Projeto Cartdo deverao ser
capazes de gerar este conjunto de informagdes.

Os padroes de comunica¢ao, que definem
o formato e contetido das mensagens, protoco-
lo de transmissdo e requisitos de telecomunica-
¢do, também sdao fundamentais no Cartao, per-

mitindo as transa¢des no interior do sistema e
a interoperabilidade com outros sistemas de
informacdo. O projeto adotou o XML — eXten-
ded Mark-up Language como padrao para tro-
ca, publica¢do e armazenamento. O XML per-
mite o processamento inteligente de documen-
tos, a apresentacao e pesquisa baseada em con-
tetido, a independéncia de plataformas de hard-
ware e software e o compartilhamento e reutili-
za¢do da informagdo. A interoperabilidade en-
tre sistemas é garantida a partir da defini¢do de
modelos comuns que definem a estrutura dos
documentos XML, as DTD — Document Type
Definition.

Em rela¢do aos padrdes de seguranca, o
projeto adotou padrdes referentes a privacida-
de, confidencialidade, autenticidade, integrida-
de dos dados de satde e auditoria.

Aspectos tecnoldgicos do projeto

Do ponto de vista tecnoldgico, a Solugao de In-
formadtica do Cartao Nacional de Saude esta
baseada em cinco componentes principais: os
cartdes de identificagdo dos usudrios e dos pro-
fissionais; a rede de comunicagdo; os terminais
de atendimento e os equipamentos para arma-
zenamento e gerenciamento da base de dados;
os aplicativos do nivel de atendimento e dos
servidores e; os aspectos de seguranca e a poli-
tica de controle de acesso.

Os cartdes de usudrios e de profissionais de
satude sdo o elemento de identificacdo dos mes-
mos perante o sistema. S3o cartdes de tarja mag-
nética de alta coercitividade, contendo o na-
mero e o nome do cidadio, sexo, data de nasci-
mento e municipio de residéncia. Os cartdes
sdo, portanto, instrumentos de identificagio e
nio de armazenamento de informagdes. O car-
tdo do profissional traz embutida uma senha
criptografada que permite acesso ao sistema
para registro e consulta de dados. Estes cartdes
sdo lidos por um terminal especialmente desen-
volvido para o projeto, os Terminais de Atendi-
mento do SUS — TAS.

Com o objetivo de refletir a organizacio do
SUS, o Sistema Cartdao Nacional de Satdde de-
senvolveu uma arquitetura que prevé a existén-
cia de bases de dados nos 4mbitos federal, esta-
dual e municipal. Em cada um desses niveis fo-
ram instalados servidores e demais equipamen-
tos que permitem o armazenamento do con-
junto dos dados dos atendimentos realizados.
No nivel de atendimento, ou seja, nos estabele-

873

7007 ‘8£8-698:(¥)L ‘BAIIR[0D IpNES R BIIUIID



874

Cunha, R. E.

cimentos de saude, sdo instalados os terminais
para captura dos dados. Entre as esferas de go-
verno foi instalada uma rede de comunicagdo
com tecnologia frame relay, configurada como
uma rede TCP/IP Classe A tipo Intranet, com
enderecamento 10.X.X.X desde o nivel federal
até o nivel municipal. Entre os terminais de
atendimento e o servidor municipal as comu-
nicagoes sao feitas por linha discada, o mesmo
acontecendo entre o servidor municipal e o ser-
vidor concentrador. Em decorréncia da preo-
cupagdo do projeto com os aspectos de seguran-
¢a, toda a comunicagdo entre os equipamentos
é cifrada e autenticada e a conexao entre rotea-
dores da rede é realizada por meio de uma VPN,
utilizando-se o protocolo IPSec (Internet Pro-
tocol Security). Além disso, o tréfego de dados
entre servidores, assim como todo o tréfego de
servigo (consultas) é realizado sobre o proto-
colo HTTPS, ou seja, protocolo HTTP (Hyper-
text Transfer Protocol) sobre o protocolo SSL
(Secure Sockets Layer).

Do ponto de vista tecnoldgico, uma inova-
¢do do projeto estd no desenvolvimento do
Terminal de Atendimento da Satide — TAS. Este
funciona como entrada do sistema, para regis-
tro de dados e emissao de relatérios. A criagdo
do TAS teve como objetivo garantir um termi-
nal facil de ser utilizado, adequado ao perfil de
unidades que funcionam com infra-estrutura
elétrica e de telefonia precaria e, ainda, possibi-
litar maior seguranga em relacio ao acesso. O
desenvolvimento do TAS considerou requisitos
de robustez, interface amigével, armazenamen-
to em memdria ndo volétil, seguranca, opgdes
de funcionamento on-line e off-line, interfaces
para impressoras e outros periféricos, adesdo a
padroes abertos, dentre outros.

No caso de municipios que dispdem de sis-
tema de informagao local que captura os dados
do Cartao, normalmente com uso de micro-
computadores, é possivel a integracdo entre os
sistemas. Assim, apesar de ter desenvolvido um
equipamento especifico, o sistema Cartao nao
é dependente do TAS. O Ministério da Saude
nao impoe a utiliza¢do do equipamento e mes-
mo do aplicativo, mas estabelece padrdes de in-
teroperabilidade, através da troca de documen-
tos XML (eXtended Mark-up Language).

Aquisicao e desenvolvimento
dos aplicativos

Desenvolver software é uma tarefa drdua,
especialmente para dominios de alta complexi-

dade. A drea da sadde, diferentemente de areas
onde as informacgdes sdo bem definidas e os da-
dos sdo simples, impde enormes desafios a equi-
pe de desenvolvimento. Em primeiro lugar esta
o desafio de representar a informacgéao do ato
assistencial. Faltam vocabuldrios adequados
para descrever a complexidade semantica da
area. Além dos vocabuldrios, a defini¢do do con-
teddo de dados a ser capturado também nao
existia quando da licitagao. No inicio do desen-
volvimento, alguns requisitos ficaram claros: o
sistema deveria ser flexivel, aberto, utilizar XML
para a troca de informagao e, acima de tudo,
seguro.

Os aplicativos desenvolvidos e adquiridos
para o projeto compreendem o software do TAS,
os aplicativos de gestdo municipal, estadual e
federal e os gerenciadores de rede. Para extrair
a informacao dos bancos de dados foi adquiri-
da uma ferramenta Information System (EIS),
destinada a facilitar a geragdo de relatdrios, se-
gundo a demanda de cada gestor. Para garantir
a independéncia quanto as tecnologias e solu-
¢oes proprietdrias, a comunicag¢do entre os ter-
minais e os servidores é implementada obede-
cendo a padrdes abertos definidos por organis-
mos como o IETF ou o Consércio W3 (TCP/IP,
PPP, HTTPS, SSL, XML).

Do ponto de vista da arquitetura de softwa-
re que garante a infra-estrutura, a opgdo foi
utilizar uma arquitetura multicamada, baseada
em interfaces padronizadas. Muito mais do que
uma solucio especifica de software, o sistema
Cartao Nacional de Satide é, na realidade, um
framework para a saide, a partir do qual outros
sistemas podem ser construidos. Este frame-
work, com uma clara distin¢do entre as camadas
da arquitetura (apresentagdo, negdcios e per-
sisténcia), permite expandir, criar novas fun-
cionalidades e reutilizar o c6digo.

A adogdo de arquitetura de software robus-
ta e a metodologia de desenvolvimento que ga-
rantisse escalabilidade e flexibilidade do pro-
duto final foram fatores decisivos para o desen-
volvimento. Afinal, trata-se de projeto de longo
prazo, em drea complexa, com abrangéncia na-
cional, ainda que sob forma de piloto. Toda a
aplicagdo do Sistema Cartdo é de propriedade
do Ministério da Sadde, com cdédigo fonte aber-
to. Sem dudvida, a forma de desenvolvimento
adotada pelo Cartao concretiza as defini¢coes
propostas como base do Sistema Nacional de
Informagao em Satde — SNIS.



Politica de acesso as informacgdes
do cartao

Para a defini¢do da Politica de Acesso as Infor-
magdes do Cartdo Nacional de Satde, o Minis-
tério da Saude se deparou com preocupagdes e
com escolhas a primeira vista contraditérias.
Era necessario fazer escolhas ou buscar equili-
brio entre, por exemplo, direitos individuais e
necessidades coletivas, entre necessidade de
acesso e garantia de confidencialidade e priva-
cidade, entre demandas decorrentes da assis-
téncia e aquelas ligadas a gestdo e a regulacao
do sistema de satde. De um lado, existem os
direitos consagrados da sociedade brasileira ao
conhecimento, a transparéncia e a democrati-
za¢do da informagdo componente da gestdo do
SUS. Por outro, estd o direito do cidaddo ao si-
gilo, a intimidade e a confidencialidade em re-
lagdo as informagoes de satde identificadas.

Os avancos e potencialidades da tecnologia
ndo sdo suficientes para responder a estes con-
flitos. Esta também nao pode ser uma decisiao
de setores isolados. Numa sociedade democré-
tica, a defini¢do sobre Politica de Acesso deve
se dar a partir da mais ampla discussdo em tor-
no do assunto, preferencialmente pelo Con-
gresso Nacional. Em geral, esta é uma discus-
sdo de longo prazo, conforme demonstra a ex-
periéncia internacional. Enquanto o pais nao
dispoe de legislagdo especifica sobre o assunto,
o Ministério da Satude elaborou uma proposta
preliminar de Politica de Acesso e a submeteu a
consideragdo de diferentes segmentos ligados
ao setor satide e aqueles que atuam na garantia
de direitos de cidadania.

A elaboragdo da Politica de Acesso foi pre-
cedida de andlise da legislacao sobre direito a
intimidade, privacidade, ética e sigilo, conside-
rando de forma diferenciada a captura, acesso
e divulgacao de informagdes. Buscou subsidios
também na regulamentagdo existente no pais
sobre atuagdo profissional, em especial aquela
referente aos codigos de ética dos profissionais
do setor sadde. A tecnologia coube implemen-
tar os perfis e as salvaguardas definidas pelos
profissionais, dirigentes, juristas e demais in-
terlocutores nesta discussao.

Como principio, foi considerado que os da-
dos e informagdes clinicas individuais perten-
cem ao cidadio ao qual se referem. Devem ser
garantidos a essa pessoa a privacidade e o sigilo
profissional em rela¢do aos seus dados e infor-
magoes, por parte de todos os profissionais de
saude direta e indiretamente envolvidos na

atencdo a sua saude. Devem ser garantidos a
confidencialidade, a integralidade e a seguran-
¢a no registro, transmissao, armazenamento e
utilizagdo dos dados individuais existentes no
servi¢o de satde. A partir destas referéncias, a
Politica de Acesso as Informagdes do Cartao
Nacional de Satde considerou as seguintes di-
retrizes para regular o acesso aos dados, infor-
magdes, cadastros, arquivos e bases de dados
do Sistema, dentre outros:

a) Implementa¢do de mecanismos que per-
mitam o acesso a uma determinada informa-
¢do somente as pessoas autorizadas a acessa-
rem aquela informacao;

b) Autoriza¢do de acesso as informacoes
apenas para as pessoas que necessitarem da-
quela informagdo para exercer sua fun¢ao ou
executar seu trabalho;

¢) Acesso permitido apenas em razao de ne-
cessidade da popula¢do ou do paciente, de ne-
cessidade do profissional ou de necessidade do
administrador, nessa ordem e, ainda, por de-
terminagdo judicial e no limite da lei;

d) Implementac¢do de mecanismos de segu-
ranga, controle e auditoria, de forma a permitir
o registro e o conhecimento sobre quem teve
acesso, quando e a qual informagao;

e) Permissdo para o intercAmbio de dados,
limitado as informagdes cadastrais, com outras
institui¢des governamentais, desde que estas
garantam o sigilo, a confidencialidade, a inte-
gridade e a seguranca em seu tratamento e uti-
lizagao;

f) Vedagdo de intercadmbio de dados, infor-
magdes, cadastros e arquivos com operadoras
de seguros, planos de satide e outras institui-
¢oes com fins comerciais;

g) Permissao de acesso aos dados, informa-
¢des, cadastros e arquivos para institui¢des de
pesquisa apenas em formato consolidado e nao
identificado.

Com base em tais diretrizes, e consideran-
do as defini¢des contidas em codigos de ética e
conduta profissional, o acesso aos dados, ca-
dastros e informagdes foi formatado segundo
demandas especificas de categorias profissio-
nais, o tipo de evento, o local de atendimento e
o nivel hierarquico. O acesso é dado, portanto,
a partir de uma combinagdo entre os mecanis-
mos de controle implementados no sistema e a
caracterizagio de cada profissional, contida no
seu cadastro. O reconhecimento dos profissio-
nais é feito por meio do seu cartdo e da senha.

Do ponto de vista tecnolégico foram esta-
belecidos mecanismos com vistas a preserva-
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¢do do sigilo, da privacidade, da confidenciali-
dade, da autenticidade e da integridade dos da-
dos de saude. A tecnologia adotada possibilita,
dentre outros, a incorporac¢iao das regras de
acesso a informagdo em todos os niveis da rede
e mecanismos que permitem a auditagem da
veracidade e fonte das informacgdes. Para que
os requisitos de seguranca sejam atendidos, a
comunicagdo entre equipamentos (terminais
ou servidores) é cifrada e autenticada.

Como parte da Politica de Acesso as Infor-
magdes do Cartdo Nacional de Saude, o Minis-
tério da Sauide formatou um Termo de Com-
promisso e Responsabilidade, assinado pelos
dirigentes da saude e pelas empresas contrata-
das para execugdo de servigos no Projeto que,
por algum motivo, possam ter acesso as bases
de dados. Este documento formaliza a respon-
sabilidade dos gestores com a guarda da base
de dados e o compromisso com a ndo divulga-
¢30 de cadastros e informagdes de atendimento
individualizadas.

O documento de Politica de Acesso as In-
formagoes do Sistema Cartao Nacional de Sat-
de representou um marco no pais, uma vez que
foi a primeira iniciativa de discussao ampliada
e de revisdo da legislagdo brasileira sobre os as-
pectos de sigilo, privacidade e confidencialida-
de da informac¢ado em saude. A partir desta re-
visdo, espera-se estimular uma discussdo mais
ampliada com vistas a defini¢do de uma legis-
lacao especifica sobre o assunto.

Os principais desafios
no desenvolvimento e implantagao
do projeto

Virios tém sido os desafios enfrentados na im-
plantag¢do do projeto, decorrentes do seu pro-
prio grau de inovac¢do, magnitude e complexi-
dade. Parte expressiva desses desafios extrapola
o setor saide e demanda intervenc¢do de Gover-
no no sentido mais ampliado. A inexisténcia ou
insuficiéncia de recursos humanos com capaci-
tacdo na drea de informdtica, a dificuldade de
acesso e a baixa qualidade das linhas telefonicas,
as defini¢des quanto a padrdes de informadtica e
politica de acesso, dentre outros, sio exemplos
de decisdes/problemas que demandam atua¢io
de outros segmentos e ndo apenas do setor sadde.

Apesar das dificuldades encontradas, a for-
ma de enfrentamento dos problemas e a busca
de alternativas coerentes com os principios e
diretrizes do SUS fizeram com que o projeto,

apos cerca de trés anos de implantac¢ao, fosse
reconhecido como bem-sucedido por diferen-
tes interlocutores. A andlise dos desafios en-
contrados, em especial num momento de tran-
si¢do de governo, pode contribuir para as defi-
nigdes futuras quanto a consolidagdo/expansdo
do Cartdo Nacional de Saude. Como forma de
facilitar sua sistematiza¢ao, sdo considerados
quatro grupos distintos de desafios: os concei-
tuais, operacionais, de gestdo, e aqueles relacio-
nados a garantia de sustentabilidade do projeto.

Os desafios conceituais

O sistema de satide brasileiro tem larga ex-
periéncia com a captura e o uso de informa-
¢oes. Esta experiéncia, no entanto, estd muito
voltada para o acompanhamento da produgdo
de servi¢os com vistas ao faturamento. O prin-
cipal conceito utilizado pelo Cartdo Nacional
de Satde, de captura dos dados de atendimen-
tos realizados no 4mbito do SUS, difere de for-
ma significativa da experiéncia anterior do sis-
tema de satde.

O desenvolvimento do sistema Cartao a par-
tir desse conceito ndo foi tarefa simples. Identi-
ficar o conjunto de informagées que caracteri-
za o atendimento em saude, definir padroes
para representar essas informacoes, desenvol-
ver funcionalidades de forma a refletir o pro-
cesso de trabalho nas unidades de sadde e faci-
litar o uso, dentre outros requisitos, demandou
significativo esforco de elaboragdo e de nego-
ciagdo por parte da equipe de condugao do pro-
jeto. Agregado a isto, o baixo grau de definicao
do conteudo e das interven¢des em satide tor-
nou a tarefa mais complexa que em outras
areas de governo. A necessidade de refletir de-
mandas assistenciais e administrativas, diferen-
ciadas segundo a esfera de governo, gerou con-
flitos na defini¢ao do conjunto minimo de da-
dos que deveriam ser capturados e dificultou a
construgdo de consensos em relagdo as priori-
dades do sistema.

Os conceitos trabalhados ao longo do pro-
jeto e a forma como se deram as negociagdes e
a tomada de decisdes, no entanto, fizeram com
que as funcionalidades definidas para o projeto
e os padroes adotados servissem de referéncia
para a reformulacao de diferentes sistemas de
informagao utilizados no ambito do SUS.

Também pode ser considerado um desafio
conceitual a decisdo, ainda que proviséria, quan-
to as formas de acesso as informacdes do Car-
tdo Nacional de Sadde.



Os desafios operacionais

Dentre os desafios operacionais podem ser
identificados processos internos a propria equi-
pe de condugdo do projeto no Ministério da
Saude. O cronograma de desenvolvimento e de
implantag¢do adotado, incompativel com a com-
plexidade do projeto, e a demanda por trabalho
intimamente integrado entre as dreas de satide
e informatica poderiam ser definidos como
duas das dificuldades mais expressivas internas
a coordenacio do projeto.

Em rela¢do ao processo de implantagdo de
forma mais especifica, podem ser citadas as difi-
culdades decorrentes da demanda por sincroni-
cidade entre diferentes frentes de trabalho para
a implantagdo (cadastro, cartoes, senhas, treina-
mento, instalacdo de equipamentos, etc.); a pre-
cariedade das unidades de satide onde o sistema
estd sendo implantado, em especial no que se re-
fere a infra-estrutura (acesso a linhas telefonicas
de qualidade, por exemplo); a explicitagdo de
processos nao organizados ou fora dos parame-
tros esperados nas unidades de satide; a apresen-
tagdo, por parte dos profissionais e dos dirigen-
tes de satide, de demandas para a organizagdo
e/ou reorganizagdo dos servigos de saide que
nao seriam de responsabilidade do projeto.

Os problemas relacionados aos recursos
humanos e as dificuldades de cadastramento
s30, no entanto, os mais expressivos. Em rela-
¢d0 aos recursos humanos, o projeto deparou-
se tanto com a inexisténcia ou insuficiéncia de
recursos humanos, quanto com a inadequagao
de perfil. As atividades de capacita¢do desen-
volvidas ndo sio suficientes para resolver o
problema e, num grande ndmero de vezes, os
profissionais qualificados pelo projeto, ao ga-
nharem maior capacidade de competi¢dao no
mercado, se desligam dos servicos de sadde.
Em relagdo ao cadastramento, a complexidade
do processo de identifica¢do dos cidadaos foi
superior ao esperado. Os problemas vao desde
a existéncia de um grande ntimero de pessoas
sem documento de identificagdo, condi¢ao pa-
ra o cadastramento, até as dificuldades para
aperfeicoar mecanismos de critica que garan-
tissem a confiabilidade da base de dados. Esta
atividade, sem sombra de ddvidas, é das mais
complexas e importantes do projeto.

As resisténcias corporativas, principalmen-
te aquelas relacionadas a rede de prestadores
privados de servigcos de satide e a corporagio
médica, estdo sendo menos expressivas que o
esperado pelo Ministério da Sadde.

Os desafios de gestao

Os desafios da gestdo do projeto sdo princi-
palmente de duas ordens. Aqueles decorrentes
da necessidade de negociagdo interna (com se-
tores do Ministério da Saude) e externa (esta-
dos, municipios, entidades de profissionais e
outros segmentos, dentre outras), e aqueles rela-
cionados ao gerenciamento dos contratos jun-
to aos fornecedores.

A necessidade de constituicao de mecanis-
mos permanentes de negociacio e de constru-
¢3o de consensos é intrinseca a projetos da en-
vergadura e da natureza do Cartdo Nacional de
Saude. Vdrias sdo as decisdes que demandam
negocia¢do mais ampliada, como adogdo de pa-
droes, politica de acesso, definicao de estraté-
gias de implantac¢do e responsabilidades de ca-
da ente federado, interoperabilidade entre sis-
temas, dentre outras. Estas decisdes demandam
interlocu¢ao interna ao setor saude e interlocu-
¢do com dreas como ciéncia e tecnologia, comu-
nicagdes, justica, defesa da cidadania e outras.

Do ponto de vista da gestdo dos contratos
firmados com fornecedores, a principal preo-
cupagao foi construir salvaguardas que assegu-
rassem que as decisdes tomadas no desenvolvi-
mento ndo criariam reservas de mercado no
fornecimento de qualquer componente do sis-
tema, capaz de restringir a concorréncia em
etapas posteriores. Ao mesmo tempo, foi neces-
sario responder as demandas da legisla¢ao na-
cional e do organismo financiador no que se
refere a recursos financeiros, processos de con-
trata¢do, administragdao de patrimonio, impor-
tagdo, auditoria, dentre outros, além de garan-
tir conformidade entre o que foi contratado e o
que estd sendo fornecido. A contratacio de uma
empresa de fiscalizacdo externa, com fung¢des
de auditoria da solug¢do de informatica, foi de
suma importancia nesse processo.

Os desafios para garantir
sustentabilidade ao projeto

A garantia de sustentabilidade do projeto
no médio e longo prazo parece ser dependente
de algumas condi¢des, a primeira delas a pro-
pria finalizagdo do processo de implantagdo do
projeto piloto. Outras condi¢oes tém sido iden-
tificadas e trabalhadas pela coordenagdo do
projeto na perspectiva de futuro, dentre elas o
apoio aos estados e municipios participantes
do projeto piloto no uso e gestdo das informa-
¢des derivadas do sistema; a incorporacao do

877

7007 ‘8£8-698:(¥)L ‘BAIIR[0D IpNES R BIIUIID



oo}
~
o]

Cunha, R. E.

numero do Cartio do usudrio e dos profissio-
nais nos sistemas de informacao de base nacio-
nal; o apoio a integracao de sistemas de infor-
magao; a avalia¢do do processo de implantacdo
em curso e a identifica¢do de alternativas que
permitam, num segundo ciclo do projeto, uma
maior adequagdo do sistema as condi¢des en-
contradas em campo durante o piloto. O éxito
dessas alternativas, no entanto, é dependente
de mudangas na forma como o Ministério da
Satude, e o préprio SUS, conduz a drea de infor-
magdo em sadde. A unifica¢do do comando da
area de informacio, articulando os conteidos
derivados da drea de tecnologia e aqueles pro-
prios do setor saude, parece ser um importante
passo na consolida¢ao dessas mudangas.

A experiéncia observada em grandes proje-
tos que utilizam tecnologia de informadtica e de
telecomunica¢des mostra que o sucesso de tais
iniciativas é dependente da consisténcia e da

continuidade do suporte politico. Isto é funda-
mental para a continuidade dos investimentos
e para a capacidade de atualiza¢do, ampliagdo e
manutengdo. O Cartdo Nacional de Satdde tem
apoio explicito dos dirigentes do setor saide de
estados e municipios, possivel de ser observado
na adesdo praticamente unanime ao processo
de cadastramento de usudrios em curso. No
ambito federal, além do respaldo dado pelos
dirigentes do Ministério da Satde, o apoio &
implantacao e expansdo do Cartao Nacional de
Satde esté presente nos programas de governo
dos principais candidatos a Presidéncia da Re-
publica. O projeto deixa de ser uma demanda
especifica do setor satide, para ser uma iniciati-
va de governo. Assim, a garantia de continui-
dade do projeto nio parece ameagada, embora
0s cendrios possiveis para sua consolidagdo e
amplia¢do nao estejam claramente definidos.
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