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Resumen

La evolucién del mundo, de las organizaciones y el interés creciente por una
administracién eficiente y efectiva han cambiado el enfoque del control,
aspecto que estd estrechamente relacionado con la gestién de riesgos empre-
sariales, y para la cual es objetivo de este articulo disefiar una metodologia
a partir de técnicas cuantitativas como apoyo a la toma de decisiones. Para
esto se recurrié a un conjunto de técnicas basadas en redes (chinchorro de
gestion), las mismas se integran en el cuerpo de la gestion de riesgos. Como

resultado se obtiene un procedimiento de cinco fases, doce pasos y ocho
tareas bajo las pautas de la gestién, ademds de su validacién prospectiva,
mediante las redes de Petri y el criterio de expertos, a fin de evitar errores

antes de su aplicacion.

Palabras clave: Chinchorro de gestiin de riesgos, modelacion multicriterio,
metodologia, validacion prospectiva.
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Abstract

The evolution of the world, of organizations and the growing interest in
efficient and effective management, have changed the control approach,
an aspect that is closely related to risk management. The objective of this
article is to design a methodology for the management of business risks ba-
sed on quantitative techniques as support for decision making. For this we
used a set of techniques based on networks (Management’s fish net), which
are integrated into the body of risk management. As a result, a five-step,
twelve-step, and eight-task procedure under the management guideline, in
addition to its prospective validation, is obtained through Petri nets and

expert judgment, allowing errors to be avoided prior to application.

Key words: Risk Management Fish Net, multi criteria modeling,
methodology, prospective validation.
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INTRODUCCION

En los distintos dmbitos de la gestién empresarial existen riesgos que hay
que considerar, segin los diferentes escenarios que pueden tener lugar
cuando se materializa alguno de ellos, y genera un problema. Los riesgos
empresariales aparecen de muy distintas maneras, por lo que la experiencia
y la capacidad de anticiparse son claves para estar preparados y tomar pre-
viamente medidas con las cuales enfrentar los inconvenientes que puedan
surgir en los dmbitos financiero, técnico, comercial, entre otros. En las ac-
tuales condiciones de la economia, solo la gestion de los riesgos permitird
a las empresas obtener resultados superiores en la medida en que garantiza
un correcto disefio, implantacién y monitoreo del sistema de riesgos, que
integrado al sistema de direccién va potenciando la superacién de todo el
personal en la materia.

En actuales investigaciones realizadas (Bolafios Rodriguez, 2014; Comas
Rodriguez, 2013) en el sistema empresarial, se evidencia un limitado
andlisis de aspectos relacionados con la gestién de riesgos como se plantea
a continuacién:

- Escasa proactividad en la gestion de riesgos.

- Limitado enfoque de proceso y hacia la mejora continua.

- Insuficiente rapidez y flexibilidad en la toma de decisiones.

- Escasa fiabilidad de los datos.

- Alta frecuencia de ocurrencia de riesgos severos.

- Desconocimiento por parte de los directivos de los peligros a los
que se enfrenta su organizacion.

- Carencia de efectividad en los procedimientos necesarios que per-
mitirfan gestionarlos permanente y adecuadamente.

- No se garantiza el personal idéneo para la aplicacién de los ins-
trumentos de valoracién del riesgo que se adopten en el dmbito
institucional.
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En este contexto se torna esencial la modelacién matemadtica, entendida en la
consulta bibliografica de modo general como “la actividad de construir mo-
delos de sistemas complejos que permitan la prediccién de procesos mediante
un lenguaje matemdtico, para resolver a través de la prictica los problemas de-
cisionales” (Vega de la Cruz, Lao Leén y Castellano Pérez, 2016), que han de-
sarrollado un paradigma alternativo al tradicional, que permite acomodar con
mayor precisién los procesos reales de decision: la modelacién multicriterio.

Por esto entre otras razones, esta investigacién tiene como objetivo di-
sefiar un procedimiento para la gestion de riesgos organizacionales, que
recurriendo a la modelacién multicriterio (Stringer, Dougill, Dallimer y
Reed, 2016; Streimikiene, Sliogeriene y Turskis, 2016; Tsai, Chen, Leu,
Chang y Lin, 2013; Tsai, Chang, Lin, Chen y Chu, 2014) y a una filosofia
moderna basada en redes y denominada chinchorro de gestion de riesgos, per-
mite apoyar la toma de decisiones empresariales.

1. MARCO TEORICO

El control es tan antiguo como el mismo hombre, pero al aplicarse a los
procesos ha sido denominado de diferentes maneras: de gestién, adminis-
trativo, financiero, de calidad e interno. Como fase de la direccién, en el
sistema empresarial, la gestién de riesgos ha sido trabajada alcanzando
tal auge, que han surgiendo un ntimero extraordinario de metodologias
en todo el mundo. Por ello en esta bisqueda exhaustiva del escudio de la
gestion de riesgos, una de las bases de datos cientificas de corriente prin-
cipal Scopus sefiala que en el siglo XXI se ha incrementado el estudio de
la gestién de riesgos empresariales (figura 1).
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Figura 1. Tendencia de n.° de investigaciones de gestién de riesgos
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Con un alto coeficiente de regresién (75,26 %), se evidencia el aumento
de dicho estudio hasta obtener como prondstico que dentro de cinco afios
habrd mds de cuarenta cinco investigaciones anuales. Sin embargo, a lo
largo de la historia de los riesgos, se evidencia el uso de las metodologias
rectoras en el mundo, por lo que a continuacién se detallardn de forma
breve y precisa para su mayor entendimiento.

La Magerit (metodologia de andlisis y gestién de riesgos de los sistemas de
informacion) estd directamente relacionada con la generalizacién del uso
de los medios electrénicos, informdticos, que supone unos beneficios evi-
dentes para los ciudadanos aun cuando también da lugar a ciertos riesgos,
que deben minimizarse con medidas de seguridad que generen confianza.
La GIRO (metodologia gestion integral de riesgos en organizaciones) tiene
la caracteristica importante de ser aplicable a cualquier tipo de amenaza,
ya sea: social, tecnoldgica o natural; y de ser uniforme y coherente, ya que
aplica criterios corporativos a todos los riesgos sin destino alguno. Dicha
metodologia estd enmarcada dentro de los criterios de gestion de riesgos e
incorpora los conceptos de calidad total, planeacién estratégica, etc. y todas
las herramientas de evaluacién como drbol de fallas y 4rbol de eventos, etc.

El método Octave (Operationally Critical Threat, Asset and Vulnerability Eva-
luation) permite la comprensién del manejo de los recursos, identificacién y
evaluacién de riesgos que afectan la seguridad dentro de una organizacion.
La gesti6n del riesgo operativo (ORM) ofrece un avanzado y eficaz mode-
lo en este campo operacional con un enfoque proactivo e integral para la
automatizacién de la gestién cualitativa y cuantitativa. Por otra parte, el
estandar australiano/neozelandés AS/NZ 4360:1999 especifica los elemen-
tos del proceso de administracion de riesgos, pero no tiene como propdsito
forzar la uniformidad en dicho sistema, pues es genérico e independien-
te de cualquier sector industrial o econémico. Asi, tanto el disefio como
la implementacién de este sistema de administracién del riesgo estardn
influenciados necesariamente por las necesidades de la organizacién, sus
objetivos particulares, sus productos y servicios, y los procesos y préicticas
especificas empleadas.

En el modelo Risk Universe, del universo de riesgos se han de identificar los
riesgos mds relevantes para la entidad, es decir, aquellos que si ocurrieran,
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no serfan aceptables por sus grupos de interés ni por los principios del
buen gobierno corporativo, y que afectarfa significativamente el logro de
los objetivos estratégicos. Otras de las filosoffas es el NTP 537 (modelo
simplificado de evaluacién, gestién integral de riesgo y factor humano),
complementario de la gestién de riesgos, se enfoca en el factor mds impor-
tante dentro de la entidad: el recurso humano que labora dentro de ella, y
que, por ende, serd la ayuda directa en el cumplimiento de sus objetivos.

El modelo Pulmén incorpora al riesgo la gestion de calidad, como una
actividad complementaria en todo el nivel de la organizacién, y permite
a las compafifas generar y preservar el valor, manteniendo un desarrollo
sostenido del negocio en un largo plazo. La cartilla guia de Administracion
del riesgo tiene por objeto fortalecer aspectos relevantes de la funcién de
la Administracién Pablica, ademds de dar cumplimiento a los principios
constitucionales de moralidad, igualdad, eficacia, economfa, etc., mediante
la descentralizacién de funciones, recordando que una de las finalidades
sociales del Estado es el bienestar general y el mejoramiento de la calidad.

El andlisis funcional de operatividad (Hazop) es una técnica inductiva de
identificacién de riesgos basada en la premisa de que los riesgos, los acci-
dentes o los problemas de operatividad se producen como consecuencia de
una desviacién de las variables de proceso con respecto a los pardmetros
normales de operacién en un sistema dado y en una etapa determinada. La
nueva Norma ISO 27005:2008 (Information technology -Security techniques -
Information security risk management) proporciona directrices para la gestién
de riesgos de seguridad de la informacién. Esta ha sido disefiada para ayu-
dar a la puesta en prictica satisfactoria del andlisis y la gestién del riesgo,
fase principal del disefio de todo buen sistema de gestién de la seguridad
de la informacién. El Proyecto de Gestién de Riesgos de Tecnologia de
Informacién (Risk IT de ISACA) se inicié con un objetivo primordial para
asegurar que la evaluacién de riesgos en curso fuera parte integral de los
procesos operativos y de gobernanza de tecnologia de informacidn.

Realizando un acercamiento a nuestros dias, se cuenta con un conjunto de

normas y procedimientos que incluyen a los riesgos como tema primor-
dial en el sistema empresarial. El propésito de la Norma ISO 31000:2009
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es proporcionar principios y directrices para la gestién de riesgos y el
proceso implementado en el nivel estratégico y operativo. En el 2011,
la Contraloria General de la Reputblica emite en Cuba: las Normas del
sistema de control interno, Principios basicos, Glosario de términos de
las normas y Modelo del Plan de Prevencién de Riesgos, considerdindo-
se documento rector en materia de control. En mayo de 2013 el COSO
(Committee of Sponsoring Organizations of the Treadway Commission) publica
la actualizacién del Marco integrado de control interno cuyos objetivos
son: aclarar los requerimientos del control interno, actualizar el contexto
de la aplicacién del control interno a muchos cambios en las empresas y
ambientes operativos, y ampliar su aplicacién al expandir los objetivos
operativos y de emisién de informes.

Estableciendo una comparacién de estas metodologias, se desarrollé6 una
comparacién (tabla 1) que atiende diversos criterios:

e Costo de adquisicién: altos precios de adquisicién y altos costos de
capacitacion para su aplicacion.

* Nivel de complejidad: necesidad de profundos conocimientos téc-
nicos, exceso de documentos técnicos para su aplicacion.

e Integralidad: abarcadura de los diferentes tipos de riesgos.

e Consistencia logica: relacionado con la estructura, secuencia légica
de la metodologia propuesta.

e Herramientas cuantitativas: propuestas de técnicas cuantitativas
para la toma de decisiones.

® Aplicacién: 4rea de aplicacién empresarial para el cual fueron di-
seflados.

En cada uno de los criterios se utilizé la escala ascendente: baja, media y
alta, y como resultado del andlisis se sefiala que unas de las metodologias
mds acertada para la toma de decisiones empresariales es la de Bolafio
Rodriguez (2014), que realiza un andlisis integrado de riesgos para la
conformacién de un programa estratégico de acciones basado en estrate-
gias de administracién de riesgos que le permiten al sistema de direccién
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avanzar en su rumbo estratégico con una mayor integracién externa e

interna de sus procesos. Sin embargo, una de las principales criticas a esta

metodologia es que solo tiene en cuenta la probabilidad y el impacto para

la evaluacion de los riesgos; ademds, se especializa desde el punto estraté-

gico. Se concluye que se reconoce la carencia en la literatura consultada de

una gestion de riesgos a partir de métodos cuantitativos para una correcta

toma de decisiones.

Tablal. Comparaciéon de metodologias de gestién de riesgos

, Costo de Nivel de . Consistencia | Herramientas L,
Metodologias . » Integralidad L. L. Aplicacién
adquisicién | complejidad l6gica cuantitativas
Magerit Alta Alta Baja Baja Baja Alta
A liano/
N‘;?;;;ZZS Baja Baja Alta Media Baja Alta
ORM Alta Alta Media Baja Baja Baja
RISK Universe Baja Alta Baja Baja Baja Media
NTP 537 Baja Alta Baja Baja Media Alta
Hazop Baja Media Baja Alta Baja Alta
Octave Media Alta Baja Baja Baja Alta
GIRO Media Media Alta Baja Alta Alta
Gufa Cartilla . . . . .
Colombiana Baja Media Baja Baja Baja Alta
Mé 1
etodo,de Baja Baja Baja Media Baja Alta
Pulmoén
ISO/IEC 27005 Media Media Baja Baja Baja Alta
Risk IT
' de Media Baja Baja Alta Baja Alta
ISACA
Iso 31000/2009 Baja Baja Baja Baja Baja Alta
COsO 1II Baja Baja Alta Baja Baja Alta
CGR/20011 Baja Baja Alta Baja Baja Alta
Bolaiio
Rodriguez, Baja Media Alta Alta Alta Alta
2014
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2. METODO

La construccién del modelo se basé en la revision de literatura de las dife-
rentes metodologias existentes, asi como sus aplicaciones evidenciadas por
estudios en 257 articulos de la base de datos Scopus. Como principales ten-
dencias se tiene la guia por el ciclo de gestién dado por el cuarteto de planifi-
cacién-organizacién-dirigir-control. Por otra parte, se evidencia el estableci-
miento de un contexto externo e interno, asi COMo un seguimiento continuo
a las actividades de control y mejora. Para lograr una adecuada consistencia
l6gica se disefla una metodologfa compuesta por fases, pasos y tareas. Para
obtener la integracién de técnicas cuantitativas, se anexaron dentro de los
pasos del procedimiento las principales técnicas del chinchorro de gestion.

El chinchorro o chinchorro de pesca no es mds que una serie de hilos,
tejidos y amarrados a una relinga superior o de flotadores y a una relinga
inferior de plomos, que se emplea para capturar peces; conjunto de ins-
trumento y redes de pesca. Estas redes de pesca tienen diferentes carac-
teristicas, las cuales dependen del tipo de animal acudtico a capturar, as{
como de su hédbitat y de la técnica pesquera a utilizar. De forma similar al
chinchorro de pesca, el chinchorro de gestion es una herramienta de control
conformada por un conjunto de redes e instrumentos cuantitativos para
la toma de decisiones; de esta forma, se emplea para capturar los riesgos
y clasificarlos de diferentes niveles segin su prioridad. Asf, el chinchorro
de gestion si bien se basa en el arte de las redes, no es exclusivamente el
concepto de red, sino de la técnica de gestionar los riesgos a utilizar. Se
concluye que teniendo en cuenta el amplio basamento de técnicas esta-
disticas y matemdticas reveladas en un gran conjunto de grafos (redes),
se le llama chinchorro a esta aglomeracién de técnicas; ademds, teniendo
en cuenta que son anexadas a las diferentes fases de la gestién, con el ob-
jetivo de darle un tratamiento a los riesgos organizacionales, se propone
llamar a esta filosofia de mejora que, a su vez, constituye una herramienta
moderna del control de gestién: chinchorro de gestion de riesgos. A continua-
cién, se expondran las redes que lo integran:

Redes de Petri: herramientas que permiten modelar el comportamien-

to y la estructura de un sistema, llevar el modelo a condiciones limites,
aislando ciertos eventos criticos en un sistema real, que mediante otra he-
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rramienta serfa dificil de lograr o implicarfa altos costos. Comparadas con
otros modelos grificos de comportamiento dindmico, estas ofrecen una
forma confiable de expresar procesos que requieren sincronfa y aportan
las bases para un andlisis formal del sistema modelado (Murillo, 2011;
Aratjo, Aratjo, Medeiros & Barroso, 2015; Morales, Rojas, Herndndez,
Morales y Jiménez, 2015; Vega y Nieves, 2015). Para la construccién de
la red de Petri a partir del proceso, se comenzard con la traduccién de las
acciones, pasos, etapas o fases de este, a lugares y transiciones (referidas
como tareas en la investigacion) de la red de Petri, como se muestra en la
tabla 2, donde la construccién del grafo se realizard utilizando la simbo-
logia siguiente: los lugares son representados por circulos, las tareas por
rectdngulos, los arcos por flechas y las marcas por puntos negros.

Tabla 2. Interpretaciones para una red de Petri

Lugares de entrada Transiciones Lugares de salida
Precondiciones Eventos Postcondiciones
Datos de entrada Paso de computo Datos de salida
Necesidad de recursos Acciones o tarea Recursos liberados
Condiciones Cldusula légica Conclusiones

Fuente: Murillo Soto (2011).

Redes de influencias: no es més que un grafo dirigido compuestos por no-
dos y flechas, donde estas dltimas denotan la influencia segtin su grosor. Esta
red se considera poderosa y muy ttil para calificar la medida en que cada una
de las variables de un conjunto influye en las demds y es influida por ellas.
El andlisis estructural es una herramienta de reflexién colectiva, que ofrece
la posibilidad de describir un sistema con ayuda de una matriz que relaciona
todos sus elementos constitutivos. La combinacién de la motricidad o arras-
tre hacia el futuro, con el valor de dependencia que origina el que actuar
sobre ellas conlleva efectos de evolucién en el resto, en funcién de su tipolo-
gia (clave, reguladora, objetivo...), es lo que le otorga el concepto de reto o
variable estratégica (Arango, Garza, Cuevas, Cordero y Estrada, 2013).
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Redes sociales: grupo de individuos que de forma agrupada o individual
se relacionan con otros con un fin especifico, caracterizado por la existencia
de flujos de informacién. Las redes pueden tener muchos o pocos actores y
una o mds clase de relaciones entre pares de actores. Por tanto, esta red se
compone de tres elementos fundamentales: los nodos (actores o grupo de
actores que se encuentran en torno a un objetivo comun, representados por
circulos), los vinculos (lazos que existen entre dos o mds actores) y el flujo
(flecha dirigida) indica la direccién del vinculo (Vezub y Mazzalay, 2016).

Redes de transicion: grafo dirigido compuesto por estados simbolizados
por circulos y probabilidades de cambio representado por flechas, descen-
dientes de las cadenas de Markov. A parir de la matriz de transicién se
puede obtener el diagrama de la cadena, que no es mds que un grifico de
las relaciones entre los estados del proceso, que representan los estados por
nodos y las relaciones mediante flechas dirigidas; asi mismo desde el grifico
se puede escribir la matriz (Albornoz, Hinrichsen, Miranda y Pefia, 20006).

A estas, herramientas se les puede apoyar con otras similares, como son
el caso de la redes bayesianas, que no son mds que un grafo dirigido
aciclico conexo mds una distribucién de probabilidad sobre sus variables
(Ddvila et. al., 2016), y la red ANP (proceso analitico en red), que estd
conformada por componentes, nodos o clister y cada uno de ellos com-
prende una serie de elementos. A diferencia del AHP, ya no se realiza
mediante el cldsico sistema jerdrquico, sino mediante una red, y permite
obtener las relaciones de interdependencias y las relaciones entre elemen-
tos de un nodo llamadas realimentacién. Para este estudio estas tltimas
fueron obviadas por tener andlisis similares con el resto. En las empresas
todo el tiempo se toman decisiones, la gran mayorfa bajo una estrategia
que tome en cuenta la complejidad de las situaciones. Para facilitarlo, los
expertos han creado metodologias que les permitan tomar el camino mds
adecuado, en beneficio de su organizacién y su personal. Una de ellas es la
red de decisién (reconocida en la bibliograffa como drbol de decision).

Como principales materiales se cuenta con soffware estadistico y matemati-

cos pertinentes como: Micmac versién 6.1.2, destacado por sus excelentes
andlisis de influencias y fdcil manejabilidad; el Ucinet 6 (Borgatti, Everett
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y Freeman, 2002. Ucinet for Windows: Soffware for Social Network Analysis.
Harvard, MA: Analytic Technologies) para el andlisis de redes sociales; el
Statistic Program for Social Sciences (SPSS) para Windows version 20.0, que cuen-
ta con un profundo andlisis estadistico; GeoGebra versién 5.0.177.0, paquete
matemdtico con gran visibilidad y facilidad de andlisis matemadticos bésicos,
asi como las herramientas de Microsoft (Excel y Word) versién del 2013.

3. RESULTADOS

El tratamiento de los riesgos se refiere a la identificacién, evaluacion, se-
leccién e implementacion de opciones apropiadas para mitigar el riesgo y
convertirlo en aceptable (Gémez Ortiz, 2008; Silva Guerra, 2009). Se debe
tener en cuenta la alineacién con los objetivos y recursos de la empresa.
Estas opciones pueden ser evitar los riesgos, reducir su probabilidad o con-
secuencia, transferirlos, retenerlos, aceptarlos, diversificarlos, entre otras.
Por otro lado, existe un enfoque de la gestion de riesgos hacia el control con
énfasis en: prevenir, detectar, impedir, interactuar, corregir, segregar. Este
sistema de gestion de riesgos permite que la complejidad del proceso de
toma de decisiones sea proporcional a la cantidad de variables que intervie-
nen y al sistema informativo que lo sustenta (Oltra, Gil, Bellver y Asensio,
2013), por lo que se constituye en fuerte candidato en la experimentacién
de técnicas de nueva generacion, flexibles y abarcadoras de opiniones que
derivan de soluciones integradoras. Como resultado se tiene una metodolo-
gia del chinchorro de gestion de riesgos, compuesto por cinco fases, doce pasos
y ocho tareas, que se explica a continuacion.

Apoyados también en la literatura, se extrajeron variables comunes res-
pecto a la potencial prevencién de los riesgos, como son: la probabilidad,
impacto, nivel de deteccién y, por dltimo, el nivel de correlacién entre
ellos, que el autor considera como una nueva variable para la determina-
cién del nivel de severidad de los riesgos. Luego, mediante el método de
andlisis AHP (Analytic Hierarchy Process) se procede a integrar, en un mo-
delo jerdrquico, las variables ya mencionadas, apoyadas en el andlisis de
discriminante (disefiado para ayudar a distinguir entre dos o mds grupos
de datos basados en un conjunto de p variables cuantitativas observadas.
Esto se hace construyendo funciones discriminantes, que son combinacio-
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nes lineales de las variables) para la clasificacién del nivel de riesgos. En la
figura 2 se muestra la metodologfa utilizada para la gestién de riesgos, en
donde se crean los preparativos necesarios para la aplicacién del modelo, y
luego se identifican, evalGan y controlan los principales riesgos para emitir
un informe con las principales deficiencias para la rendicién de cuenta a
los directivos. A lo largo de la metodologia se integran una unién de redes
bautizadas como el chinchorro de gestiin.

CIIINCIIORRO DL GESTION GESTION DE RIESGOS
Descomposicion y validacion de los Creacién del equipo de

procesos a través de la Red de Petri T ~-—-trabajo y establecimiento de

;—>|Identificaci6n de riesgosk—--; los contextos
Analisis de motricidad y dependencia_ __!

a traveés de la Red de Influencia

Depurar e integrar el inventario de

. T Srdese : ; :

Andlisis de centralidad a riesgos por actividades de los procesos

través de la Red Social P Asignar el nivel de prioridad de
P atencién a los riesgos

LCstimacién de probabilidad de S
i
i
i
'

,,,,,, |

Evaluacion de riesgos
ocurrencia a través de una—--—.-—- i
Red Bavesiana Determinar tipo de respuesta
) para cada riesgo. conformar el
Plan de prevenciény controlar su
evolucion

Prondsticos de estados a traveés dela_ —.L"_-_>| Control de riesgos I R
Red de Transiciéon

Comparacién y seleccién de alternativas a_
través dec la Red ANT

A

Determinacién de sentencia a través !

dela Red de Decisién 77 Informe de deficiencias

a los Directivos

Figura 2. Metodologia para el chinchorro de gestion de riesgos

Fase 1. Ambientacién

Objetivo: Preparar las condiciones iniciales para la aplicacién del proce-
dimiento.

Paso 1. Capacitacion del grupo de trabajo

Capacitar al grupo de trabajo para la aplicacién del procedimiento propues-
to y en las técnicas a usar en el mismo. Se elabora un plan inicial para la eje-
cucién de las diferentes fases del procedimiento y se definen responsables.

Paso 2. Comunicacién y consulta

Las comunicaciones y consultas deben facilitar que intercambios de infor-
macién que sean veraces, pertinentes, exactos y entendibles, teniendo en
cuenta los aspectos confidenciales y de integridad personal, imprescindi-
bles en el proceso de toma de decisiones.

78  pensamiento & gestién, 43. Universidad del Norte, 66-88, 2017



EL CHINCHORRO DE GESTION DE RIESGOS COMO FILOSOFIA
MODERNA DE MEJORA EN LA DIRECCION

Paso 3. Establecimiento del contexto

Mediante el establecimiento del contexto, la organizacién define sus ob-
jetivos, pardmetros externos e internos a tener en cuenta en la gestién del
riesgo, y establece el alcance y los criterios para el proceso restante. Ele-
mentos a tener en cuenta se propone el entorno social y cultural, politico,
legal, reglamentario, financiero, tecnolégico, econémico, natural y com-
petitivo, a nivel internacional, nacional, regional o local y las relaciones
con las partes interesadas externas, sus percepciones y sus valores.

El contexto interno es el entorno interno en que la organizacién busca
conseguir sus objetivos, ya sea en general o del drea especifica a evaluar, y
lo constituye todo aquello que en el seno de la organizacién puede influir
en la manera como una organizacién gestionard los riesgos. El contexto
interno puede incluir la estructura de la organizacién, las funciones y las
responsabilidades, las politicas, los objetivos y las estrategias que se esta-
blecen para conseguirlos y la cultura de la organizacién.

Tarea 1. Establecimiento del contexto del proceso de gestién de riesgos.

Establecer los objetivos, las estrategias, el alcance y los pardmetros de las
actividades de la organizacién en donde se aplique el proceso de gestion
de riesgos. Especificar los recursos requeridos, las responsabilidades y au-
toridades, y los registros que se deben conservar.

Paso 4. Validar los procesos y definir los criticos

Se seleccionardn los procesos de mayor relevancia segtn la necesidad de la
organizacién. Se valora después segiin el enfoque por procesos para su mejor
descripcién.

Fase 11. Identificacién de riesgo

Objetivo: identificar y clasificar todos los riesgos para su andlisis.
Paso 5. Identificacion de todos los riesgos que afectan los objetivos

Tarea 2. Descomposicién de los procesos en tareas.
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Con la utilizacién de herramientas como las redes de Petri, entre otras,
se descompondrd el proceso de en subprocesos y, estos a su vez, en tareas.

Tarea 3. Aplicacién de las técnicas para identificar riesgos.

Como técnicas de identificacién se propone los listados de eventos posi-
bles, las reuniones de personas de diversas funciones o niveles para desa-
rrollar una lista de acontecimientos relacionados con los objetivos estraté-
gicos de una determinada unidad organizacional, encuestas y entrevistas.

Tarea 4. Depurar e integrar el inventario de riesgos.

Se aplicard el método Micmac con el objetivo reducir e integrar el inven-
tario de riesgo de manera que quedan solamente los riesgos mds influyen-
tes y menos dependientes, a través de la red de influencias.

Paso 6. Clasificar los riesgos para su andlisis.

Para tener un mayor nivel de detalle, se agrupan, segtin el dmbito empre-
sarial, utilizando la clasificacién propuesta por el autor de esta investiga-
cién: estratégico, comercial, operacional, entorno, econémico-financieros,
medioambientales o tecnolégicos.

Fase III. Evaluacion de riesgos

Objetivo: evaluar y jerarquizar (es el criterio que permite establecer un
orden de superioridad o de subordinacién entre personas, instituciones o
conceptos) los riesgos para su tratamiento.

Paso 7. Determinar caracteristicas de los riesgos

Las dos variables fundamentales del riesgo son la probabilidad de manifesta-
ci6n y el impacto de sus consecuencias; ademds, resulta muy importante el ni-
vel de deteccién, por lo que los autores de esta investigacién proponen agregar
como cuarta variable el grado de relacién que tienen con el resto, asi como su
influencia para favorecer el impacto de la toma de decisiones. En el caso espe-
cifico de la variable de correlacion se realizard de forma estadistica a través de
correlaciones, grado, centralidad y motricidad, mediante una red social.
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Paso 8. Asignar el nivel de prioridad de atencién de los riesgos mediante
el método AHP de Saaty

Obtenidas las calificaciones por los expertos, se procederd a aplicar el
método AHP de Saaty, para obtener la funcién multicriterio que permi-
tird seleccionar los riesgos a priorizar, ya que se debe tener en cuenta el
nivel de deteccién ademds de corroborar las calificaciones anteriores. Para
esto se deben realizar las acciones siguientes: A partir de establecer las
relaciones de dependencia se construird la jerarquia de los riesgos, con los
criterios, y finalmente, con la funcién multicriterio como se muestra en
la figura 3. Se recomienda ademds la matriz de riesgos, pues al considerar
cuatro variables se dificulta la gréifica de este y la matriz brinda un pro-
néstico del nivel de prioridad.

Jerarquizacion del Riesgo

I
v v v |

Frecuencia Impacto Nivel de Deteccién Correlacién
Ries ol Ries{gol Riesgol Riesigol
Riesgo2 Riesgo2 Riesgo2 Riesgo2
Riesgo n Riesgo n Riesgo n Riesgo n

Figura 3. Jerarquia de Saaty

Luego se selecciona los riesgos inherentes y la prioridad de estos para su
posterior control, con el apoyo de la red ANP. Luego se clasifica segin
un andlisis de discriminante para verificar su nivel de riesgos a través del
indice global resultante del método AHP de Saaty.

Fase 1V. Control de riesgos

Objetivo: conformar el plan de prevencion de riesgos.
Paso 9. Determinar tipo de respuesta y medida de control.

Tarea 5. Determinar tipo de respuesta para cada riesgo.
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Una vez evaluados los riesgos relevantes, el equipo gestor determina
como responder a ellos. Las respuestas pueden ser las de evitar, redu-
cir, compartir y aceptar el riesgo. Al considerar sus respuestas, el equipo
eval(a su efecto sobre la probabilidad e impacto del riesgo, as{ como los
costes y beneficios. Para esto se utilizard la red de decision.

Tarea 6. Determinar el tipo de medida de control para cada riesgo.

Un administrador de riesgos puede contar con un conjunto de medidas que
le faciliten la aplicacién de las alternativas seleccionadas. Estas medidas se
agrupan en las siguientes categorias organizativas, materiales y humanas.

Paso 10. Elaboracién del plan de prevencién de riesgos

El formato del plan de prevencién de riesgos serd el establecido en el
anexo IT de la Resolucién 60/2011, de la Contralorfa General de la Repu-
blica, el cual mantiene como elementos las causas, medidas responsables
y fecha de cumplimiento.

Fase V. Seguimiento y revision

Objetivo: el seguimiento a las medidas tomadas, informar y favorecer la
mejora continua.

Paso 11. Determinar la actividad o el conjunto de ellas a desarrollar

Las evaluaciones independientes del proceso de gestién de riesgos corpo-
rativos se llevan a cabo periédicamente. En ocasiones son originadas por
un cambio en la estrategia, procesos clave o estructura de la entidad. Son
llevadas a cabo por la Direccidn, el Departamento de Auditoria Interna,
especialistas externos o por alguna combinacién de estas funciones. La red
de transiciéon permite en este paso comparar el resultado de la revisién en
determinados periodos.

Paso 12. Informe de deficiencias

Todas las deficiencias identificadas del proceso gestién y prevencién de ries-
gos que afectan a la capacidad de entidad para desarrollar e implantar su es-
trategia, establecer y alcanzar sus objetivos se comunicard a sus respectivos
responsables y se tomardn las medidas que la entidad determine necesaria.
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4. DISCUSION

Para la validacién prospectiva del procedimiento propuesto se utilizé la

propuesta de Vega y Nieves (2015). Para lo cual se inici6 con la traduc-

cién del procedimiento a una red de Petri (figura 4). La tabla 3 explica la

leyenda de la red.

Figura 4. Red

tis Py Y2 Pty P, Py t P10 ts

de Petri del procedimiento propuesto

Tabla 3 Descripcion de los elementos de la red

Lugares

Transiciones

P : Grupo de trabajo

t,: Capacitacién del grupo de trabajo

P,: Equipo de trabajo capacitado

t,: Comunicacién y consulta

P_: Compromiso y cronograma de trabajo | t,: Establecimiento de los contextos de la organizacién

P,: Contextos de la organizacién

t,: Validacién de los procesos criticos

P.: Contextos esenciales para el estudio t,: Descomposicién de los procesos en tareas

P: Procesos criticos seleccionados (9% Identificacién de eventos

P_: Tareas del proceso

t: Depurar el inventario de riesgos

P,: Eventos del proceso

t,: determinar caracteristica de cada riesgos

P: Riesgos mds influyentes

t,: Asignar nivel de prioridad

P i Caracteristicas de los riesgos

t,,; Determinar respuestas y medida de control

P, : Nivel de riesgos

t,,: Construccién del Plan de Prevencién de Riesgos

P : Respuestas al riesgo

t,,: Determinar actividad a desarrollar

P ,: Plan de prevencién de riesgos t,,: Informe de deficiencias

P : Planes de accién

P .: Informe de deficiencias
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De forma similar se aplicaron las reglas de reduccién: fusién de lugares y
transiciones en series (Murillo, 2011), para reducir la red en funcién de
facilitar su andlisis. Cabe aclarar que la red puede seguir simplificindose
para lograr mayor claridad en la utilizacién de las técnicas de andlisis, a
través de la reduccion de lugares en series y paralelos.

Se comprobd que logra su objetivo de forma segura ya que garantiza que
nunca entrard en un estado no valido, o sea no sigue instrucciones que no se
deben realizar, es consistente, repetible, conservativo, vivo estructuralmen-
te. Se comprobd que el modelo supone una aproximacién adecuada de la rea-
lidad para los objetivos particulares del modelo. Representa adecuadamente
el sistema real con la comprobacion de la estructura del modelo; con las
propiedades estdticas y los datos generados de la simulacién del mismo re-
produce de forma adecuada el comportamiento del sistema real con la com-
probacién del comportamiento del modelo con las propiedades dindmicas.

La tabla 4 muestra los principios necesarios para lograr una amplia efec-
tividad del modelo validado. Se procedié a validarlo determinando un
coeficiente de validacién Kexp=3,694, mayor que 2,67 por lo que se con-
sidera que el modelo analizado es valido.

Consistencia logica (Cl): se relaciona con la estructura, secuencia légica, in-
terrelacién de aspectos y consistencia interna atendiendo al control interno.

Parsimonia (Par): la capacidad de la estructuracién y su consistencia 16gica
de permitir llevar a cabo un proceso complejo de forma relativamente simple.

Flexibilidad (F): refiere a la posibilidad de la adecuacién de la aplicacién
del procedimiento a las caracteristicas y condiciones de la entidad.

Trascendencia (T): relacionado con el impacto de las acciones de su pro-
ceder al cumplimiento de los objetivos de la entidad.

Sistematicidad y mejora continua(S): concerniente al control y vigi-
lancia sistemdtica sobre el proceso de mejora, facilitando un proceso de
retroalimentacion efectivo de mejora permanente de los disefios elabora-
dos en la empresa ajustada a su contexto.
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Integral (I): debe abarcar lo mds importante de los procesos clave de la
organizacion, en especial, el camplimiento de las normas y procedimien-
tos establecidos en la empresa en todas las dreas.

Participativo (Pa): su aplicacién lleva implicita la participacién del per-
sonal de la direccién de supervisién y control para el cumplimiento de
su objetivo.

Retributivo(R): concerniente a la identificacién de su utilizacién e im-
portancia.

Permanente (Pe): significa la preparacién, capacitacion y la adaptacién
al cambio de los involucrados en la identificacién y el constante fortaleci-
miento del aprendizaje en el mejoramiento de la gestién del componente
de gestion y prevencion de riesgos.

Tabla 4. Matriz de calificacién de los expertos

CL Par F T S 1 Pa R Pe
E1l 4 4 4 3 4 2 4 4 3
E4 4 3 4 4 4 3 4 4 3
E5 4 4 4 4 4 4 4 3 4
EG6 3 4 3 3 4 3 3 3 3
E7 4 4 4 4 4 2 4 4 4
E8 4 4 4 4 3 3 4 4 3
E9 4 4 4 4 3 3 4 4 4
E 10 4 4 4 4 4 3 4 4 4

s 0,3536 | 0,3536 | 0,3536 | 0,4629 | 0,4629 | 0,6409 | 0,3536 | 0,4629 | 0,5345

X 3,875 3,875 3,875 3,75 3,75 2,875 3,875 3,75 3,5

Cv 0,09 0,09 0,09 0,12 0,12 0,22 0,09 0,12 0,15
Valor 3,875 3,875 3,875 3,75 3,75 3 3,875 3,75 3,5
Kexp 3,694
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5. CONCLUSION

En la literatura se reconoce la carencia de procedimientos de gestién de
riesgos a través de herramientas cuantitativas para una correcta toma de
decisiones. El chinchorro de gestion de riesgos constituye una filosoffa moder-
na en la Direccidn, con ventajas suficientes que clasifican su pertinencia, y
que se destacan por el conjunto de técnicas cuantitativas basadas en redes;
ademds, estdn insertadas en el cuerpo de una metodologia para la gestion
de riesgos, con el objetivo de incrementar la efectividad de la toma de
decisiones en el sistema empresarial. La metodologfa cumple con caracte-
risticas como la consistencia l6gica, parsimonia, persistencia, seguridad,
controlabilidad, alcanzabilidad, integralidad, participativa, retributiva y
permanencia entre otros principios que la valoran vilida.
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