¥y ¥ ¥y

Revista Brasileira de Direito Processual

gira de Penal
Direit E-ISSN: 2525-510X
Processual revista@ibraspp.com.br
Penal Instituto Brasileiro de Direito Processual
Penal
Brasil

Ramires Santoro, Antonio Eduardo; Frias Tavares, Natalia Lucero; Gomes, Jefferson de
Carvalho
O protagonismo dos sistemas de tecnologia da informagéo na interceptacéo telefonica: a
importancia da cadeia de custodia
Revista Brasileira de Direito Processual Penal, vol. 3, nim. 2, mayo-agosto, 2017, pp. 605
-632
Instituto Brasileiro de Direito Processual Penal

Disponivel em: https://www.redalyc.org/articulo.oa?id=673971398008

Como citar este artigo e

Nimero completo Sistema de Informacéao Cientifica

Rede de Revistas Cientificas da América Latina, Caribe , Espanha e Portugal
Home da revista no Redalyc Projeto académico sem fins lucrativos desenvolvido no dmbito da iniciativa Acesso Aberto

Mais artigos


https://www.redalyc.org/revista.oa?id=6739
https://www.redalyc.org/revista.oa?id=6739
https://www.redalyc.org/revista.oa?id=6739
https://www.redalyc.org/articulo.oa?id=673971398008
https://www.redalyc.org/comocitar.oa?id=673971398008
https://www.redalyc.org/fasciculo.oa?id=6739&numero=71398
https://www.redalyc.org/articulo.oa?id=673971398008
https://www.redalyc.org/revista.oa?id=6739
https://www.redalyc.org

O protagonismo dos sistemas de tecnologia da
informacao na interceptacao telefénica:
a importancia da cadeia de custédia?

The protagonism of information technology systems in telephone
interception: the importance of the chain of custody

Antonio Eduardo Ramires Santoro?

Professor Universidade Federal do Rio de Janeiro, IBMEC/RJ e Universidade Catdlica de
Petropolis — Rio de Janeiro/R]. Doutor pela UFR]
antoniosantoro@antoniosantoro.com.br

% lattes.cnpq.br/9190879263950156 | {5 orcid.org/0000-0003-4485-844X

Natalia Lucero Frias Tavares?®

Mestranda em Direito na Universidade Catolica de Petropolis — Petropolis/R]. Bolsista CAPES.
natalialuceroadv@gmail.com
% lattes.cnpq.br/0410822851348833 | {1} orcid.org,/0000-0002-0153-1298

Jefferson de Carvalho Gomes*

Mestrando em Direito na Universidade Catdlica de Petropolis — Petrépolis/R]
jefferson.gomes@me.com
% lattes.cnpq.br/6557505957098162 | {1} orcid.org,/0000-0003-0491-0397

! Versdo revista e ampliada, com a introdugio de pesquisa empirica, de trabalho publicado nos
Anais do I Encontro de Internacionalizagio do CONPEDI — Barcelona — 2014. Disponivel
em: <http://www.conpedi.org.br/wp-content/uploads/2016/01/NOVO-Miolo-CONPEDI-
vol.-15-em-moldes-graficos-1-1.pdf>. Acesso em: 30 abr. 2017.

2 Professor Titular de Direito Processual Penal do IBMEC/RJ. Professor Adjunto de Direito
Processual Penal e Pratica Penal da Faculdade Nacional de Direito da Universidade Federal
do Rio de Janeiro - FND/UFRJ. Professor Adjunto do Programa de Pdés-Graduagio em
Direito (Mestrado) da Universidade Catolica de Petropolis - UCP. Coordenador do Grupo de
Pesquisa “O Sistema Penal sob Olhar Critico” da UFRJ/UCP. Pés-Doutor em Direito Penal e
Garantias Constitucionais pela Universidad Nacional de La Matanza - Argentina. Doutor e
Mestre em Filosofia pela UFR]. Mestre em Direito Penal Internacional pela Universidad de
Granada - Espanha. Especialista em Direito Penal Economico pela Universidade de Coimbra
- Portugal. Especialista em Direito da Economia pela Fundacio Gettlio Vargas. Graduado
em Direito pela UER]J. Licenciando em Histdria pela UNIRIO. Advogado criminalista.

3 Mestranda em Direito da Universidade Catolica de Petropolis. Bolsista CAPES. Pos-
graduada em Direito e Processo Penal e Criminologia pela Universidade Candido
Mendes (2014) e graduada em Direito pela Universidade do Estado do Rio de Janeiro
(2011). Advogada criminalista e pesquisadora do Grupo de Pesquisa “O Sistema Penal
sob Olhar Critico” da UFRJ/UCP.

+  Mestrando em Direito pela Universidade Catdlica de Petrépolis (UCP). Especialista em
Criminologia, Direito e Processo Penal pela Universidade Cindido Mendes (UCAM).
Bacharel em Direito pela Universidade Esticio de S (UNESA).

605


mailto:antoniosantoro@antoniosantoro.com.br
http://lattes.cnpq.br/9190879263950156
http://orcid.org/0000-0003-4485-844X
mailto:natalialuceroadv@gmail.com
http://lattes.cnpq.br/0410822851348833
http://orcid.org/0000-0002-0153-1298
mailto:jefferson.gomes@me.com
http://lattes.cnpq.br/6557505957098162
http://orcid.org/0000-0003-0491-0397
http://www.conpedi.org.br/wp-content/uploads/2016/01/NOVO-Miolo-CONPEDI-vol.-15-em-moldes-gráficos-1-1.pdf
http://www.conpedi.org.br/wp-content/uploads/2016/01/NOVO-Miolo-CONPEDI-vol.-15-em-moldes-gráficos-1-1.pdf

606 | SANTORO; TAVARES; GOMES.

Resumo: As mudancgas tecnolégicas levaram ao processo penal novas
formas de obtencao de informacdes, dentre elas, a interceptacdo das
comunicacgoes telefénicas. A Lei n° 9.296/96 introduziu, nesse sub-
sistema probatdrio, novos atores, que nao existiam no sistema penal
tradicional, os quais interferem diretamente na producio da infor-
macao valoravel pelo julgador. A lei é silente quanto a forma de exe-
cucdo da medida, bem como do rastreamento da informacao, rele-
gando tal tarefa as empresas de tecnologia da informacao. Temendo
0s riscos associados a uma possivel producdo de evidéncias defei-
tuosas, o presente trabalho versa sobre a importancia da cadeia
de custddia como garantia de rastreabilidade e fiabilidade. Com o
intuito de conhecer o rito para obtencdo da informacdo por meio
da interceptacao telefonica e da constatacao a respeito de sua ido-
neidade, aliou-se um estudo teérico-bibliografico a analise dos dados
sobre esse meio de obtencao de prova fornecidos pelo CNJ, seguida
de andlise dos sistemas de tecnologia da informacao desenvolvidos
para execucao da medida de interceptacdo das comunicagoes.
PaLavras-cHAVE: interceptacdo das comunicacdes; meios de ob-
tencdo de prova atipicos; sistemas de tecnologia da informacao;
cadeia de custddia; sistemas guardido e vigia.

AssTrACT: Due to technological advances, new means of obtaining infor-
mation have been brought up to the field of criminal procedure, among
them, the interception of telephone communication. Law 9.296/96 has
introduced new actors on to the probative subsystem that play a direct
part on the production/gathering of information that may be taken in
consideration by the judge. The inexistence of proper procedural regu-
lation that delimitates the manner in which such investigation must be
carried out, the defense finds grave difficulty to try and trace the source
of the proof. Fearing the risks associated with the production of defec-
tive evidence, the present study focuses on the importance of the chain
of custody as a mean to track and assure the reliability of set informa-
tion. With the purpose of knowing the rite to obtain the data through
telephone interception and the verifying its credibility, a theoretical-bib-
liographic study was carried out and combined with an analysis of the
statistics on means of investigation of proof provided by the CNJ and,
finally, followed by an analysis of the technology systems developed to
carry out the interception of communications measure.

Kevyworbs: telephone interception; atypical means of obtaining evidence;
IT companies; chain of custody; surveillance system.

SuMARrIO: Introducdo; 1. Terminologias da prova: interceptacdo
telefénica como meio de obtencio de prova atipico; 2. A inter-
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vencao do CNJ na regulacao, controle e elaboracao de estatisti-
cas a respeito do sobreuso da interceptacao telefénica no Brasil:
onde estd a cadeia de custddia?; 3. Sistemas de Tecnologia da
Informacéo (TI) que captam e armazenam os dados colhidos
dos monitoramentos das comunicacoes; 3.1. Identificacdo dos
Sistemas de recepcdo e armazenamento de dados; 3.2. A opera-
cao da interceptacao; 3.3. Funcionamento e algumas funciona-
lidades dos Sistemas de recepcdo e armazenamento de dados;
Consideracdes Finais; Referéncias

INTRODUCAO

O processo penal vem sofrendo mudancgas praticas nos méto-
dos de obtenc¢ido de informacdes, sobretudo com a introdugdo de novas
tecnologias, que vulneram os direitos fundamentais. Inobstante este tra-
balho tenha por referéncia o processo penal brasileiro, ndo sio poucos
os autores estrangeiros que apontam essa tendéncia de utilizagao de mé-
todos ndo tradicionais para formac¢io do conhecimento sobre os fatos na
Espanha’, Alemanha¢, Italia?, Portugal®, Argentina®, entre outros.

5 MUNOZ CONDE, Francisco. De las prohibiciones probatorias al derecho pro-
cesal penal del enemigo. Buenos Aires: Hammurabi, 2008. Ainda do mes-
mo autor: Valoracién de las grabaciones audiovisuales en el proceso penal. 22
ed. Buenos Aires: Hammurabi, 2007; ABEL LLUCH, Xavier e RICHARD
GONZALEZ, Manuel. Estudios sobre prueba penal volumen III: Actos de inves-
tigacion y medios de prueba en el proceso penal: diligencias de instruccion,
entrada y registro, intervencién de comunicaciones, valoracion y revision de
la prueba en via de recurso. Madri: La Ley Actualidad, 2013; BACIGALUPO,
Enrique. El debido proceso penal. Buenos Aires: Hammurabi, 2007.

¢ ROXIN, Claus. La prohibicién de autoincriminacion y de las escuchas domiciliarias.
Buenos Aires: Hammurabi, 2008. Mais especificamente sobre as investigacdes
genéticas como meio de prova: GOSSEL, Karl Heinz. El derecho procesal penal en
el Estado de Derecho. Obras completas. Tomo I. Santa Fe: Rubinzal-Culzoni, 2007.

7 CONTI, Carlotta; TONINI, Paolo. Il diritto delle prove penali. Mildo: Giuffre, 2012.

8 COSTA ANDRADE, Manuel da. Sobre as Proibi¢des de prova em processo penal.
Coimbra: Coimbra, 2006; AGUILAR, Francisco. Dos Conhecimentos Fortuitos
Obtidos Através de Escutas Telefénicas. Coimbra: Almedina, 2004; VALENTE,
Manuel Monteiro Guedes. Escutas Telefonicas: da excepcionalidade a vulgari-
dade. 2% ed. Coimbra: Almedina, 2008.

° HENDLER, Edmundo S. Las garantias penales y procesales: enfoque histori-
co-comparado. Buenos Aires: Editores del Puerto, 2004; PASTOR, Daniel
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H4 hoje mais aparelhos celulares que habitantes no Brasil e os
dados do Conselho Nacional de Justica indicam que em média ha autori-
zacdo judicial de monitoramento de mais de vinte mil linhas telefénicas
por més'’, o que pode dar ideia da profusdo da utilizagio da intercepta-
cdo telefonica como método de coleta de elementos cognitivos.

Nio se pode olvidar que no sistema de valoragio de provas ado-
tado pela Lei n° 11.690/2008, que alterou o Codigo de Processo Penal,
esse meio de investigacdo de prova inverte a 16gica do sistema acusato-
rio, entre outros, por dois motivos.

Em primeiro lugar, apesar da regra geral segundo a qual o juiz
nio pode fundamentar a sentenca exclusivamente nos elementos infor-
mativos colhidos na investiga¢do, hd uma ressalva para a possibilidade
de justificar uma eventual condenacio apenas nas provas cautelares,
nio repetiveis e antecipadas, dentre as quais estd a interceptacio te-
lefonica'. Essa previsdo vulnera, na pratica, o direito fundamental ao
contraditorio, uma vez que a informacao é produzida e submetida a va-
loracdo judicial sem a influéncia da defesa que, no maximo, exerce um
contraditorio diferido ou a posteriori, o que de fato nio se pode chamar
de contraditdrio.

Em segundo lugar, as regras de determinacdo da competéncia
no Brasil implicam em que o juiz que tenha deferido o pedido de inter-
ceptacio telefénica ou determinado sua realiza¢io de oficio (o que é es-
tarrecedoramente possivel de acordo com o art. 3° da Lei n® 9.296,/96)
serd competente para a a¢io principal. Alids, a rigor, o que o art. 1° da
Lei n° 9.296/96 diz é precisamente que o juiz competente para a agio
principal serd competente para deferir ou determinar a medida de in-
terceptagio telefonica. Isso, no minimo, coloca a imparcialidade do juiz
em situacio constrangedora. Essa regra brasileira da prevenc¢io como

(Diretor); GUZMAN, Nicolas (coordenador). Neopunitivismo y neoinquisi-
cién: un andlisis de politicas e pricticas penales violatorias de los derechos
fundamentales del imputado. Buenos Aires: Ad Hoc, 2008.

10 Esse dado serd exposto em seguida no decorrer do trabalho.

11 SCHREIBER, Simone. Algumas reflexdes sobre a medida cautelar de in-
terceptacio telefonica, vinte anos depois. In: SANTORO, Antonio Eduardo
Ramires; MIRZA, Flavio (orgs.) Interceptagdo Telefénica: os 20 anos da Lei n°
9.296/96. Belo Horizonte: D’Placido, 2016. p. 445-463.
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determinadora da competéncia'? implica na exposi¢do do juiz aos ele-
mentos cognitivos que possibilitam a formacio da convic¢io e anteci-
pam na consciéncia do julgador a decisdo a ser tomada, de tal sorte que
novos conjuntos de elementos cognitivos acabam por se submeter a
procedimentos psicologicos de afastamento ou reducio da dissondncia
cognitiva com a prevaléncia dos elementos conhecidos previamente's.

Isso implica na constatacido de que medidas cautelares proba-
torias afetam diretamente direitos fundamentais do cidaddo, pois im-
pedem o exercicio completo do direito ao contraditério e, em razio de
regras de determinacio da competéncia, comprometem a imparciali-
dade pela submissdo do juiz ao conhecimento de elementos cognitivos
prévios e unilaterais. Desta forma, face a profusio das referidas medi-
das, faz-se necessiario questionar até que ponto as decisoes penais pro-
venientes de tais circunstancias sio legitimas.

Para Luigi Ferrajoli, tanto do ponto de vista epistemolégico,
como politico ou juridico, o que se exige é “que a legitimidade das de-
cisOes penais se condicione a verdade empirica de suas motivagoes”!*.
Nio se pode ignorar que seja possivel, mesmo nessas circunstancias, ou
seja, diante da formacao da convicg¢ao judicial a partir de dados colhidos
sem passar pelo filtro do contraditorio, admitir que exista alguma com-
patibilidade empirica da decisdo com os dados. O problema esta exata-
mente na idoneidade dos dados.

12 MAYA, André Machado. A prevengio como regra de exclusido da competéncia
no processo penal: uma (re)leitura necessaria a partir da jurisprudéncia do
tribunal europeu de direitos humanos e da corte constitucional da Espanha.
In: Anais do XVII Congresso Nacional do CONPEDI, realizado em Brasilia —
DF, nos dias 20, 21 e 22 de novembro de 2008, p. 4289-4308.

13 Nesse sentido vale a leitura de: FESTINGER, Leon. Teoria da dissondancia
cognitiva. Tradu¢do Eduardo Almeida. Rio de Janeiro: Zahar editores, 1975.
Sobre a influéncia que os elementos cognitivos da investigacdo exercem so-
bre a formagio da convicgio judicial: SCHUNEMANN, Bernd. O juiz como
um terceiro manipulado no processo penal? Uma confirmagio empirica dos
efeitos perseveranga e alianga. In: SCHUNEMANN, Bernd. Estudos de direito
penal, direito processual penal e filosofia do direito. Traduc¢do Luis Greco. Sio
Paulo: Marcial Pons, 2013.

4 FERRAJOLI, Luigi. Direito e razdo: teoria do garantismo penal. 4* ed. Trad.
Ana Paula Zomer Sica, Fauzi Hassan Choukr, Juarez Tavares e Luiz Flavio
Gomes. Sdo Paulo: Revista dos Tribunais, 2014, p. 70.
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Nesse contexto, o juiz estaria julgando com base empirica nas
evidéncias, no sentido que é atribuido a este termo por Rui Cunha
Martins?®, que se lhe apresentam a consciéncia, mas nio com base na
prova colhida de acordo com a formalidade que imp&e o processo penal,
incluindo todo regramento necessario para que estes dados adquiram
democraticidade e, portanto, possam efetivamente condicionar a deci-
sdo penal condenatoria.

O processo, segundo Michele Taruffo, sob uma perspectiva me-
todologica, pode ser analisado pela sua dimensio epistémica “como um
‘modelo epistemoldgico’ do conhecimento dos fatos com base nas pro-
vas”®, E ressalta:

Em todo e qualquer procedimento de carater epistémico tem im-
portancia decisiva o método, ou seja, o conjunto das modalidades
com que sdo selecionadas, controladas e utilizadas as informa-
coes que servem para demonstrar a veracidade das conclusoes.
No ambito do processo isso equivale a fazer referéncia sobretudo
as regras que disciplinam a producio das provas e sua utilizacio,
ou seja, ao “direito das provas” e a equivalente nog¢io anglo-ame-
ricana da law of evidence.'”

Portanto, resta claro que o processo penal se legitima pela busca
do conhecimento da verdade com base nas provas!®. Certo de que os
fatos estdo no passado, as provas nada mais sio do que signos trans-
mitidos, sio materiais semidticos que representam a tinica via de aces-
so ao conhecimento! e que, como em todo procedimento de cariter
epistémico, devem ser obtidas com estrita observincia do método de
producio e utilizacio.

15 MARTINS, Rui Cunha. O ponto cego do direito. Sio Paulo: Atlas, 2013, p.
159-186.

¢ TARUFFO, Michele. Uma simples verdade: o juiz e a constru¢do dos fatos.
Tradugdo Vitor de Paula Ramos. Sio Paulo: Marcial Pons, 2012, p. 160.

7 Ibid, p. 164.

18 Sobre o tema verdade, ver: KHALED JR., Salah H. A produc¢io analdgica da
verdade no processo penal. Revista Brasileira de Direito Processual Penal,
Porto Alegre, vol. 1, p. 166-184, 2015.

19 ANDRES IBANEZ, Perfecto. Prueba y conviccién judicial en el proceso penal.
Buenos Aires: Hammurabi, 2009, p 49.
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Ignorar a dimensio epistémica do processo pode gerar distor-
¢oes insanaveis.

O que caracteriza o meio de prova ou do meio de obtencio de
prova é seu procedimento, ndo seu resultado. O rito probatério caracte-
rizador do meio vai desde o requerimento de producgio, passando pela
sua admissio e producio, até sua valoracdo. O completo ritual de obten-
¢do da prova confere natureza a ela.

A elaborada ritualistica da prova nio esta na lei processual para
satisfazer caprichos ou tornar o processo um complexo emaranhado de
atos enfadonhos. Cada regra de producdo probatoria cumpre uma fun-
¢do de garantia e deve ser respeitada.

Os problemas que se propdem nesse contexto sdo: hi um pro-
cedimento para obten¢io da informacgio por meio da interceptacio te-
lefénica? Qual o rito que deve ser seguido e quem deve executa-lo? Se
nio ha rito, quais os mecanismos para garantir a idoneidade da infor-
macao obtida?

Trabalhamos com a hipotese de que nao hia um procedimen-
to para execucgio das medidas de interceptacgio telefonica e que ndo
estdo criados mecanismos de controle da idoneidade da informacao
obtida.

A metodologia utilizada na pesquisa foi dividia em trés etapas:
(1) etapa teorico-bibliografica, em que foram utilizados, sobretudo,
0s seguintes marcos teoéricos: Geraldo Prado, especialmente o livro
“Prova penal e sistema de controles epistémicos: a quebra da cadeia de
custodia das provas obtidas por métodos ocultos”, Antonio Magalhies
Gomes Filho, em seu artigo “Notas sobre a terminologia da prova (re-
flexos no processo penal brasileiro)” e Antonio Scarance Fernandes,
em seu artigo “Tipicidade e sucedineos de prova”; (2) etapa estatistica,
em que foram utilizados os dados das interceptagdes telefonicas obti-
dos diretamente junto a Ouvidoria do Conselho Nacional de Justica ob-
tidos do Sistema Nacional de Controle das Interceptagdes Telefonicas;
(3) etapa empirica, em que foram utilizadas as informacdes extraidas
do Manual de Configuracio e Operacio do Sistema Guardiio (Versio
Release 1.6.8 e Versio do Aplicativo 3.2.8.78 — julho de 2013) da em-
presa Digitro Tecnologia Ltda.

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 3, n. 2, p. 605-632, mai.-ago. 2017.


https://doi.org/10.22197/rbdpp.v3i2.76

612 | SANTORO; TAVARES; GOMES.

1. TERMINOLOGIAS DA PROVA: INTERCEPTAGAO TELEFONICA COMO MEIO
DE OBTENGAO DE PROVA ATIPICO

Ponto fundamental a compreensio do problema diz respeito a
compreensdo terminolégica referente ao tema probatério. Sabe-se que
o termo prova ¢ usado de forma indiscriminada para designar uma va-
riada gama de significados, dai a sua natureza polissémica tanto no trato
comum, como no discurso juridico.

Entretanto, faz-se necessario realizar algumas distin¢des para
efetiva compreensdo da proposta de pesquisa realizada neste trabalho.
A primeira é compreensio do que vem a ser elemento de prova e resul-
tado da prova.

Elementos de prova, no inglés evidence, sdo os “(...) dados obje-
tivos que confirmam ou negam uma assercio a respeito de um fato que
interessa a causa” e sobre os quais o juiz vai realizar um procedimento
inferencial para chegar a alguma conclusio sobre os fatos. Sdo as infor-
magoes valordveis pelo juiz. J4 o resultado da prova, no inglés proof,
¢é a prépria conclusdo que o julgador extrai dos diversos elementos de
prova existentes, por meio de um procedimento intelectual para esta-
belecer a veracidade ou nio dos fatos alegados. Estes fatos alegados sdao
chamados de objeto de prova.

H4 que se distinguir, ainda, fonte de prova, meio de prova e meio
de investigagdo de prova.

Fonte de prova sio as pessoas ou coisas que podem fornecer
uma informagio apreciidvel sobre o objeto de prova, ou seja, os fatos
alegados. Dai porque as fonte podem ser reais (documentos lato sensu)
ou pessoais (testemunhas, acusado, vitima, perito, assistentes técnicos).

Meios de prova sdo instrumentos ou atividades endoprocessu-
ais que se desenvolvem perante o juiz, com conhecimento e participa-
¢do das partes, pelos quais as fontes de prova introduzem elementos de
prova no processo. Diferenciam-se dos meios de investigacio de prova,

20 GOMES FILHO, Antonio Magalhies. Notas sobre a terminologia da prova (re-
flexos no processo penal brasileiro). In: YARSHELL, Fldvio Luiz; ZANOIDE
DE MORAES, Mauricio (orgs.). Estudos em homenagem a Professora Ada
Pellegrini Grinover. Sao Paulo: DPJ, 2005, p. 307.
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também chamados meios de pesquisa da prova ou meios de obtencio de
prova, que sio atividades extraprocessuais, que podem ser produzidos
na fase investigatoria, sem a participacido do investigado, baseado no
fator “surpresa”! e nio podem ser repetidos.

Nosso Cddigo de Processo Penal ndo distingue entre meios de
prova e meios de investigacdo de prova. O Codice di Procedura Penale**
italiano distingue no Livro III, Titulo IT os meios de prova (testemunhal,
confronto ou acareagdo, reconhecimento, reproducio judicial, pericial
e documental) e no Titulo III os meios de pesquisa da prova (inspecdes,
buscas, sequestros e interceptacdes das conversas ou comunicacgées).

Todavia, a Lei n°® 12.850/2013 adotou claramente esta nomen-
clatura e fez um elenco dos meios de obtencio de prova admitidos nas
investigacoes no seu art. 3° e regulamentou algumas delas.

A interceptacgio das comunicagdes telefonicas, conquanto esteja no
rol dos meios de obtencio de prova da Lei n® 12.850/2013, esta regulada
pela Lei n® 9.296 de 1996. De fato, a interceptagio telefonica é um meio de
investigacio ou de pesquisa ou de obtencdo da prova, cuja aptidao para levar
ao processo elementos probatorios deve ser analisada cuidadosamente.

Em primeiro lugar, hid que se distinguir se a interceptagio das
comunicacdes telefonicas ¢ um meio de investigacio de prova tipico ou
atipico. Neste ponto é importante pontuar que meios tipicos ndo se ca-
racterizam meramente por estarem previstos em lei, pois, como pontua
Scarance, apoiado na licio de Antonio Laronga, “a prova tipica é aquela
prevista e dotada de procedimento proprio para sua efetivagio; a prova
atipica, por conseguinte, é aquela que, prevista ou nio, é destituida de
procedimento para sua produg¢io.”

Nesse sentido seriam tipicos aqueles meios cuja previsio e pro-
cedimento estio regulamentados, seja o procedimento proprio ou por

21 'TONINI, Paolo. A prova no processo penal italiano. Trad. Alexandra Martins e
Daniela Mroz. Sio Paulo: Revista dos Tribunais, 2002, p. 242.

2 Disponivel em: <http://www.polpenuil.it/attachments/048_codice_di_pro-
cedura_penale.pdf>. Acesso em: 13 abr. 2017.

23 SCARANCE FERNANDES, Antonio. Tipicidade e sucedaneos de prova. In:
SCARANCE FERNANDES, Antonio; GAVIAO DE ALMEIDA, José Raul;
ZANOIDE DE MORAES, Mauricio (coords.). Provas no Processo Penal: estudo
comparado. Sio Paulo: RT, 2012, p. 15.
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remissdo. De outro lado, nio estando previsto o meio ou, ainda que pre-
visto, se seu procedimento nio estiver regulamentado ou for objeto de
remissdo, esta-se diante de um meio atipico.

Ora, o art. 5°da Lei n° 9.296 de 1996 prevé ndo apenas que a de-
cisdo que defere a medida deve ser fundamentada, mas que o juiz deve
indicar “a forma de execucio da diligéncia”.

Dessa forma, como observou Geraldo Prado, quando a legisla-
¢do silencia sobre o procedimento probatério, a exigéncia de motivacio
da “decisdo que defere o emprego de métodos ocultos de investigacio
importa”®* nio apenas na indicacio dos elementos que convencem acer-
ca da sua adequacgio, mas “ainda, na definicio dos meios de sua execu-
¢do e fiscalizagido”?.

Isso significa que o procedimento da interceptacido das comu-
nicagdes telefonicas nio é regulamentado, sendo deixado ao juiz, no ato
decisorio, fazé-lo. Isso implica em que a interceptacio das comunica-
¢coes é um meio de investigacio de prova atipico.

Dai surge um questionamento, os elementos de prova obtidos
pelos meios de prova atipicos sio de regra admitidos porque subme-
tem-se ao contraditério judicial, mas os meios de investigacdo de prova
atipicos sdo aptos a obter elementos de prova ou apenas a descobrir e
resguardar a fonte de prova?

A resposta de Scarance Fernandes merece transcrigao:

O problema da ilicitude coloca-se mais em relacdo aos meios de
investigacdo ou de obtencio de prova. Como, quase sempre, eles
importam restricdo ou ameaga de restrigcdo a direitos individuais,
a regra deve ser a tipicidade, dependendo a obtencdo da fonte
de prova de lei que indique as hipdteses em que a restri¢io sera
possivel e os limites em que serd permitida. Somente quando o
meio de investigacido de prova atipico nido interfira em direito
individual serd possivel a sua utiliza¢do.?

2 PRADO, Geraldo. Prova penal e sistema de controles epistémicos: a quebra da
cadeia de custodia das provas obtidas por métodos ocultos. 12 ed. Sio Paulo:
Marcial Pons, 2014, p. 78.

%5 Ibid.

26 SCARANCE FERNANDES, op. cit., p. 28-29.
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A interceptagio das comunicagdes telefonicas é um meio de in-
vestigacio de prova atipico, vez que carece de uma regulamentac¢io me-
todolégica de obtencio, que interfere diretamente no direito individual
a inviolabilidade das comunicag6es, a privacidade e a intimidade.

Essa omissio legislativa pode implicar na adocio de uma al-
ternativa epistemoldgica autoritaria pela aplica¢do de um subjetivismo
inquisitivo”, a menos que se definam mecanismos de estabelecimento
prévio das “regras do jogo”, as quais todos os atores do sistema penal,
inclusive o juiz, devam se submeter.

Como aludido, segundo Geraldo Prado, na auséncia de regula-
¢do legal, cabe ao juiz fazé-1o%. Essa foi a técnica utilizada pelo legisla-
dor patrio no que concerne ao procedimento para execugio da diligén-
cia. Basta ver que a Lei n® 9.296/96, que regulamentou o art. 5°, XII
CRFB/88, para tratar dos casos de autorizacio da interceptacio telefo-
nica e telemitica como meio de obten¢io de prova no processo penal
brasileiro dispos no art. 5° que cabe ao juiz, na decisio que defere ou
determina a medida, definir “a forma de execuc¢io da diligéncia”.

De se observar que é a autoridade policial quem deve conduzir
os procedimentos de interceptacio, cientificando o ministério publico,
que poderd acompanhar a sua realizac¢io, segundo o art. 6° da referida Lei.

Assim, inobstante ndo se possa deixar de relembrar o atropelo
dos principios do contraditério e da imparcialidade da jurisdicdo, estio
definidas as posi¢oes (porém nio totalmente as tarefas de cada um) dos
atores tradicionais do sistema penal, com o devido alijamento da defesa.

A novidade é que a Lei n°® 9.296/96 traz a cena dois novos atores
para este subsistema probatério: (1) as concessiondrias de servigo publi-
co de telefonia e provedores de acesso e (2) o sistema de tecnologia da
informacio (TI) que trata os dados colhidos dos monitoramentos das co-
municacdes (e seus operadores privados). Isso ocorre, respectivamente,
no artigo 7° e no paragrafo 1° do art. 6°, ambos da Lei n°® 9.296/96.

O art. 7° afirma que a autoridade policial (ndo a autoridade ju-
dicial, nem o ministério ptblico) podera requisitar servicos e técnicos
especializados as concessionarias de servico publico.

27 FERRAJOLI, op. cit., p. 46-47.
28 Tbid.
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O paragrafo 1° do art. 6° apenas afirma que “no caso de a dili-
géncia possibilitar a gravacio da comunicacio interceptada, serad deter-
minada sua transcricdo”. Muito embora este dispositivo nada fale sobre
sistemas de TI, quando faz mencdo a possibilidade de gravacio, torna
esse procedimento obrigatorio sempre que tiver sido possivel. Acontece
que em 1996, quando a Lei entrou em vigor, poderia nio ser possivel
em todos os casos, mas hoje, com o avango tecnolégico, isso é sempre
possivel e entra em cena o sistema de TI utilizado para realizar a tarefa
como parte da engrenagem probatoria no processo penal.

Todavia, essas parcas mengoes legais as concessiondrias de ser-
vico publico de telefonia e ao sistema de tecnologia da informacio que
trata os dados colhidos dos monitoramentos das comunica¢des ndo sio
suficientes para descrever com precisio o papel que devam desempe-
nhar. Falta regulamentar de maneira uniforme os procedimentos de exe-
cucio dessas medidas invasivas, incluindo a atividade de cada um dos
atores do sistema penal e dos novos atores desse subsistema probatorio.

2. A INTERVENCAO DO CNJ NA REGULACAO, CONTROLE E ELABORAGCAO DE
ESTATISTICAS A RESPEITO DO SOBREUSO DA INTERCEPTACAO TELEFONICA NO
BRASIL: ONDE ESTA A CADEIA DE CUSTODIA?

A falta de uma regulamentacio legal sobre a execucio da me-
dida de interceptacio telefonica, bem como a pratica judicial de omitir
na decisdo que defere a interceptacido o procedimento a ser utilizado
no caso concreto, fez com que o Conselho Nacional de Justica, criado
pela Emenda Constitucional n° 45/2004 para controlar a atua¢io admi-
nistrativa e financeira do Poder judiciirio e do cumprimento dos de-
veres funcionais dos juizes, criasse o Sistema Nacional de Controle de
Interceptacdes Telefonicas e editasse a Resolucdo n° 59, de 09 de setem-
bro de 2008%°, com o objetivo de disciplinar e uniformizar as rotinas vi-
sando ao aperfeicoamento do procedimento de interceptacio telefonica
nos orgios jurisdicionais do Poder Judiciario.

2 Disponivel em: <http://www.cnj.jus.br/images/stories/docs_cnj/resolucao/
rescnj_59consolidada.pdf>. Acesso em: 13 abr. 2017.
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Essa providéncia, tomada por um 6rgio que nio tem atribuicoes
legislativas, desvela o vicuo deixado no ordenamento pelas normas que
disciplinam a interceptacdo telefénica e, conquanto sua constituciona-
lidade esteja sendo questionada pela Procuradoria-Geral da Republica
por meio da ADI n° 4.145%, a referida Resolu¢ido vem sendo aplicada
e o Sistema Nacional de Controle das Interceptacdes Telefonicas esta
funcionando, gerando dados para conhecimento da utilizacio da inter-
ceptacio telefonica no Brasil.

Os dados fornecidos pelo CNJ sdo estarrecedores. O CNJ colhe
os dados de todas as interceptacdes realizadas no Brasil e elabora um
quadro numerado de 1 a 11, por més.

Ano Total 1 | Total2 | Total 3 | Total4 | Total5 | Total 6

2008 3.808 7.269 1.236 3.442 16.589 827

2009 39.645 | 113.197 | 12.832 | 39.278 | 214.138 | 15.379
2010 53.372 | 113.458 | 12.471 | 40.353 | 214.883 | 15.177
2011 54.165 | 115.634 | 12.615 | 44.441 | 233.054 | 14.531
2012 51.796 | 130.519 | 12.943 | 47.568 | 247.617 | 19.584
2013 47980 | 113.051 | 12.367 | 49.432 | 242.451 | 26.124
2014 45.521 98.849 11.810 | 47.884 | 240.195 | 25.988
2015 41.798 93.985 11.102 | 48.935 | 268.555 | 22.811

Ano Total 7 | Total 8 | Total9 | Total 10 | Total 11

2008 218 331 75 311 100

2009 2.724 6.183 1.569 5.665 5.184
2010 2.319 5.082 1.293 4.838 4.732
2011 2.310 4.252 922 3.088 4.011
2012 1.968 4.617 773 3.676 4.744
2013 2.307 4.582 946 3.460 11.977
2014 2.431 4.671 1.123 4.127 14.806
2015 2.732 5.002 1.328 6.878 18.170

Quabro 1. Dados do Sistema Nacional de Controle de Interceptacoes Telefonicas
do CNJ entre os anos de 2008 e 2015

30 A favor da constitucionalidade da norma: BOTTINO DO AMARAL, Thiago;
CYRINO, André Rodrigues. Memorial apresentado pelo Instituto dos Advogados
Brasileiros Ac¢do Direta de Inconstitucionalidade n° 4.145. In: SANTORO,
Antonio Eduardo Ramires; MIRZA, Flavio (org.) Interceptagdo Telefonica: os 20
anos da Lei n° 9.296/96. Belo Horizonte: D’Placido, 2016. p. 557-585.

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 3, n. 2, p. 605-632, mai.-ago. 2017.


https://doi.org/10.22197/rbdpp.v3i2.76

618 | SANTORO; TAVARES; GOMES.

O CNJ apresenta os dados més a més de janeiro de 2008 até
maio de 20163, porém, para uma visualizacdo mais facil e didatica, or-
ganizou-se um quadro reunindo os dados anualmente.

O quadro acima apresenta os dados, por ano, de 2008 a 2015,
em que constam: a quantidade de oficios expedidos, sendo a quan-
tidade de primeiros oficios expedidos para interceptagcdo de uma li-
nha telefénica (total 1) e a quantidade de oficios expedidos enquanto
as interceptagdes telefénicas estio em andamento (total 2), ou seja,
aqueles que foram renovados; a quantidade de procedimentos crimi-
nais de interceptacio teleféonica instaurados (total 3) e a quantidade
de procedimentos criminais de interceptagio telefénica em andamen-
to (total 4); quantidade de telefones monitorados (total 5); quanti-
dade de VOIP monitorado (total 6) — ndo sé telefone; a quantidade
de primeiros oficios expedidos para interceptacio de dados — e-mails
(total 7) e a quantidade de oficios expedidos enquanto as intercep-
tacdes de dados — e-mails — estio em andamento (total 8), ou seja,
aqueles que foram renovados; a quantidade de procedimentos crimi-
nais de interceptacdo de dados — e-mails — instaurados (total 9) e
a quantidade de procedimentos criminais de interceptacio de dados
— e-mails — em andamento (total 10); a quantidade de e-mails inter-
ceptados (total 11).

Na verdade os dados comecaram a ser coletados em 2008, de-
pois da chamada “CPI dos grampos” e da Resolucdo n°® 59 de 2008,
0 que, como pode se observar, nio foi feito de maneira imediata e
uniforme.

Nio é dificil perceber que somando as linhas telefonicas inter-
ceptadas (total 5), as linhas de VOIP interceptadas (total 6) e os ende-
recos de e-mail interceptados (total 11), hd por ano mais de 300.000
(trezentas mil) intercepta¢des de comunicagdes.

Para uma andlise estatistica qualitativa do ano em que os dados
foram obtidos, tomemos os dados de janeiro a maio de 2016, selecio-
nando maio, como exemplo:

31 Esses dados foram coletados pelos autores diretamente na ouvidoria do CNJ
no més de julho de 2016.
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Més Total 1 | Total2 | Total3 | Total 4 Total 5 | Total 6
Janeiro 2.469 5.925 836 3.707 17.701 1.109
Fevereiro 2.901 6.746 827 3.542 18.881 1.709
Marco 3.370 7.385 938 3.483 20.232 1.384
Abril 3.357 7.489 907 3.476 20.883 1.349
Maio 3.094 7.270 818 3.220 20.860 1.196
Total 15.191 34.815 4326 17.428 98.557 6.747
Més Total7 | Total8 | Total9 | Total 10 | Total 11
Janeiro 178 312 83 492 1.370
Fevereiro 203 389 101 240 961
Margo 220 475 104 272 907
Abril 217 489 131 308 983
Maio 188 435 117 298 702
Total 1006 2100 536 1610 4.923

Quabro 2. Dados do Sistema Nacional de Controle de Interceptacoes Telefonicas
do CNJ no ano de 2016, més a més, de janeiro a maio

A quinta coluna mostra a quantidade de telefones que estariam
interceptados naquele més no Brasil, totalizando 20.860 telefones, a
sexta coluna mostra a interceptacio de 1.196 VOIP, e a décima primeira
coluna mostra que foram interceptados 702 endere¢os de e-mail, totali-
zando 22.758 instrumentos de comunicacio interceptados.

Diante dos dados obtidos, podemos afirmar que o nimero total
de interceptacoes telefonica e de dados varia de aproximadamente en-
tre 22.000 e 25.000 por més. Em alguns meses verifica-se um ntimero
de interceptacgdes superior a 25.000, como aconteceu no més de julho
de 2015, em que foram interceptadas 25.491 linhas telefonicas, 2.221
VOIPs e 1.510 enderecos de e-mail.

Diante de tamanha intervenc¢do do sistema probatério penal na
intimidade e privacidade de mais de 20.000 (vinte mil) cidaddos brasi-
leiros por més e mais de 300.000 (trezentos mil) por ano e do inegivel
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potencial de formacio da conviccdo judicial com base nos dados co-
lhidos por estes sistemas a partir de evidéncias que, a despeito de nio
submetidas ao contraditorio, sao comumente consideradas suficientes
(e até mesmo preferenciais) para emitir uma decisio condenatoria, é
importante questionar a idoneidade dessas informacoes.

Saber se as informagdes sio empiricamente verificaveis im-
plica, antes de mais nada, poder confiar que os dados armazenados e
submetidos a valoragio judicial guardam fidedignidade e nio foram ma-
nipulados ou que nio foram passiveis de manipula¢do. A preservagio
de cada uma das etapas da operagdo que realizou a interceptacdo das
comunicagoes de um cidadio é a inica maneira de assegurar a integri-
dade do procedimento probatorio, ou seja, deve ser preservada a cadeia
de custddia para permitir a defesa rastrear as fontes de prova3

Essa preservacio das evidéncias das medidas de interceptagio
das comunicac¢bes nio pode estar restrita a apresentacdo da midia em
que se encontram gravados os arquivos de dudio, mas deve incluir a
preservacio do proprio sistema de TI, bem como dos registros de ati-
vidades de todos os atores do sistema penal, tradicionais (como policia
e ministério publico), mas também os novos (como as concessionarias
de servico publico de telefonia e os operadores do sistema de tecnolo-
gia da informacio que trata os dados colhidos dos monitoramentos das
comunicagoes).

Geraldo Prado ja havia assinalado essa necessidade ao afirmar
que “os suportes técnicos que resultam da operacio, portanto, devem
ser preservados. A razio adicional, de natureza constitucional, esta vin-
culada ao fato de que apenas dessa maneira € possivel assegurar a defe-
sa, oportunamente, o conhecimento das fontes de prova.”?

32 Sobre o tema, ver: EDINGER, Carlos. Cadeia de custddia, rastreabilidade pro-
batdria. Revista Brasileira de Ciéncias Criminais, Sdo Paulo, v. 24, n. 120, p.
237-257., mai./jun. 2016; MACHADO, Vitor Paczek; JEZLER JUNIOR, Ivan.
A prova eletronico-digital e a cadeia de custddia das provas: uma (re)leitura
da stimula vinculante 14. Boletim IBCCRIM, Sao Paulo, v. 24, n. 288, p. 08-09.,
nov. 2016; CARVALHO, Jefferson Lemes. Cadeia de Custodia e sua relevincia
na persecucio penal. Brazilian Journal of Forensic Sciences, Medical Law and
Bioethics, vol. 5, p. 371-382.

3 PRADO, op. cit., p. 79.
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Um dos requisitos para manter um sistema de gestio da qua-
lidade é precisamente “cumprir os procedimentos preconizados para
manter a cadeia de custédia das evidéncias™*, o que deve ocorrer desde
o “recebimento até o acautelamento final”.

No entanto, a despeito das mais de vinte mil linhas telefénicas,
e-mails e VOIPs interceptados por més no Brasil, a Lei n°® 9.296/96 nio
regulamenta sua forma de execucio, tampouco a cadeia de custédia. O
CNJ, inobstante tenha editado a Resolugio n°® 59/2008, nada falou sobre
a cadeia de custodia, o que acaba deixando tal questio as empresas que
desenvolvem e comercializam os sistemas de tecnologia de informacao.

Diante dessa realidade impoe-se questionar: os manuais dos sis-
temas e o funcionamento dos proprios sistemas de TI que captam e ar-
mazenam os dados colhidos dos monitoramentos das comunicacgoes sao
compativeis ou estdo em conflito com o ordenamento legal? Os manuais
dos sistemas e o funcionamento dos sistemas de TI permitem concluir
que os dados captados e armazenados sio empiricamente idoneos a se-
rem valorados pelo juiz? Ha cadeia de custodia desses dados diante dos
procedimentos adotados pelos sistemas de tecnologia da informacio? Se
houver, eles sio suficientes ou hi etapas no procedimento que depen-
dem de agentes diversos?

Importa, portanto, conhecer o funcionamento dos sistemas de
tecnologia de informacido que captam e armazenam os dados colhidos
em interceptacdes das comunicagoes.

3. SisTeMaAs DE TECNOLOGIA DA INFORMACAO (T1) QUE cAPTAM E
ARMAZENAM OS DADOS COLHIDOS DOS MONITORAMENTOS DAS COMUNICAGOES

3.1. IDENTIFICAGAO DOS SISTEMAS DE RECEPCAO E ARMAZENAMENTO DE DADOS

Pelo que se tem noticia, hd no Brasil basicamente trés sistemas
de TI utilizados para recep¢io e armazenamento dos dados objetos de
monitoramento: o Sistema Guardido desenvolvido e comercializado

3 GARRIDO, Rodrigo Grazinoli; ARAUJO, Katia. Sistemas de Gestio da
Qualidade em Laboratoérios de Genética Forense. Revista Espacios, vol. 35, n°®
5, ano 2014, p. 3.
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pela empresa Digitro Tecnologia Ltda., o Sistema Sombra desenvolvido
e comercializado pela empresa Federal Tecnologia de Software Ltda.-
EPP e o Sistema Wytron desenvolvido e comercializado pela empresa
Wytron Technology Corp. Ltda.

Dados colhidos do Processo n° 0.00.000.001328/2012-95, que
tramitou junto ao Conselho Nacional do Ministério Publico e se trata-
va de um Pedido de Providéncia formulado pelo Conselho Federal da
Ordem dos Advogados do Brasil, consistente no requerimento de au-
ditoria e inspecdo nos sistemas de escuta e monitoramento de inter-
ceptacdes telefonicas utilizados pelas unidades do ministério publico
brasileiro, mostram que, a partir das consultas feitas as 30 unidades do
ministério publico brasileiro, 8 (oito) adquiriram o Sistema Guardido (o
ministério publico federal e o ministério publico dos estados de Goids,
Mato Grosso, Rio Grande do Norte, Rio Grande do Sul, Sao Paulo, Santa
Catarina e o Distrito Federal); 6 (seis) adquiriram o Sistema Wytron (o
ministério publico dos estados de Alagoas, Amapd, Ceara, Maranhio,
Pard e Ronddnia); 3 (trés) adquiriram o Sistema Sombra (o ministério
publico dos estados da Bahia, Mato Grosso do Sul e Paraiba); 4 (quatro)
utilizam o Sistema Guardido disponibilizado ou cedido por érgios do
Poder Executivo (o ministério ptblico dos estados do Espirito Santo,
Minas Gerais, Amazonas e Tocantins); 9 (nove) nio possuem ou nio
tém acesso a qualquer um desses sistemas (o ministério publico militar,
o ministério publico do trabalho e o ministério publico dos estados de
Sergipe, Pernambuco, Acre, Parand, Piaui, Roraima e Rio de Janeiro).

Portanto, das 30 (trinta) unidades do ministério publico, 21
(vinte e uma) adquiriram ou utilizam sistemas de TI que se destinam a
receber e armazenar dados obtidos de interceptacdes telefonicas ou de
dados. Destas 21 (vinte e uma) unidades que operam sistemas de moni-
toramento de comunicagdes, 12 (doze) “ndo dispéem de ato normativo
versando sobre procedimentos e rotinas adotadas™*® e 18 (dezoito) re-
correm a policiais civis e/ou militares na operacio.

3 Disponivel em: <http://s.conjur.com.br/dl/relatorio-guardiao-mp-cnmp.pdf>.
Acesso em: 13 abr. 2017.

3% Decisdo proferida no processo 0.00.000.001328,/2012-95, que tramitou junto
ao Conselho Nacional do Ministério Publico. Disponivel em: <http://s.con-
jur.com.br/dl/relatorio-guardiao-mp-cnmp.pdf>. Acesso em: 13 abr. 2017.
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No que se refere a aquisicio desses sistemas pelos Departamentos
de Policia Federal dos Estados nio ha dados tdo precisos quanto esses
constantes do processo que tramitou no Conselho Nacional do Ministério
Publico, mas dados do Portal da Transparéncia do governo federal de-
monstram que as empresas Digitro Tecnologia Ltda., Federal Tecnologia
de Software Ltda.-EPP e Wytron Technology Corp. Ltda. comercializa-
ram com o Departamento de Policia Federal, sendo, ademais, amplamen-
te divulgada a contratacdo do Sistema Guardido pelas Superintendéncias
da Policia Federal de Santa Catarina, Parana, Sao Paulo e Rio de Janeiro.

3.2. A OPERACAO DA INTERCEPTACAO

Quanto a operacio desses Sistemas, a Digitro e a Federal afir-
mam que seus sistemas, Guardido e Sombra, respectivamente, nio per-
mitem a interceptacio telefonica sem a participacio das operadoras de
telefonia, portanto s6 realizam monitoramento passivo. Assim, sio as
operadoras de telefonia que encaminham as informagdes interceptadas
ao Sistema de monitoramento.

Na pratica, as operadoras “abrem um link” de tal forma que a
chamada telefénica ou o fluxo de dados seja desviado para um outro
canal de recepcio diverso do destinatirio e o direciona para o sistema
de TI utilizados para recepcdo e armazenamento dos dados objetos de
monitoramento (Guardido, Sombra ou Wytron, por exemplo).

Assim, se o interlocutor A (nio interceptado) liga para o inter-
locutor B (interceptado), esta ligacdo ird se completar, mas o fluxo se
duplicard em dois links, um para o interlocutor, outro para o sistema de
TI responsavel pelo monitoramento.

Aqui estd um primeiro, porém muito grave problema. E que di-
versamente do que dispoe a legislacdo, quem verdadeiramente conduz
a interceptacdo nio é a autoridade policial, como determina o art. 6° da
Lein® 9.296,/96, mas a operadora de telefonia. Sdo precisamente as con-
cessionarias de servico publico de telefonia ou os provedores de acesso
(no caso de desvio de dados, como e-mail e VOIP) que controlam quem
serd objeto de interceptacio e qual a duracio, pois, uma vez que 0s sis-
temas de monitoramento sdo passivos, é a operadora que abre e fecha o
link e, portanto, determina o tempo de interceptacio.
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Diante das informacoes prestadas pelas empresas desenvolve-
doras dos sistemas de TI responsaveis pelo monitoramento das comu-
nicacgoes, as operadoras de telefonia e os provedores de acesso desem-
penham, na pratica, um papel proeminente na execu¢io das medidas
cautelares de interceptacdo. No entanto, o sistema legal ignora esse
novo ator desse subsistema probatorio, nio dispensando sequer uma
Unica regulamentacdo para sua atuagdo, muito menos discutindo a ade-
quacgido ou inadequacio da sua posicio protagonista na coleta de infor-
macoes dentro da investigacio penal.

Ademais, as operadoras de telefonia também nio fazem o des-
vio da chamada para o canal de recep¢io do sistema de TI dedicado ao
monitoramento das comunicacdes sem o auxilio de uma ferramenta.
H4 um sistema chamado Vigia, desenvolvido pela empresa Suntech que
gerencia “todo o processo de interceptacio legal e retencdo de dados
para qualquer servico ou subsistema de comunica¢do de qualquer tec-
nologia ou vendedor”. De acordo com o desenvolvedor, “com o Vigia
¢é possivel interceptar a comunica¢io em praticamente todos os tipos
de rede e reter dados de comunicacio sem notificar os assinantes ou
prejudicar o servigo”¥’.

Desta forma, o Sistema Vigia e os sistemas de TI dedicados
a0 monitoramento e armazenamento das comunica¢des (Guardiio,
Sombra ou Wytron) nio se sobrepdem, ao contrario, sio complemen-
tares. Na verdade o Sistema Vigia é o sistema ativo, ele é quem de fato
realiza a interceptagio e o desvio da chamada para o sistema passivo que
recebe e armazena os dados.

Importa ressaltar que os Sistemas passivos de TI que recebem,
monitoram e armazenam os dados interceptados sdo adquiridos e ope-
rados pelas autoridades publicas responsaveis pela investigacio (minis-
tério publico, policia federal, secretarias de seguranca dos estados, etc.),
a0 passo que o Sistema Vigia tem como clientes exatamente as operado-
ras de telefonia (Claro, Oi, Vivo, Tim, Nextel, Embratel, GVT, Movistar),

7 Disponivel em: <http://www.suntech.com.br/pt/solucoes/lawful-intercep-
tion/vigia/>. Acesso em: 16 jun. 2014. Essa pagina hoje estd desativada, mas
a informacio a respeito do sistema pode ser obtida na pagina da Cimara dos
Deputados, disponivel em: <http://www2.camara.leg.br/camaranoticias/
noticias/121746.html>. Acesso em: 16 mai. 2017.
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o que alias é divulgado em seu sitio eletronico na internet®. Isso apenas
corrobora o fato de que operadoras de telefonia e provedores de acesso
sdo atores do sistema penal e precisam ser assim compreendidos para
que suas ac¢des sejam excluidas ou regulamentadas.

E ainda imprescindivel que se compreenda quais as possibilida-
des de que os operadores das empresas desenvolvedoras desses sistemas
(aqui leia-se todos eles, Vigia, Guardido, Sombra, Wytron, ou qualquer
outro com a mesma funcionalidade), que prestam servi¢os de suporte
técnico, tenham acesso aos mecanismos de funcionamento e aos dados
armazenados. Isso porque qualquer um que possa ter acesso, inclusive
remoto, ao sistema para solucionar eventual problema técnico, precisa
ser devidamente conhecido para configuragio da cadeia de custodia.

3.3. FUNCIONAMENTO E ALGUMAS FUNCIONALIDADES DOS SISTEMAS DE
RECEPCAO E ARMAZENAMENTO DE DADOS

A pesquisa se baseou no acesso ao Manual de Configuragcio
e Operagio do Sistema Guardido (Versdo Release 1.6.8 e Versio do
Aplicativo 3.2.8.78 — julho de 2013) da empresa Digitro Tecnologia
Ltda, obtido diretamente junto a empresa em formato impresso.

Importa dizer que este trabalho nio pretende fazer qualquer
apanhado sobre o funcionamento do sistema informatico, mas apenas
tracar em linhas gerais algumas funcionalidades que interessam para ga-
rantia do direito fundamental a prova e ao contraditorio.

Assim, as chamadas direcionadas pela operadora de telefonia ou
os dados desviados ingressam na plataforma que realiza a gravacio em
um determinado suporte (HD) e as informagdes referentes aquela cha-
mada sdo armazenados em um banco de dados relacional, que podem ser
acessados e manipulados. Em outras palavras, o Hard Disk (HD) em que
ficam armazenados os dudios é diverso daquele em que estdo armazena-
dos os dados (metadados), mas sdo relacionados de tal forma que para
cada dudio ha os correspondentes dados dos metadados que, quando
acionados remetem por hiperlink diretamente ao audio vinculado.

3 Disponivel em: <http://www.suntech.com.br/pt/clientes/>. Acesso em: 16
jun. 2014. Ver comentdrio na nota anterior.
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Isso implica em que, malgrado se afirme que nio é possivel fa-
zer exclusdo de um audio do sistema, qualquer alteracdo de dados na
base gera um apagamento logico, ou seja, nio havendo mais relacio en-
tre dados e dudio o acionamento do hyperlink nio sera direcionado ao
audio e, portanto, o dudio fisicamente existe, mas nio é encontrado.

Ademais, o moédulo de backup do sistema permite alguns tipos
de backup (manual ou por agendamento), mas se ndo gerado é possivel
que haja sobrescricio, ou seja, a gravacdo por cima, o que implica tam-
bém na possibilidade de perda definitiva de audios. Isso fica muito claro
quando, no inicio do Manual, a Digitro informa que nio se responsabi-
liza por perdas de informacdes, devido a ndo observagio por parte do
cliente, de procedimentos de backup, orientando para que regularmente
armazene os dados também em midia eletronica (CD, DVD, etc.), de
forma a possuir contingéncia externa.

E possivel inserir no sistema durante a operacgo alguns dados
cadastrais, como os alvos do monitoramento, os telefones monitorados,
os alvaras judiciais que autorizam a interceptacio com a data da expedi-
¢do, o periodo e a data de validade.

Todavia, esse cadastro, como ja dito antes, nio torna o sistema
ativo, porquanto ele nio ird captar as chamadas de determinados alvos
e telefones, que continuam a depender do desvio a ser realizado pela
operadora de telefonia.

O problema é que o cadastro de alvara judicial ndo permite ao
sistema bloquear a gravacio das chamadas apos o término do periodo de
validade da autorizacio judicial, de tal sorte que esta gestdo do periodo
de interceptacio fica a cargo exclusivo das operadoras de telefonia.

H4 no sistema a possibilidade de ter acesso aos logs de even-
tos que, segundo o manual, se selecionada essa op¢io, sera apresentada
uma janela com informacdes estratégicas da execugdo do programa, re-
colhidas durante a utilizacdo do Guardido, que sdo utilizadas para que se
possa fazer a telemanutencio do sistema.

Essa funcionalidade, embora nao tenha finalidade de controle
da utilizacdo do sistema para rastreamento dos agentes que manuse-
aram ou manipularam a prova, deveria ser utilizado para tal. Alie-se
essa ferramenta aos logs de gravacio, que fornecem o histérico de gra-
vacoes e revelam qualquer problema no processo de conversio das
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gravacbes, bem como ao histoérico de backup, teremos um rastreamen-
to pelo proprio sistema.

H4 dois problemas: o primeiro é que esse rastreamento s for-
neceria informagoes até o backup e o segundo é que nio hi sequer noti-
cia de uma unica autorizagio judicial conhecida que dé a defesa (ou seus
eventuais assistentes técnicos) acesso ao sistema de logs do sistema de TL.

Com efeito, rastrear apenas até o backup é insuficiente quando
nos deparamos com perda de dudios nas medidas cautelares de intercep-
tacOes telefonicas e nos obriga a voltar a questio da cadeia de custodia.
Em outras palavras, ainda que o sistema de TI responsavel pela recepc¢io
e armazenamento das ligacOes telefonicas ou dados interceptados per-
mita rastrear as etapas da operacio até a geracio do backup para asse-
gurar a integridade do procedimento probatério, é imprescindivel que
apos a geracdo seja criada uma rotina por lei ou fixada na decisdo que
defere a interceptagio, para permitir a defesa do acusado rastrear as
fontes de prova e exercer o seu direito ao contraditorio e a defesa. A ndo
observancia da rotina, implica na quebra da cadeia de custodia e, por
conseguinte, na perda da prova.

Ainda que a exata rotina de custodia da fonte de prova fosse
definida, seria imprescindivel que o acesso ao sistema de TI responsavel
pela recepcdo e armazenamento das ligacoes telefonicas ou dados inter-
ceptados fosse garantido a defesa. No entanto, ao argumento de que nio
se pode dar acesso a defesa por colocar em risco o sistema e o sigilo de
outras opera¢des em andamento (numa presuncio de ma-fé da defesa
e seus eventuais assistentes técnicos), nega-se tal direito sem sequer
conceber a criacdo de mecanismos que possam garantir esse acesso sem
prejuizo dos demais interesses envolvidos.

CoNsIDERAGOES FINAIS

Sem duvida o avango tecnoldgico promove mudangas nos mé-
todos de obtencio de informagdes nas persecucoes penais com o aporte
de técnicas como a intercepta¢io das comunicagdes telefonicas e de da-
dos, que vem sendo utilizada em profusio.

Asinterceptagoes das comunicagdes telefonicas e de dados sdo pro-
vas produzidas por métodos ocultos cuja defini¢do dos meios de execucio e

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 3, n. 2, p. 605-632, mai.-ago. 2017.


https://doi.org/10.22197/rbdpp.v3i2.76

628 | SANTORO; TAVARES; GOMES.

fiscalizagdo sdo deixados pelo art. 5° da Lei n° 9.296,/96 a defini¢io do juiz
e, portanto, devem ser considerados meios de obtenc¢io de provas atipicos.

A Lei n°® 9.296/96 traz a cena dois novos atores para o sistema
penal: (1) as concessionarias de servigo putblico de telefonia e prove-
dores de acesso e (2) o sistema de tecnologia da informacio (TI) que
trata os dados colhidos dos monitoramentos das comunicacdes (e seus
operadores privados).

Diante dainexisténcia de defini¢cdo de procedimentos para execu-
cdo da medida de interceptacio das comunicagoes, o Conselho Nacional
de Justica criou o Sistema Nacional de Controle de Interceptacoes
Telefonicas e editou a Resolug¢io n° 59, de 09 de setembro de 2008, com
o objetivo de disciplinar e uniformizar as rotinas visando ao aperfeicoa-
mento do procedimento de interceptacio telefonica nos érgios jurisdi-
cionais do Poder Judicidrio.

Os dados do CNJ constantes do Sistema Nacional de Controle
de Interceptacoes Telefonicas revelam que mais de vinte mil linhas tele-
fonicas, e-mails e VOIPs sio monitorados por més no Brasil.

A preservacio de cada uma das etapas da operagido que realizou
a interceptacio das comunica¢des de um cidadio (cadeia de custodia)
¢ a inica maneira de assegurar a integridade do procedimento probatd-
rio, permitindo que a defesa rastreie e conheca as fontes de prova. Por
conta disso é necessirio que sejam preservados os suportes técnicos
utilizados na interceptacio das comunicacdes, no entanto, nem a Lei n°®
9.296/96, nem a Resolucgdo n° 59/2008 do CNJ, tampouco os sistemas
de tecnologia da informacao, estabelecem os procedimentos de rastrea-
mento e preservacio das informacgoes.

No Brasil, os 6rgdos ptblicos responsaveis pela investigacio uti-
lizam trés sistemas de TI para recepc¢io e armazenamento dos dados
obtidos pelas interceptacdes: o Sistema Guardido desenvolvido e co-
mercializado pela empresa Digitro Tecnologia Ltda., o Sistema Sombra
desenvolvido e comercializado pela empresa Federal Tecnologia de
Software Ltda.-EPP e o Sistema Wytron desenvolvido e comercializa-
do pela empresa Wytron Technology Corp. Ltda. Esses sistemas de TI
utilizados para recep¢io e armazenamento dos dados obtidos pelas in-
terceptacoes sdo passivos, pois quem redireciona a chamada para suas
plataformas sio as operadoras de telefonia e os provedores de acesso.
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O sistema de TI utilizado por todas as operadoras para fazer a
gestdo da interceptacdo é o Vigia, desenvolvido pela empresa Suntech.
Esse ¢é o sistema ativo de desvio de chamadas.

Embora o sistema Guardiio permita realizar cadastro de dados
referentes ao alvard judicial e sua validade, o sistema nio bloqueia o re-
cebimento do direcionamento de chamadas apos a expiracio do prazo,
portanto apenas a operadora e seus empregados controlam a observan-
cia do periodo de interceptacio.

Inobstante as empresas desenvolvedoras dos sistemas de TI uti-
lizados para recepc¢io e armazenamento dos dados obtidos pelas inter-
ceptacbes afirmem que o sistema nio realiza apagamentos de audios,
no Guardido isso pode ocorrer em duas hipdteses: apagamento 16gico
(quando é apagado algum dado relacionado com um 4udio, que passa a
nio ser mais encontrado) e sobrescri¢io (quando o HD excede sua ca-
pacidade de armazenamento e os novos dudios comec¢am a sobrescrever
os antigos se nio for realizado o procedimento de backup).

O Guardido permite o conhecimento de logs de eventos, logs
de gravacio acesso ao sistema e o historico de backups, todavia isso ndo
permite A defesa rastrear as fontes de prova porque (1) esse rastrea-
mento s6 forneceria informacdes até o backup e (2) ndo ha sequer noti-
cia de uma tnica autorizacio judicial conhecida que dé a defesa (ou seus
eventuais assistentes técnicos) acesso ao sistema de logs do sistema.

Nesse sentido, o sistema de interceptacdo das comunicagoes
telefonicas e de dados introduz indevidamente dois novos atores, cuja
atuacdo nio é regulamentada, e nio define procedimentos e rotinas que
garantam a defesa rastrear as fontes de prova para o legitimo exercicio
do direito ao contraditério e a ampla defesa.

Em palavras finais, a tinica forma de garantir a idoneidade das
informagdes obtidas pela medida de interceptacio telefénica é pela ca-
deia de custodia, o que ndo é assegurado no sistema estabelecido pela
Lei n° 9.296/96, nem pela Resolucdo n® 59/2008, tampouco pelo fun-
cionamento dos sistemas de TI.
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