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Resumo: A Lei n° 13.344/2016 introduziu importantes repercus-
sdes na investigacao criminal brasileira, entre as quais, a mais sig-
nificativa foi a possibilidade de a autoridade policial requisitar as
empresas prestadoras de servicos telefonicos e/ou telematicos os
meios técnicos adequados a localizacdo de vitimas e/ou suspeitos
de crime de trafico de pessoas. Essa localizacdo é feita através da
identificacdo de um dispositivo mével, como o celular. O objetivo
deste artigo é responder o seguinte problema: os meios técnicos
disponiveis e normalmente utilizaveis sdo eficazes para a localiza-
cdo de vitimas e suspeitos de crime de trafico de pessoas? Para
tanto, parte-se da hipétese de que os meios técnicos normalmen-
te utilizados nesse processo ndo sdo eficazes. Em razdo disso,
sugere-se o uso da técnica do GPS, que tecnicamente nio se en-
quadra como “sinal” e que pressupde a habilitacdo de uma rede
de dados, com custos financeiros. Analisa-se, em consequéncia, a
quem cabe arcar com tais custos, se ao Estado, as referidas em-
presas ou aos clientes, bem como a legalidade e constitucionali-
dade do acionamento dessa técnica. A abordagem do tema sera
feita predominantemente a partir do método dedutivo.

PaLavras-cHAVE: Lei n° 13.344/2016; meios técnicos; eficacia; le-
galidade; constitucionalidade.

ABsTRACT: The Law no. 13.344/2016 brought important repercussions
to the Brazilian criminal investigation, among which the most significant
one was the possibility of police authorities requesting from telephone
companies the necessary technical means to locate victims and/or sus-
pects of human trafficking. This localization is made through the identifi-
cation of mobile devices, like cell phones. This article aims to answer the
following issue: are the available and commonly used technical means
effective in the localization of human trafficking victims and suspects?
For this purpose, it is assumed that the technical means typically used in
this process are not effective. In light of this, it is suggested the use of the
GPS tool, which technically does not qualify as a “signal” and presumes
the license of data network with financial costs. Therefore, it is analyzed
who must bear said costs - the State, the companies or the consumers,
as well as the legality and constitutionality of the use of this technique.
The subject will be approached mostly through the deductive method.

Keyworps: Law n° 13.344/2016; technical means; effectiveness; legali-
ty; Constitutionality.

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 3, n. 2, p. 633-658, mai.-ago. 2017.



https:/doi.org/10.22197/rbdpp.v3i2.77 | 635
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medida prevista no art. 13-B do Cdédigo de Processo Penal. 2.
Redes moéveis. 3. Eficacia dos meios técnicos legais para a cole-
ta de dados e informacdes por meio de dispositivos méveis; 3.1.
Triangulacdo e Trilateracdo; 3.2. Outras técnicas de localizacdo. 4
Legalidade e conformacdo constitucional dos “outros” meios
técnicos disponiveis para a localizacdo de dispositivos méveis.
Consideracoes finais. Referéncias bibliograficas.

INTRODUCAO

Entre as mudancas trazidas pela Lei n® 13.344/2016, a de maior
ressonancia na investigacio policial, seja pelo ineditismo, seja pelas du-
vidas sobre sua constitucionalidade ou eficcia, segundo reputamos, é a
prevista no novo art. 13-B do CPP3.

De acordo com este dispositivo, quando necessario a prevencgio
e a repressio dos crimes relacionados ao trafico de pessoas, o delegado
de policia poderd requisitar, mediante autorizacio judicial, as empresas

3 Art. 13-B. Se necessério a prevencgio e a repressio dos crimes relacionados
ao trafico de pessoas, o membro do Ministério Ptblico ou o delegado de poli-
cia poderio requisitar, mediante autorizagio judicial, as empresas prestadoras
de servigo de telecomunicagdes e/ou telemitica que disponibilizem imediata-
mente os meios técnicos adequados — como sinais, informacgdes e outros — que
permitam a localizagido da vitima ou dos suspeitos do delito em curso. § 1°
Para os efeitos deste artigo, sinal significa posicionamento da estacdo de co-
bertura, setorizacdo e intensidade de radiofrequéncia. § 2° Na hipotese de que
trata o caput, o sinal: I - nio permitird acesso ao conteudo da comunicagio de
qualquer natureza, que dependera de autorizacgdo judicial, conforme disposto
em lei; I - deveri ser fornecido pela prestadora de telefonia mével celular por
periodo nio superior a 30 (trinta) dias, renovavel por uma unica vez, por igual
periodo; III - para periodos superiores aquele de que trata o inciso II, sera ne-
cessdria a apresentacio de ordem judicial. § 3° Na hipotese prevista neste arti-
go, 0 inquérito policial devera ser instaurado no prazo maximo de 72 (setenta
e duas) horas, contado do registro da respectiva ocorréncia policial. § 4° Nio
havendo manifesta¢io judicial no prazo de 12 (doze) horas, a autoridade com-
petente requisitard s empresas prestadoras de servigo de telecomunicagdes e/
ou telematica que disponibilizem imediatamente os meios técnicos adequados
— como sinais, informacgdes e outros — que permitam a localiza¢do da vitima ou
dos suspeitos do delito em curso, com imediata comunicacio ao juiz.
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prestadoras de servico de telecomunicacdes e/ou telemdtica que dispo-
nibilizem imediatamente os meios técnicos adequados — como sinais,
informacgdes e outros — que permitam a localiza¢io da vitima ou dos
suspeitos do delito em curso. Esta ¢ uma medida inédita no nosso siste-
ma processual, tanto no que tange a sua natureza quanto no que diz com
sua sistematica. E em razdo disso, serd certamente a mais questionada
em relacdo a sua adequacio constitucional.

Essas empresas, conforme dispde o art.13-B, caput, devem dis-
ponibilizar os meios técnicos adequados — como sinais, informacdes e
outros — que permitam a localiza¢io de vitimas e suspeitos dos crimes
referidos, mais especificadamente, a localizacdo dos dispositivos moveis
dos envolvidos no delito em curso. O legislador define sinal como o
posicionamento da estacdo de cobertura, setorizacio ou intensidade de
radio frequéncia (art.13-B, § 1°).

A mencionada lei de 2016 proporciona ao delegado de policia
— através dos meios técnicos mencionados —, maior autonomia para de-
sempenhar suas atividades com eficacia e celeridade durante o procedi-
mento investigatorio, no intuito de identificar a localiza¢do dos usuarios
de dispositivos mdveis durante um crime em curso.

Embora as outras mudangas trazidas pela Lei n°® 13.344/2016
sejam relevantes e dignas de andlise em apartado, nesta ocasido, nos-
so interesse cognitivo serd voltado a analise da eficicia e das limitacoes
dos meios técnicos legais que podem ser utilizados como instrumento
de localizac¢io de vitimas e suspeitos. O objetivo deste artigo, portanto, é
responder o seguinte problema: os meios técnicos disponiveis e normal-
mente utilizaveis sdo eficazes para a localizagio de vitimas e suspeitos de
crime de trafico de pessoas? Para tanto, parte-se da hipdtese de que os
meios técnicos normalmente utilizados nesse processo nio sio eficazes.

Desse modo, far-se-4 uma andlise da eficacia da localizagio uti-
lizando os sinais de radiofrequéncia, bem como das outras tecnologias
disponiveis para a localizagio dos dispositivos, encontradas na literatura
cientifica sobre o tema e ja utilizados pela policia investigativa estrangei-
ra. Serad também objeto deste trabalho a identificacdo da legalidade dessas
demais técnicas na legislacio brasileira e sua conformacgio constitucional.

Antes, porém, é importante que analisemos a natureza juridica
dessa novel medida de investigacao.
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1. NATUREZA JURIDICA E OUTROS ASPECTOS DA MEDIDA PREVISTA NO
ART. 13-B po Copico be PRocEsso PENAL

Entendemos que a nova ferramenta investigativa, prevista no
art. 13-B do Codigo de Processo Penal, possui natureza juridica de me-
dida cautelar probatéria ou de meio de obtengdo de prova, que visa a
localizacdo de investigados e vitimas de crimes relacionados ao trafico
de pessoas. Mostra-se, portanto, como uma medida eficaz tanto para a
cessacio do estado flagrancial, com a consequente prisio dos autores
e asseguramento dos elementos de prova, porventura encontrados, e
essenciais ao desenvolvimento de uma regular investigacao dos crimes
praticados; quanto para a salvaguarda da vitima.

A redacio no mencionado dispositivo ndo possui a melhor téc-
nica legislativa, pois, a0 mesmo tempo em que diz que o delegado de
policia poderd requisitar as empresas de telefonia ou telematica que
disponibilizem os referidos meios técnicos, condiciona tal requisi¢io a
autorizacio judicial. Ou seja, aparentemente de requisi¢cdo nio se trata,
pois quem requisita, ordena. Parece, de inicio, tratar-se de representa-
¢do, como ocorre normalmente com a iniciativa da autoridade policial
em provocar o judicidrio pela decretacio das demais medidas cautela-
res. Essas aparentes contradicio e atecnica legislativas ja ensejam diver-
géncias doutrinarias.

Guilherme Nucci considera esse aspecto “um ponto bizarro da
nova Lei, pois, se ¢ o delegado ou membro do Ministério Pablico que re-
quisita (exige o cumprimento por forca de lei), tal medida independe de
outra autoridade, no caso a judicial, autorizar. No entanto, cuidando-se
de invasio da intimidade/privacidade, pois gera a localiza¢iio da vitima
ou dos suspeitos (hipdteses diversas de simples registro cadastral), de-
pende-se de autorizacio judicial. Assim sendo, quem, na verdade, requi-
sita 0 meio técnico adequado para a localiza¢do de vitima/suspeito é a
autoridade judiciaria™.

Outro nio ¢ o entendimento de Renato Brasileiro, para quem o
art. 13-B é inconstitucional, uma vez que o acesso, pelo delegado de po-

* NUCCI, Guilherme de Souza. Cédigo de processo penal comentado. Rio de
Janeiro: Forense, 2017, p. 109.
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licia, a localizacdo de vitimas e suspeitos de crimes de trafico de pessoas
afeta a propria privacidade e a intimidade, as quais somente poderio ser
restringidas mediante autorizagio judicial®.

Também consideram inconstitucional o citado dispositivo,
por dispensar a ordem judicial, Rogério Sanches e Ronaldo Batista,
para os quais, “ou bem se entende que a ordem judicial é necessaria e
pouco importa o tempo que o juiz demorara para proferir a decisio,
ou bem se entende que a diligéncia em estudo prescinde do filtro ju-
dicial e, por consequéncia, ndo serd o atraso de 12 horas que impedira
sua efetivacio”®.

Nio obstante o respeitavel posicionamento dos autores citados,
entendemos que a medida é constitucional, que se trata mesmo de re-
quisicdo e, como tal, nio se submete a reserva de jurisdi¢do. E assim
pensamos pelas seguintes razoes.

A uma, porque os sinais, informacgdes e outros meios técnicos
que possibilitem localizar vitimas e investigados ndo sdo protegidos por
sigilo. Estamos de acordo com a doutrina acima referida, no sentido de
que os dados e outros meios que possibilitem a localizacio de suspeitos
e vitimas, nos crimes relacionados ao trafico de pessoas, encontram-
-se no ambito de incidéncia do direito a privacidade e/ou intimidade’.
Contudo, “a intimidade que est4 protegida constitucionalmente é o uso
legitimo do direito a intimidade”®, nio podendo, pois, ser anteparo para
a pratica de crimes. O que se tem, de maneira ampla, tal qual prevista
no texto constitucional, é o que, no direito norte-americano, se con-
vencionou chamar de “expectativa razoavel de privacidade” (reasonable

5 LIMA, Renato Brasileiro de. Cédigo de processo penal comentado. Salvador:
Juspodivm, 2017. p. 104.

¢ CUNHA, Rogério Sanches; PINTO, Ronaldo Batista. Trdfico de pessoas: lei
13.344/2016 comentada por artigos. Salvador: Juspodivm, 2016, p. 125.

7 Apesar de usarmos as expressoes intimidade e privacidade sem estabelecer-
mos suas distin¢des, nido as desconhecemos. Mas, por ndo ser o foco do pre-
sente trabalho, remetemos o leitor a analise distintiva feita por SAMPAIO,
José Adércio Leito. Direito a intimidade e a vida privada. Belo Horizonte: Del
Rey, 1998, p. 208.

8 BEDE JUNIOR, Américo. A retérica do direito fundamental a privacidade: a va-
lidade da prova obtida mediante filmagens nos ambientes publico e privado.
Salvador: Juspodivm, 2015, p. 75.
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expectation of privacy)®. Além disso, “perceba que a clausula de respeito
a intimidade e a privacidade, prevista no inc. X, ndo estd submetida ex-
pressamente ao principio da reserva de jurisdi¢do, ou seja, nio pressupoe
uma ordem judicial para ser restringida”’.

A duas, essa medida s6 pode ser requisitada quando algum dos
crimes acima elencados estiver em curso. E todos sdo crimes permanen-
tes, ensejadores, portanto, de medidas restritivas de direitos fundamentais
importantes, como a inviolabilidade do domicilio e até mesmo a liberdade
de locomocio, ji que estariam em situacio flagrancial. Veja-se que a casa
é, por exceléncia, o espago de protecio da privacidade e intimidade, ra-
zao pela qual o constituinte a considera invioldvel, inviolabilidade essa que
s6 poderi ser afastada nas hipoteses de situagio flagrancial de crime, de
prestacio de socorro ou, durante o dia, para cumprir ordem judicial. Desse
modo, inegavelmente, “a Constitui¢do afasta a intimidade e a inviolabili-
dade do domicilio de quem est4 em flagrante delito, autorizando qualquer
pessoa do povo a ingressar no domicilio e efetuar a prisdo em flagrante™*.

A trés, esta medida nio permitird o acesso ao contetido da co-
municac¢io de qualquer natureza. Caso se deseje ter acesso também ao
contetdo, serd necessario autorizacio judicial, conforme disposto na
Lei n® 9.296/1996 e previsto no § 2°, inc. I, do art. 13-B do CPP. A con-
trario sensu, o acesso apenas a localiza¢io de vitimas e investigados nio
depende de autorizagio judicial.

A quatro, nas hipoteses autorizadoras da requisi¢io desses da-
dos de localizacio, por serem todos de crimes permanentes e por esta-
rem em curso, portanto, em situacio flagrancial, a requisi¢do do dele-
gado de policia seria licita, pois acobertada pelo manto de uma causa

® RAMON AUGUSTINA, José. Sobre la utilizacién oculta de GPS en investigaci-
ones criminales y detencién de fraudes laborales: analisis jurisprudencial com-
parado en relacién con el derecho a la intimidad. La ley penal: revista de
derecho penal, procesal penal y penitenciario, Madrid, v. 10, n. 102, p. 21-29,
mai./jun. 2013, p. 22.

1 MARMELSTEIN, George. Curso de direitos fundamentais. Sio Paulo: Atlas,
2011, p. 147 (grifos no original). Apesar disso, o STF tem se manifestado,
em diversas ocasioes, no sentido de exigir decisdo judicial para restringir o
acesso a alguns dados, como o financeiro e o fiscal, que restringem os direitos
a intimidade e a privacidade do cidadio

11 BEDE JUNIOR, Américo, op. cit., p. 75.
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excludente de antijuridicidade'®: ou estrito cumprimento de um dever
legal, ou legitima defesa de terceiro, ou ainda, em estado de necessidade
de terceiro, ja que, nos crimes relacionados ao trafico de pessoas, exis-
tira sempre uma vitima em situacdo de ameaga, restricio for¢ada de sua
liberdade e até mesmo sob risco de morte.

A cinco, pela leitura conjunta dos incs. II e III do § 2° do men-
cionado art. 13-B, a autorizac¢io judicial s6 seria necessdria para o for-
necimento das informagdes requisitadas por periodo superior a 60 (ses-
senta) dias. Ou seja, até este prazo, ela seria dispensavel.

Por todas essas razdes é que entendemos que o fornecimento
dos meios técnicos para se localizar vitimas e investigados nos crimes
de trafico de pessoas nio depende de autorizagio judicial.

O que, segundo o dispositivo, depende de autorizacio judicial,
embora também sem qualquer logica ou paridmetro na nossa sistema-
tica processual, é a propria requisicio da autoridade policial. Ou seja,
o Delegado de Policia precisard de autorizacdo judicial para requisitar
os dados de localizacdo. Entretanto, se autorizado, ele proprio ira fazer
a requisicdo. E mais! Apenas como regra, pois, se ndo houver manifes-
tacdo judicial no prazo de 12 (doze) horas, a autoridade competente
requisitara s empresas prestadoras de servico de telecomunicagdes e/
ou telematica que disponibilizem imediatamente os meios técnicos ade-
quados — como sinais, informagdes e outros — que permitam a localiza-
¢do da vitima ou dos suspeitos do delito em curso, comunicando ime-
diatamente ao juiz, conforme previsto no § 4° do art. 13-B, o que ratifica
que essa medida nio esta submetida a reserva de jurisdigio.

Aury Lopes Jr. adota um posicionamento intermediario, enten-
dendo que esse meio investigatorio exige, como regra, autorizacio judi-
cial, “[...] mas, se nao houver manifesta¢io do juizo no prazo de 12 horas,
a autoridade requisitante (policia ou MP) podera fazé-lo diretamente a
empresa prestadora de servico de telecomunicacdes e/ou teleméatica”.

12 Em sentido semelhante, entendendo que as medidas investigativas com re-
serva de jurisdi¢do poderio ser realizadas sem autorizacdo judicial nas hi-
poteses andlogas as excludentes de ilicitude; e, de forma especifica, sobre o
uso do GPS, cf. SOARES, Gustavo Torres. Investigagdo criminal e inovagdes
técnicas e tecnoldgicas. Belo Horizonte: D’Placido, 2016, p. 304-306.

13 LOPES JR., Aury. Direito processual penal. Sio Paulo: Saraiva, 2017, p. 149.
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Sabe-se que a doutrina é unissona no sentido de afirmar que
a jurisdicionalidade, (judicialidade ou reserva de jurisdi¢do) é princi-
pio reitor das medidas cautelares. Ou, de outro modo, que as medidas
cautelares no processo penal somente poderiam ser decretadas por or-
dem judicial®. Apesar disso, e estranhamente, a doutrina também nio
diverge quanto a possibilidade de a autoridade policial (e até mesmo o
Ministério Publico, em alguns casos), determinar a pratica de diversas
medidas de carater cautelar, a exemplo da propria prisdo em flagrante
(nio se desconhece a discussio acerca de sua natureza subcautelar' ou
pré-cautelar®); da requisicio de dados cadastrais de suspeitos e vitimas
de crimes; fianga; da identifica¢do criminal do indiciado; da apreensio?’,
seja quando decorrente de busca pessoal, seja em outras hipoteses em
que o delegado de policia nio dependera de autorizacio judicial para
apreender o que interessar a investigacio.

Desse modo, apesar de a maioria das medidas cautelares penais
encontrarem-se acobertadas pela reserva de jurisdicdo, nenhum pro-
blema, técnico ou de legitimidade, havera na atribui¢io, pelo legislador
ordindrio, a outras autoridades, como delegados de policia, membros do
Ministério Publico ou parlamentares (quando membros de CPI’s), de
poder para determinar ou decretar medidas cautelares penais.

Vejamos agora os aspectos técnicos dessa nova medica cautelar,
essenciais para alcancarmos o objetivo principal deste trabalho.

4 Por todos, cf. ARMENTA DEU, Teresa. Lecciones de derecho procesal penal.
Madrid: Marcial Pons, 2013, p. 173; PUJADAS TORTOSA, Virginia. Teoria
general de medidas cautelares penales: peligrosidad del imputado y proteccion
del proceso. Madrid: Marcial Pons, 2008, p. 156; LOPES JR., Aury. Prisoes
cautelares. Sio Paulo: Saraiva, 2013, p. 32; MENDONCA, Andrey Borges.
Prisdo e outras medidas cautelares pessoais. Sio Paulo: Método, 2011, p. 59;
GIACOMOLLI, Nereu José. Prisdo, liberdade e as cautelares alternativas ao
carcere. Sio Paulo: Marcial Pons, p. 13; e NICOLITT, André. Processo penal
cautelar: prisdo e demais medidas cautelares. Sdo Paulo: RT, 50.

15 CORDERO, Franco. Procedura penale. Milano: Giuffre, 2012, p. 488.

¢ LOPES JR., Aury. Prisoes cautelares. Sao Paulo: Saraiva, 2013, p. 50.

17 PINTOMBO, Cleunice Bastos. Da busca e da apreensdo no processo penal. Sao
Paulo: RT, 2005, p. 109-117, analisa, com percuciéncia, a natureza juridica da
busca e da apreensio.

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 3, n. 2, p. 633-658, mai.-ago. 2017.


https://doi.org/10.22197/rbdpp.v3i2.77

642 | SANTOS; VALE.

2. REDES MOVEIS

Noticia veiculada pela Revista Exame, em 22 de abril 2016, in-
formou que o brasileiro utiliza mais o aparelho celular do que o compu-
tador pessoal para acessar a Internet. O ano de 2015 encerrou-se com
191,8 milhdes de acessos 3G e 4G. O Brasil, em 2014, ji era o sexto
maior mercado da venda de smartphones. Revelou ainda que a grande
maioria dos seus usudrios ndo sai de casa sem o dispositivo.'®

Um smartphone é um tipo de dispositivo movel que se cons-
titui em um equipamento telefénico que inclui recursos computacio-
nais, interfaces de redes, sistema operacional e que é capaz de executar
aplicacoes. As redes celulares foram estendidas para dar suporte, além
da comunicagio vocal, ao acesso a rede mundial de computadores, ca-
pacitando o telefone celular com recursos de acesso e troca de dados e
servicos. A comunicagio entre esses dispositivos se da através do uso
de diferentes tecnologias que constituem uma grande infraestrutura de-
nominada de redes moveis.

A Estacdo Radio Base (ERB) é um importante mecanismo des-
sa infraestrutura, sendo responsavel pela transmissio e recebimento de
voz e dados de um dispositivo que esta ligado a ela. Cada estac¢io base
recebe e envia informacdes ao dispositivo movel e se conecta a outras
redes (a Internet, inclusive). Uma ERB fornece, a0 mesmo tempo, ser-
vicos para varios dispositivos moveis.

Ao se conectar a uma ERB, o dispositivo recebe todos os servi-
cos de rede disponiveis pela empresa prestadora de servigos. Isso inclui
a cria¢do de um enlace (link) direto entre o dispositivo e a ERB, bem
como a distribui¢io de enderecos 16gicos de identificacdo (endereco IP
- Internet Protocol).?

As ERB’s compreendem antenas que emitem sinais de radio-
frequéncia - dispostas em torres de transmissdo - e que fornecem sinais
que abrangem uma area geografica (de cobertura) denominada célula

8 Disponivel em: <http://exame.abril.com.br/negocios/dino/estatisticas-de-
-uso-de-celular-no-brasil-dino89091436131/>. Acesso em: 15 abr. 2017.

1 KUROSE, James; ROSS, Keith. Redes de computadores e a internet: uma abor-
dagem top-down. Sdo Paulo: Pearson Education do Brasil, 2011, p. 379.
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-, normalmente representados sobre um formato de hexagono. Células
adjacentes possuem faixas de frequéncia diferentes, evitando interfe-
réncia entre os servicos fornecidos por diferentes antenas, conforme
ilustrado pela figura 1.

Ficura 1. Antenas de transmissdo e células®®

Segundo Kurose e Ross?!, a drea de cobertura de uma célula de-
pende de varios fatores, tais como: poténcia de transmissio da antena
e do dispositivo mével do usuario; tipo, altura e posicionamento da an-
tena, faixa de frequéncia utilizada, obstaculos (como prédios), dentre
outros. As antenas transmitem sinais de radio de maneira unidirecional
ou omnidirecional (em varias dire¢des), dependendo do seu tipo.

O namero de telefone do dispositivo mével nio identifica a lo-
calizacdo fisica do mesmo, como acontece com as linhas fixas. Sio os
digitos iniciais que permitem a identificacdo da rede de origem da linha
telefonica. A rede nativa do telefone mantém um Registro Nativo de
Localizacdo (Home Location Register - HLR).

Em caso de roaming, os centros de comutacio moveis (Mobile
Switching Center - MSC) demandam ao HLR que localize o dispositivo
movel. Neste caso, o dispositivo movel recebe um nimero efémero?, o

20 Adaptado de KUROSE, James; ROSS, Keith. Redes de computadores e a in-
ternet: uma abordagem top-down. Sdo Paulo: Pearson Education do Brasil,
p- 403.

21 KUROSE, James; ROSS, Keith. op. cit., p. 381.

22 KUROSE, James; ROSS, Keith. op. cit., p. 417.
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qual é fornecido pelo HLR de maneira tempordria, através de um servi-
¢o semelhante ao de distribui¢io de um endereco IP. O MSC nativo, em
sequéncia, estabelece a conexio com o MSC visitado, e por sua vez, com
a ERB que estd atendendo o usudrio mével naquele momento.

Quando o usudrio mdvel — utilizando os servicos de telefonia
— estd em transito e ultrapassa os limites de determinada célula, é ne-
cessario que se fagca uma transferéncia (denominada de handoff) entre
ERBs. Outros fatores que demandam o handoff sio: degradagido do sinal
da ERB que fornece o servico, sobrecarga das células mediante grande
numero de conexodes, entre outros.

3. EFICACIA DOS MEIOS TECNICOS LEGAIS PARA A COLETA DE DADOS E
INFORMAGOES POR MEIO DE DISPOSITIVOS MOVEIS

Como ji anunciado, a Lei n°. 13.344/2016 ampliou significa-
tivamente o poder requisitorio do delegado de policia, especialmen-
te com o novel e especial meio de investigacdo de acesso aos meios
técnicos adequados a localizacdo de vitimas e suspeitos de trafico
de pessoas.

Com efeito, como assevera Aury Lopes Jr.2, por meio da reda-
¢do do art. 13-B, pode-se depreender ser possivel a obtenc¢io da locali-
zagdo do suspeito (ou vitima) através do posicionamento da estagio de
cobertura, setorizacdo e intensidade de radiofrequéncia. Essas informa-
coes sdo fornecidas pela Estacdo Radio Base (ERB), acionada quando da
realizacdo ou recebimento das chamadas do telefone celular da vitima
(ou dos suspeitos), relacionados aos crimes de trafico de pessoas.

O mesmo autor afirma ainda, com acerto, que os dados de
localizagido, fornecidos pela empresa de telecomunicagdes, indicam
apenas uma localizacio aproximada do dispositivo movel e que estas
informagdes nio podem ser confundidas com seu contetdo, ao qual
somente se terd acesso mediante autorizacdo judicial, nos termos da
Lein.° 9.296/96%.

2 LOPESJR., Aury. op. cit., p. 148.
24 LOPESJR., Aury. op. cit., p. 149.
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E precisamente a eficicia da localizacdo do dispositivo mével,
através da técnica de medicio da intensidade do sinal, que norteia a pre-
sente investigacio e sobre a qual passamos a analisar.

A Associacdo Nacional de Advogados de Defesa Criminal® dos
EUA utiliza duas das técnicas existentes para a localizacio de um dis-
positivo movel celular, quais sejam: a Informacgio da Localizacio pelo
Local da Célula (CSLI) e o Sistema de Posicionamento Global (GPS).
Ademais, um dispositivo movel pode ser localizado pela técnica do
Sistema de Posicionamento Baseado em Wifi.

Pela técnica do CSLI, a posi¢do do dispositivo madvel é localiza-
da mediante a intensidade do sinal de transmissio entre o aparelho e a
Estacdo Radio Base (ERB). Essa é a técnica autorizada, como regra, pela
Lei n°. 13.344,/2016. Passemos a sua analise.

Como a ERB fornece servico a uma area de cobertura com até
quilometros de distancia, através de sinal de radiofrequéncia — normal-
mente, transmitidos em diversas direcoes —, a identificacio da ERB que
esta fornecendo servi¢o a um dispositivo ndo permitira sua localizagio
precisa. Através deste recurso, ter-se-a apenas a area de cobertura em
que o usuario movel se encontra. Uma possivel andlise, a distincia, da
intensidade do sinal de recepc¢do do aparelho, fornecera estimativas
quanto a sua proximidade da torre de transmissio.

Esta técnica, por si sO, mostra-se ineficaz para a localizacio de
um individuo, ndo contribuindo, assim, com a investigacio policial que
estiver em curso.

3.1. TRIANGULACAO E TRILATERACAO

A literatura cientifica sobre o tema da localiza¢do por meio da
intensidade do sinal apresenta dois métodos que permitem uma maior
acuricia na identificacio do posicionamento do dispositivo mével, a sa-
ber: a triangulacio e a trilateracio.

% NATIONAL ASSOCIATION OF CRIMINAL DEFENSE LAWYERS (NACDL),
Cell Phone Location Tracking, 2016. Disponivel em: <https://www.law.berke-
ley.edu/wp-content/uploads/2015/04/2016-06-07_Cell-Tracking-Primer_
Final.pdf>. Acesso em: 28 mar. 2017. p 1.
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Sem olvidar do propdsito deste artigo, que se concentra na ana-
lise da eficacia, apresentaremos esses métodos, sem aprofundamentos
quanto aos calculos matematicos ou algoritmos que os envolve.

A triangulacdo, segundo Roxin et al*®, permite a estimagdo da
direcio de chegada do sinal do dispositivo movel pela intersec¢do da
identificacio de seu sinal por trés torres (ERB) adjacentes.

Na trilateracio - um avanco da triangulacio -, segundo o mes-
mo autor, ¢ calculada a distincia entre a ERB e o dispositivo movel,
por meio da analise da forca do sinal recebido pelo aparelho (Received
Signal Strength — RSS). Esta andlise é realizada através de um algoritmo
matematico que envolve como pardmetro o raio de alcance do sinal,
também calculado pela intersecc¢io entre trés torres. A figura 2 ilustra
este principio.

.
.
/
/
’ /
/ /,
"//
[N
\
\
\

Ficura 2. Interseccdo do raio de cobertura de trés torres?”

As técnicas mencionadas para localizacdo do dispositivo por
meio da andlise da intensidade do sinal, e que se interpreta como es-
tando entre as permitidas pelo texto legal, quando menciona o referido
termo, explicando o seu significado (§ 1° do art. 13-B), a saber: “posi-
cionamento da estacdo de cobertura, setorizacdo e intensidade de ra-
diofrequéncia”.

26 ROXIN, A., GABER, J.,, WACK, M., NAIT SIDI MOH, A. Wireless Geolocation
Techniques: a survey. Globecom Workshops, IEEE, 2007.

27 Adaptado de ROXIN, A., GABER, J., WACK, M., NAIT SIDI MOH, A. Wireless
Geolocation Techniques: a survey. Globecom Workshops, IEEE, 2007.
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As técnicas baseadas em RSS nio apresentam acuricia, nem
precisdo na localiza¢io do dispositivo, fornecendo informacio de posi-
cionamento do dispositivo mével com margem de erro de até centenas
de metros. A imprecisio aumenta em area rural ou de baixa densidade
populacional, pois, pelo maior espacamento entre as células (ou seja,
entre as ERBs), a triangulac¢io/trilateragio se torna menos eficaz.

Outros algoritmos matematicos podem ser utilizados em técni-
cas de mapeamento - frutos de pesquisas cientificas sobre o problema
da geolocalizacio -, para aumentar a precisio do cilculo do posiciona-
mento mediante a anilise do sinal (permitida pela lei em andlise). Nada
obstante, necessitam de um conjunto complexo de parametros, como:
altura precisa da torre, posi¢ido da antena na torre, angulo de inclinacio
da antena, real intensidade do sinal no instante da analise, tempo de
chegada do sinal, anilise dos obsticulos que as ondas de radios frequ-
éncia atravessam, entre outros. O esquema da figura 3 ilustra alguns
parametros utilizados nessa analise.

.-ingula

Alcance

Ficura 3. Alguns parametros utilizados para aumentar a acuracia na localizagdo?®

Mesmo que seja possivel a inferéncia de tais fatores, e que a
prestadora de servicos de telecomunicac¢des possua recursos humanos e
materiais para calcula-las; a localizag¢io pela anilise do sinal continuara
sendo uma tarefa demorada e imprecisa. Yassin e Rachid® também cor-

28 Adaptado de ROXIN, A., GABER, J., WACK, M., NAIT SIDI MOH, A. Wireless
Geolocation Techniques: a survey. Globecom Workshops, IEEE, 2007.

2 YASSIN, M.; RACHID, E. A Survey of Positioning Techniques and Location
Based Services in Wireless Networks. In: IEEE 2015 Int. Conf. Signal Processing,
Informatics, Communication and Energy Systems, Feb 2015, Kozhikode, India. 2015.
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roboram esse entendimento, ao relatarem os problemas da acuracia das
técnicas de CSLI, em virtude da interferéncia e variedade de dire¢bes
das ondas de radiofrequéncia.

3.2. OUTRAS TECNICAS DE LOCALIZACAO

Técnica mais moderna de geolocalizac¢io, e que fornece preci-
sdo0 muito maior - com margem de erro de centimetros -, na identifica-
¢do do posicionamento do dispositivo movel celular, é o GPS (Global
Position System). Para Roxin et al.®, o GPS é considerado o dispositivo
de localizacio outdoor de maior precisio, e ¢ um recurso presente na
grande maioria dos dispositivos moéveis disponiveis no mercado. Nada
obstante, os dados de localizag¢do nio sio fornecidos pela Estacdo Radio
Base (ERB), mas por satélites.

Os satélites que orbitam em torno da Terra fornecem a posi-
¢do do dispositivo movel do usuario através de sinais de broadcasting
continuos, informando o posicionamento e a dire¢do em caso de deslo-
camento. A distincia entre o satélite e o receptor é calculada pelo tem-
po preciso que o sinal leva até chegar ao seu destino®'. Aqui a técnica
utilizada também ¢ a trilateracdo, porém, livre das interferéncias que
acometem a localizagdo CSLI.

Yassin e Rachid®* também apresentam grafico comparativo so-
bre a acuricia da localiza¢do por meio das técnicas mencionadas, que
mostram o GPS com acuricia muito superior a identificacio do celular
por intensidade do sinal de radio.

A Mobile Marketing Association (MMA )* publicou documento
que trata da acuracia de dados de localizacio de dispositivos moveis. No
referido artigo, esclareceu que a acuricia (exatidio) se relaciona com

30

ROXIN, A., GABER, J., WACK, M., NAIT SIDI MOH, A. op. cit.

31 YASSIN, M.; RACHID, E. op. cit.

32 YASSIN, M.; RACHID, E. op. cit.

3 MOBILE MARKETING ASSOCIATION. Demystifying Location Data
Accuracy: The new frontier and biggest mobile opportunity. Outubro de
2015. Disponivel em: <http://www.mmaglobal.com/documents/demysti-
fying-location-data-accuracy>. Acesso em: 01 abr. 2017. p. 7.
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a localizagdo real do dispositivo no momento da medi¢do; e precisio
refere-se a proximidade de duas ou mais medicbes entre si. A figura 4
elucida estes termos técnicos.

L]
[ ] L] ® .,.
™ L]
. ® e L
[ ]
Sem acuracia Com acuréacia Sem acuracia Com acuracia
Sem precisdo Sem precisdo Com precisdo Com precisdo

Ficura 4. Acurécia e Precisio na localizacdo de dispositivos moéveis [Adaptado de
Mobile Marketing Association]

A MMA também esclarece que o GPS possui maior acuricia e
precisdo; e que a triangulacio celular possui acuricia, mas constitui-se
em técnica imprecisa — sendo mais adaptada para localizac¢do por vizi-
nhanca.

Ademais, as vantagens da localizacdo por GPS em relacio ao
CSLI, os sistemas operacionais dos dispositivos moveis (e.g. I0S e
Android) fornecem, nativamente, servigos de localiza¢io por meio de
aplicativos computacionais. Outros, inimeros softwares também sio
encontrados para localizar o dispositivo movel em casos de perda ou
furto. Outros sensores, também disponiveis em diversos smartphones
permitem, por meio desses aplicativos que rodam no sistema operacio-
nal do dispositivo, incrementar a acuricia com dados de altitude e velo-
cidade de deslocamento. Informagdes como endereco IP do dispositivo
também sdo tteis no processo de localizacgio.

A localizagio através da tecnologia GPS pode se enquadrar em
“outros” meios técnicos dos quais faz referéncia o citado art. 13-B, do
CPP, nio se tratando, portanto, de prova atipica, aplicavel por analogia
ou interpretacio extensiva®*. Em verdade, estamos diante de uma inter-
pretacdo analégica, o que estd de acordo com o principio da legalidade.
Entretanto, alguns detalhes técnicos sdo necessarios para a utilizacio

34 Para SOARES, Gustavo Torres, op. cit., p. 299, inovac¢oes investigativas basea-
das na analogia e na interpretacio analdgica sdo toleraveis.
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deste recurso — mais rapido e preciso de localizag¢io —, de acordo com as
situagdes que se esmidicam a seguir:

Dispositivo possui pacote de dados habilitado e a antena GPS estd
habilitada: constitui-se no cenario ideal e mais simples para captura da
informacdo desejada, i.e., a identificacdo remota dos dados de localiza-
¢ao é imediata. Inclusive com possibilidade de acesso, nio s6 ao posi-
cionamento atual, como ao historico de navegacio do GPS. H3, ademais,
aplicativos nativos de alguns sistemas operacionais de smartphones e
tablets que permitem tal localizacdo automatica, como um servico de
auxilio de localiza¢io em caso de perdas.

Dispositivo possui pacote de dados habilitado e a antena GPS estd
desabilitada: a prestadora de servigos deve usar recurso tecnolégico ne-
cessario para habilitagio remota da antena GPS, para entdo capturar as
informacoes de localizagao.

Dispositivo ndo possui pacote de dados habilitado e a antena GPS
estd habilitada: a provedora de servicos deve habilitar remotamente um
pacote de dados para aquela linha telefénica, a fim de que se possa cap-
turar as informacodes de localizacdo. Haja vista, que os dados de locali-
zacdo sio transmitidos por pacote de dados e nio por cilculo de inten-
sidade do sinal de radiofrequéncia.

Dispositivo ndo possui pacote de dados habilitado e antena GPS
estd desabilitada: a prestadora de servicos deve habilitar remotamente
tanto o pacote de dados, quanto a antena GPS.

Faz-se necessario esclarecer que, em todos os casos supracitados,
a habilita¢do/utiliza¢io de um pacote de dados gerard um 6nus financeiro
cuja responsabilidade deve ser questionada, se pertencente ao Estado, a
provedora de servicos de telefonia, a vitima ou ao suspeito. Para o caso da
simples captura da localizagio atual do dispositivo, nao ha que se falar em
onus substancial; nada obstante, 0 mesmo nao acontece com um monito-
ramento da navegac¢io do dispositivo durante um intervalo consideravel
de tempo, ou seja, a anilise da movimentacio do aparelho.

Ademais, conforme mencionado nos itens (ii) e (iv), a habilita-
¢do remota da antena GPS requer — em caso de ndo haver aplicativos ge-
renciadores de localiza¢io pré-instalados e configurados no dispositivo
—, 0 acesso remoto ao aparelho para instalacio de aplicativos/servicos
que venham habilitar o dispositivo de localizacio por GPS.
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A anilise da intensidade do sinal de radio frequéncia, diferen-
temente da captura de dados de geolocalizac¢io por GPS, é transparente
ao usudrio®, haja vista ndo necessitar de nenhuma informacio de dados
fornecida pelo seu dispositivo madvel.

Outra técnica de localizagio, discutida por Akabari et al.%, tra-
ta do uso da trilateracdo para localizacido de dispositivos via rede Wi-
fi. Nesta técnica, semelhante a trilateracdo anteriormente discutida, a
localizag¢do é realizada pela intensidade do sinal dos dispositivos mo-
veis que estdo conectados a uma determinada rede Wi-fi (com acesso
a Internet), como as disponiveis em: aeroportos, shoppings, empresas,
restaurantes, dentre outros. A acuricia desta técnica — apesar de utilizar
a intensidade do sinal da antena Wi-fi — é bem maior, haja vista, que nio
se trata de grandes dreas geograficas (como as redes de telefonia méovel
celular), mas pequenas dreas (normalmente, uma infraestrutura indoor)
de abrangéncia de um sinal Wi-fi.

Nada obstante, a problemitica legal é semelhante a discutida
na localizagdo por GPS, qual seja, é necessario que o dispositivo mdvel
possua um pacote de dados habilitado, bem como sua antena Wi-fi deve
estar habilitada e que o usudrio esteja conectado a Internet através da
rede sem fio do estabelecimento. Algumas redes Wi-fi, anteriormen-
te acessadas pelo dispositivo, podem ter conexdo automatica quando o
mesmo se encontrar em sua area de alcance. Isto pode facilitar a locali-
zac¢do de uma vitima, nestas situagoes.

Ademais, a localizagdo através desta técnica necessita de algu-
mas informagoes adicionais, a saber: a identificacio do usudrio e do en-
dereco IP (Internet Protocol) que estd utilizando para acessar a Internet
(naquele dado momento). O endereco IP permitird a identificacdo da

35 AKABARI, Vrajesh., DHEDHI, Divyesh., RABADIYA, Vishal., DOIPHODE,
Siddhesh. A Survey on Android based Indoor Wi-Fi Positioning System
using Tri-Lateration. In: International Journal of Computer Applications
— IJCA. Proceedings on National Conference on Role of Engineers in
National Building. NCRENB 2016, p. 25, 2016. Disponivel em: <http://re-
search.ijcaonline.org/ncrenb2016/numberl/ncrenb4032.pdf>. Acesso
em: 6 mai. 2017.

3¢ AKABARI, Vrajesh; DHEDHI, Divyesh; RABADIYA, Vishal; DOIPHODE,
Siddhesh, op. cit., p. 26.
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infraestrutura Wi-fi (localiza¢io do estabelecimento) a qual o dispositi-
vo mével estd conectado.

A partir desta informacio, a trilateracdo para a localizac¢io indo-
or, segundo Akabari et al.’, pode ser realizada por diferentes algoritmos
computacionais, com acuracia de até 1,5 metros em ambientes internos.

Outra técnica é a identificacio do endereco IP, a qual mos-
tra-se de grande importancia para a localizac¢io, sobretudo quando o
dispositivo mdvel se encontra conectado a uma rede Wifi. Tal tipo de
conexdo ja se tornou bastante frequente e é instrumento de grande
acurdcia para localizacdo em locais fechados (indoor), como em re-
sidéncias, shoppings, aeroportos, universidades ou outros estabeleci-
mentos que fornecem o acesso (gratuito ou nio) a essas redes. Por
meio do enderecgo IP fornecido ao dispositivo mdvel pelos pontos de
acesso Wifi, pode-se determinar a sua localizacio enquanto fizer uso
dos servicos dessa rede.

Tal mecanismo permite que outros dispositivos, da vitima ou
dos suspeitos, possam ser localizados — mesmo 0s que nio acessam as
redes moveis 3G ou 4G —, o que incluem tablets ou laptops.

Técnicas e servicos mais modernos, ja disponiveis e em pleno
uso, permitem a combinacio de dados de triangulacio celular, triangu-
lagio Wifi (realizada pela intersec¢io de trés pontos de acesso Wifi) e
posicionamento GPS, proporcionando grande acuracia na localizacio.

4. LEGALIDADE E CONFORMAGAO CONSTITUCIONAL DOS “OUTROS” MEIOS
TECNICOS DISPONIVEIS PARA A LOCALIZACAO DE DISPOSITIVOS MOVEIS

Para se obter a informacio de localizagio do dispositivo mével,
através das técnicas supracitadas, que perpassam a simples analise da
intensidade do sinal de radiofrequéncia, faz-se necessario o acesso a re-
cursos e servigos inovadores que, como dito acima, encontram-se entre
os “outros” meios previstos no art. 13-B do CPP.. Apesar disso, ndo fal-
tardo vozes questionando sua legalidade e conformacao constitucional.

37 AKABARI, Vrajesh; DHEDHI, Divyesh; RABADIYA, Vishal; DOIPHODE,
Siddhesh, op. cit., p. 27.
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Antes de tudo, é necessario que o dispositivo movel tenha ativa-
do o sensor GPS e habilitado um pacote de dados, uma vez que as infor-
macoes de localizacgio, por essas técnicas, sdo transmitidas via trafego
de pacote de dados e ndo por calculo de intensidade de sinal de antenas.

Com o GPS e o pacote de dados habilitados, poder-se-a identifi-
car, em tempo real, a localiza¢io do dispositivo via posicio do GPS ou —se
autenticado em alguma rede Wifi ptblica ou privada — pela identificacio
do local do dispositivo que lhe forneceu o enderego IP. Pode-se, inclusive,
combinar as diferentes técnicas de localizagio, como apresentado.

Caso o dispositivo ndo tenha habilitado os servicos referidos, a
operadora de servicos de telecomunicagdes pode fazé-lo remotamente,
como explicado acima. Existem aplica¢ées de software disponiveis no
mercado que também permitem a habilitacdo remota do sensor GPS.

As rotas percorridas pelo dispositivo mével também sio armaze-
nadas no histérico de tais aplicagdes, as quais permitem uma andlise do
percurso que o aparelho fez durante determinado tempo. Nada obstante,
a habilitacdo do pacote de dados pode gerar 6nus financeiro para o usud-
rio do dispositivo moével, e, em casos normais, precisa de sua autorizagio.

Na investigacio policial, a utilizacdo desses recursos se consti-
tui em técnicas mais precisas e rapidas para a localizacio da vitima e/ou
suspeito. Ademais, nio ha necessidade de conhecimento técnico apro-
fundado para habilitar tais servicos e obter essas informacdes. Reitera-
se, existem ferramentas disponiveis pelo proprio fabricante do disposi-
tivo que permitem sua localizacio remota. Nada obstante, normalmente
a ativacdo de tais recursos necessita da autoriza¢io do proprietario da
linha habilitada no dispositivo.

A informacao da posi¢io — por meio do GPS — embora nio se
configure como “sinal”, sem davida estd autorizada legalmente, vez que
se mostra como “outro” meio técnico adequado a localizagdo de vitimas
ou suspeitos, podendo, portanto, ser requisitado pelo delegado de poli-
cia, nos termos do art. 13-B, caput, do CPP.

O que nio esta previsto em lei e cuja constitucionalidade mos-
tra-se questionavel é a obrigacio de as empresas prestadoras de servi-
cos telefonicos e/ou telematicos habilitarem um pacote de dados sem
autorizacgio do cliente (vitima ou suspeito de trafico de pessoas), quan-
do esses nio o tiverem, claro. A quem caberia o 6nus financeiro dessa
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medida? A vitima ou ao suspeito de trafico de pessoas? A operadora
telefébnica e/ou telematica? Ao Estado?

No direito comparado, a NACDL* apresenta uma variedade de
regimes legais utilizados nos EUA, para permitir o acesso a informa-
¢do de localizagio do dispositivo mdvel. Tais permissdes englobam o
acesso a essa informacio via CSLI e via GPS. Segundo esse documento,
para fatos especificos e articuldveis que mostram que as informagdes
solicitadas sdo materiais e relevantes para a investiga¢do criminal em
andamento, permite-se liberac¢io ao historico de localizacio, e, mais ra-
ramente, informacodes prospectivas de localizagio.

Ponderando-se a importiancia dos bens juridicos em questio,
especialmente a vida e a liberdade da vitima de trafico de pessoas, de
um lado, e o patriménio (da vitima ou do suspeito), de outro, entende-
mos que é razoavel a habilitacio automatica, pelas empresas de servicos
telefénicos e/ou telematicos, do pacote de dados necessarios para a lo-
calizacdo de vitimas e suspeitos de crime de trafico de pessoas, através
das técnicas mais precisas e eficazes, a exemplo do GPS.

Sobre o 6nus de arcar com os custos financeiros de tais medi-
das, entendemos que deve ser do Estado, detentor do monopdlio da in-
vestigacdo criminal. Nada obsta, porém, que haja um acordo de parceria
entre o Estado e as empresas prestadoras de servicos telefonicos e/ou
telematicos, para que caiba a estas, e nio ao Estado, arcar com os custos
dessas operacdes. Esse 6nus s6 nio pode recair as vitimas ou aos suspei-
tos, pelo menos ndo na atual arquitetura constitucional e legal.

CONSIDERAGOES FINAIS

O presente trabalho buscou analisar se os meios técnicos dispo-
niveis e normalmente utilizaveis sido eficazes para a localiza¢io de viti-
mas e suspeitos de crime de trafico de pessoas. Para tanto, apresentou
uma perspectiva técnica e tecnoldgica de alguns dos principais recursos

3 National Association of Criminal Defense Lawyers (NACDL), Cell Phone
Location Tracking, 2016. Disponivel em: <https://www.law.berkeley.edu/
wp-content/uploads/2015/04/2016-06-07_Cell-Tracking-Primer_Final.
pdf>. Acesso em: 28 mar. 2017. p.1.
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disponiveis para a localiza¢do de dispositivos moéveis que — em inimeras
situacdes —, podem auxiliar na localizag¢do da vitima ou dos suspeitos de
um delito.

Ademais, foi apresentada uma andlise da eficacia dos meios técni-
cos disponiveis, notadamente, a Localizagio pelo Local da Célula (CSLI)
que se da por técnicas de triangulacgio e trilateragio, envolvendo a apli-
cacio de calculos matematicos. Tais artificios sio necessarios para que se
aumente a acuracia e precisio na localizacgio, pois a intensidade do sinal
de recepcio do aparelho permite apenas uma localizagio aproximada.

Mesmo que a provedora de servicos de telecomunicagdes pos-
sua recursos para aplicacio de tais técnicas, estas ainda sdo considera-
das — pela literatura —, meios imprecisos de localizacio. Apesar disso,
a andlise da intensidade do sinal de radiofrequéncia, bem como seu
posicionamento na drea de cobertura da rede celular é a regra entre os
recursos técnicos previstos pelo art. 13-B do CPP, incluido da Lei n°®
13.344/2016.

Existem outras técnicas de localizag¢do, relatadas na literatu-
ra, como meios mais precisos para a localizacio, e.g., o Global Position
System, que permite a localiza¢io do dispositivo através da captura da in-
formacio de sua localizacdo pelo sinal GPS. Constitui-se em método com
maior acurdicia e precisdo, sobretudo para a localizagdo em areas externas.

O GPS até se enquadra nos “outros” meios técnicos dos quais
faz referéncia o citado art. 13-B do CPP, atendendo, pois, ao principio
da legalidade probatdria, reconhecivel a partir da, assim chamada, inter-
pretacdo analdgica. Entretanto, para a utilizacido desse recurso, faz-se
necessaria a ativacio da antena GPS do dispositivo mével, bem como a
utilizacdo da rede de dados, o que geraria custos financeiros.

Quanto a habilita¢do de dados da vitima, ou apenas a utilizagcdo
do seu pacote, caso ja o possua, parece razoavel se sustentar que o 6nus
de arcar com esses custos estaria dentro do que poderiamos chamar de
consentimento presumido, ja que, nas circunstancias do caso, ela nio
poderia expressar seu aceite, mas que, igualmente pela configuracio do
caso concreto, seria justificavel, por ser necessario, adequado e propor-
cional a cessagdo de um estado flagrancial. Veja-se que a restri¢do ao
direito fundamental de propriedade, mais especificamente, do patrimo-
nio, da vitima, mostra-se justificada diante da salvaguarda dos demais
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direitos fundamentais cuja afetacio ou restricio, pelos autores de cri-
mes, estaria em risco ou ja configurada.

O problema maior revela-se quando a necessidade for de habi-
litacdo de dados dos suspeitos. De quem sera o 6nus de sua ativacio?
Deles mesmos, ainda que sem autorizacdo? Das empresas prestadoras
desses servicos? Ou do Estado?

Entendemos deva ser, como regra, do Estado, detentor do mono-
polio da investigacido criminal e do préprio poder punitivo. Nada obsta,
porém, que haja um acordo de parceria entre o Estado e as empresas pres-
tadoras de servigos telefonicos e/ou telematicos, para que estas, e nio o
Estado, arque com os custos dessas operacoes. Esse 6nus s6 ndo pode re-
cair aos suspeitos, a0 menos nio na atual arquitetura constitucional e legal.

Por fim, concluimos que os sinais, informacdes e outros meios
técnicos que possibilitem localizar vitimas e investigados nio se encon-
tram protegidos por sigilo. E, embora restrinja os direitos fundamentais
a privacidade e/ou intimidade dos envolvidos (vitimas e suspeitos), sua
restricdo ndo depende de prévia autorizagio judicial. Mesmo para aque-
les que defendem que a restricdo a privacidade e/ou intimidade esta
reservada a autorizacdo judicial, ainda assim esta seria afastada, ja que
em todas as hipoteses autorizadoras da medida analisada configuram
situacgdo flagrancial permanente, ensejadoras de medidas investigativas
andlogas as excludentes de ilicitude.
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