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RESUMEN

Basados en un estudio mixto, en este documento
valoramos la percepcion del universitario sobre
el tema de la seguridad en la Red, considerada
una de las areas de las competencias digitales.
Apoyados en los descriptores del proyecto Ika-
nos del Instituto Vasco de Cualificaciones y
Formacién Profesional (2014), consideramos
cuatro temas: la proteccion de los dispositivos,
los datos personales, la salud y el uso sostenible
de los recursos tecnolégicos (INTEF, 2014). En
la recoleccion de los datos, empleamos un cues-
tionario en linea y un guion de entrevista indi-
vidual semiestructurado. Los resultados senalan
que los millennials realizan practicas basicas de
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seguridad, tales como el uso de antivirus, el ma-
nejo de contraseiias, ajustes en la configuraciéon
de las herramientas web, entre otros. Respec-
to a la identidad digital y la salud, es necesario
promover el empleo adecuado de los datos per-
sonales, asi como fomentar habitos mediaticos
saludables. En la proteccién del entorno natural
identificamos la necesidad de crear conciencia
sobre la adquisicion de equipos, el manejo de los
energéticos, el reciclaje y los desechos tecnol6-
gicos. Por ultimo, este trabajo busca contribuir
a la discusion sobre la seguridad y el consumo
mediatico dentro del marco de las competencias
digitales.

“ Internet, millennials, competencias digitales, proteccion de datos, seguridad digital, TIC.
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Safety in the digital skills of millennials
-

Abstract

A mixed study research, this paper analyses the perception of the
college students about online safety, considered one of the areas
of digital skills. We rely on the Ikanos project descriptors of the
Basque Institute of Professional Qualifications and Vocational
Training (2014). We considered the four topics: protecting de-
vices, protecting data and digital identity, protecting health and
protecting the environment (INTEF, 2014). In collecting the data,
we used an online survey and a semi-structured individual in-
terview. From the results, millennials uses basic safety practices,
such as using antivirus, password management, configuration
settings in the Web tools, etc. Regarding the digital identity and
health, it detected the need to promote the proper use of personal
data and the media habits. For the environmental protection, it
is essential promote awareness about the computers and elec-
tronic devices, energy management, recycling and technological
waste. Finally, this research seeks to contribute to the discussion
on safety and the media consumption within the framework for
the development of digital skills.
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INTRODUCCION

algunas mas refieren el tiempo de permanencia en
la Red y los motivos que los llevan a navegar. Entre

Cuando se aborda el tema del perfil del univer-
sitario, es primordial considerar sus actuacio-
nes como gestor de informacion y conocimiento
en la Red. Por tal hecho, resulta necesario iden-
tificar los factores que lo caracterizan como in-
ternauta. Hay clasificaciones tan basicas que van
desde diferenciar a los usuarios novatos de los
que ya manejan las tecnologias de la informaciéon
y la comunicacion (TIC), asi como de aquellos que
son expertos. Algunas tipologias mas estructura-
das se establecen en funcién del nivel de partici-
pacion; otras se enfocan a la edad del usuario y
marcan ciertos atributos sobre el uso tecnologico;

los términos méas conocidos estan los de genera-
cidn net, definido en funciéon del uso de internet;
consumidores y productores, relacionado con la
informacién y el desarrollo de contenidos; los na-
tivos e inmigrantes digitales, categorizados en fun-
cion de la edad; visitantes y residentes, clasificados
de acuerdo con su motivacion; y generaciones del
cambio del milenio o millennials, que aluden a la
era digital (Howe & Strauss, 2000; Pedrd, 2006;
Prensky, 2001; Tapscott, 1998; Tapscott & Wi-
lliams, 2008; White & Le Cornu, 2011).

Los millennials, sujetos nacidos entre 1982
y 2000, también denominados generacién Y,




aparecen en el transito del cambio del milenio
y son contemporaneos de la revolucion digital.
Se trata de comunidades tecnosociales donde el
uso de internet, los moéviles y videojuegos son
elementos clave en sus actividades cotidianas.
Se encuentran sobreestimulados de informa-
cion y de experiencias culturales multimediati-
cas (Area, Borras y San Nicolas, 2015; Howe &
Strauss, 2000; Pedr6, 2006; Romo y Tarango,
2015). Este segmento no es homogéneo, ya que
presenta una diversidad sobre el acceso a inter-
net, las habilidades para emplear tecnologia y
el proposito de uso de la Red, es decir, si las
actividades se desarrollan en contextos educa-
tivos formales o en el ambiente informal (Jo-
nes, Ramanau, Cross & Healing, 2010; Eynon
& Malmberg, 2011). Tales referentes difieren de
los argumentos de Prensky (2001) al identifi-
car que no todas las personas nacidas después
de 1980 tienen un alto nivel de uso de inter-
net y poseen competencias digitales avanzadas
(Akcayir, Diindar & Akcayir, 2016).

Los milllennials usan internet para comuni-
carse, entretenerse, buscar informacion, creary
participar en determinada actividad. Las expe-
riencias de aprendizaje informal pueden surgir
desde actividades como grabar videos, realizar
trabajos artisticos, podcasts, escribir y compar-
tir historias, hacer composiciones, entre otros.
Es importante aclarar que la mayoria todavia
contintia en su posiciéon de consumidor y re-
plicador de contenidos. En el plano académico,
las actividades mas comunes se relacionan con

Los milllennials usan

internet para comunicarse,
entretenerse, buscar
informacion, crear y participar
en determinada actividad.

el compartir informacién de tareas o temas de
aula y formar parte de grupos académicos en re-
des sociales s6lo cuando éstos son creados por
los docentes (Abel, Buff & Burr, 2016; Akcayir,
Diindar & Akgayir, 2016; Dominguez y Lopez,
2015; Garza, 2013; Jones, Ramanau, Cross &
Healing, 2010; Eynon & Malmberg, 2011; Lee,
2014; Odabasi, Kusu & Gunuc, 2012; Pedro,
2006; Regil, 2014).

Esta generacién frecuenta las redes sociales
y las que mas visita son Facebook, Twitter e Ins-
tagram. En el caso de Linkedin, sélo la usa con
fines profesionales. Los dispositivos mas utiliza-
dos son la laptop y el teléfono inteligente. Ante la
alta propension de uso de este dltimo, también
son llamados generacion Smartphone. Estadis-
ticas internacionales de 2013 revelaron que 76%
de la poblacion millennials contaba con un te-
1éfono movil. Respecto al periodo de conexion,
se identific6 que, en promedio, permanecian en
linea seis horas diarias. Segun datos por region,
en Norteamérica y Latinoamérica se conectaron
siete horas; seis horas en Asia y en Europa cen-
tral y del Este; en tanto, en Europa Occidental,
Oriente Medio y Africa, s6lo cinco. Lo anterior
indica que el continente americano es el que re-
gistré un mayor tiempo de conexioén en el mundo
(Abel, Buff & Burr, 2016; Johri, Teo, Lo, Dyfour &
Schram, 2013; Lee, 2014; Telefénica, 2013).

Por lo antes expuesto, esta nueva era requie-
re individuos que posean competencias para la
produccioén, difusién y consumo de informacién,
de tal modo que puedan hacer frente a los retos
del siglo XXI. Tal hecho da origen a la multial-
fabetizacion (planteamiento integrado de los
distintos alfabetismos, debido a los diversos
medios y lenguajes de la cultura de la sociedad
actual), una condicién necesaria para la cons-
truccion democratica de la ciudadania, la cual
implica desarrollar conocimientos y habilidades
cognitivas e instrumentales, asi como valores y
actitudes de naturaleza social y politica vincula-
das al uso de las TIC, herramientas flexibles para
actividades del aprendizaje permanente (Area,



2010; Chavez y Gutiérrez, 2015; Odabasi, Kusu
& Gunuc, 2012).

LA SEGURIDAD EN LOS
ENTORNOS DIGITALES

Abordar el tema de la seguridad en entornos digi-
tales invita a reflexionar sobre los beneficios que
aporta el uso de internet a la sociedad del siglo
XXI. Sin embargo, es preciso tener en cuenta los
riesgos que genera la navegacion y, en algunos ca-
sos, la sobreexposicién a los recursos mediaticos.
Para atender las buenas practicas en materia de
seguridad, es conveniente mantener una postura
neutral, sin caer en discursos tecnofdobicos, pero
tampoco obviar los efectos fisicos y psicologicos
que producen las horas excesivas de uso de inter-
net, asi como el mal manejo de los dispositivos.
Por este hecho, las TIC deben emplearse con in-
teligencia. Ante los posibles riesgos que implica
tener presencia en la Red, es primordial tomar
las medidas necesarias al momento de compartir
informacién (Area, Borras y San Nicolas, 2015).

Las competencias digitales no s6lo deben con-
cebirse desde el plano instrumental, sino han de
estar relacionadas con aspectos psicologicos y so-
ciales. La competencia digital resulta un aspecto
clave y de caracter transversal que todo ciuda-
dano digital deberia desarrollar por la necesidad
de aprovechar las tecnologias para incentivar la
participacion y el empoderamiento en la sociedad
del siglo XXI. Promoverlas implica el uso critico,
creativo y seguro de las TIC, ya sea con fines labo-
rales, escolares o actividades de la vida cotidiana
(Instituto Vasco de Cualificaciones y Formacion
Profesional, 2014a). Aquino, Izquierdo, Garcia y
Valdés (2016) argumentan que la competencia
digital facilita en los universitarios el desarrollo
académico y abre posibilidades de participar en
experiencias alternas de aprendizaje.

De acuerdo con Cabero y Gutiérrez (2015) y
Garcia-Aretio (2016), utilizar tecnologias para
el aprendizaje es repensar la escuela y, adema4s,

La competencia digital

resulta un aspecto clave y

de caracter transversal que
todo ciudadano digital deberia
desarrollar por la necesidad de
aprovechar las tecnologias para
incentivar la participacion vy el
empoderamiento en la sociedad
del siglo XXI.

considerar ese equilibrio entre la dimension indi-
vidual y la social del sujeto que navega por la Red.
Del mismo modo que en la presencialidad, en los
espacios virtuales también se entretejen los valo-
res de la persona y el comportamiento que adopta
en comunidad.

Ferrari (2013), a través del proyecto DIGCOMP,
propone un marco comun de competencias digitales
basado en conocimientos, habilidades y actitudes.
Este engloba cinco 4reas: informacién, comunica-
cibn, creaciéon de contenidos, seguridad y resolu-
ci6n de problemas. En lo referente a la seguridad,
implica la proteccién de los dispositivos, los datos
personales, la salud y el entorno o medio ambiente
(INTEF, 2014) (ver tabla 1).

La competencia vinculada con la seguridad
promueve la proteccion de los dispositivos, es de-
cir, ser consciente de los riesgos y las amenazas
que surgen en la Red; por ejemplo, virus, malware
(programas y codigos maliciosos que buscan in-
filtrarse en un equipo), spam (correo electrénico
no deseado), APT (del inglés advanced persiten
threat), programas que restringen el acceso a de-
terminadas partes o archivos del sistema infectado
y cuyo proposito es bloquear el uso del dispositivo




Tabla 1. Seguridad, area de las competencias digitales.

COMPETENCIA

DEScRIPCION

Proteccion de los dispositivos

Proteger los dispositivos propios y comprender los riesgos y amenazas en red;
conocer medidas de proteccién y seguridad.

Proteccién de datos personales

Entender los términos habituales de uso de los programas y servicios digitales;
proteger activamente los datos personales; respetar la privacidad de los demas;
protegerse a si mismo de amenazas, fraudes y ciberacoso.

Proteccion de la salud

Evitar riesgos para la salud relacionados con el uso de la tecnologia en cuanto a
amenazas para la integridad fisica y el bienestar psicoldgico.

Proteccion del entorno

Tener en cuenta el impacto de las TIC sobre el medio ambiente.

Fuente: INTEF, 2014.

o parte de la informacibn, asi como los phishing
o ataques que buscan enganar a los usuarios con
falsos correos electronicos o paginas web. Estos
son s6lo algunos de los riesgos a los que puede
estar expuesto el internauta (IGF Spain, 2015;
Chhikara, Dahiya, Garg & Rani, 2013; Hall, 2016).

En lo referente a la proteccion de datos per-
sonales, es importante considerar las condiciones
y el término de uso de las paginas y herramien-
tas digitales que circulan por la Red. Asimismo,
la toma de conciencia sobre la protecciéon de los
datos (informaciéon textual, imégenes, videos,
entre otros) para contrarrestar el riesgo de ame-
nazas, fraudes y ciberacoso que se encuentran a
la orden del dia. De igual forma, este factor in-
volucra el respeto a la privacidad de los demas,
por ejemplo, en las redes sociales se observa con
suma frecuencia la accién de etiquetar contactos
en imagenes que se postean en el muro. En oca-
siones, los usuarios de Facebook no conocen una
quinta parte de las personas que se ubican en su
lista de amistades. Estos contactos desconocidos
tienen acceso a fotografias e informacién signi-
ficativa que puede poner en riesgo su seguridad
(Lee, 2014).

Atender el tema de la privacidad y los datos
personales implica analizar la identidad digital.
En un sentido estricto, la construcciéon de la iden-
tidad en linea no se basa en aspectos juridicos o
materiales, sino que surge de la expresion de la
voluntad personal, desde un espectro flexible para

ajustarse a los deseos de la persona (Martinez
y Flores, 2016; Sullivan, 2016). Los millennials
comparten informacién y transmiten conoci-
mientos que inciden en la presentacion y el desa-
rrollo de su marca digital. A veces, el entusiasmo
por tener presencia en la Red los lleva a compro-
meter su privacidad (Steijn & Vedder, 2015; Ge-
ller, 2016). Castafieda y Camacho (2012) sefialan
que, al valorar la identidad digital, se consideran
dos aspectos: la parte personal, vinculada con lo
que la persona hace de forma visible en internet
y la parte social, que involucra a los que ejercen
influencia (la red social de contactos o la red per-
sonal de aprendizaje) para generar tal identidad y
también aquellas personas que se ven afectadas o
influenciadas por el sujeto de referencia.
Reforzando lo expuesto en lineas anteriores,
esta generacion debe tener en cuenta que la so-
breexposicién de informaciéon personal en la Red
atrae con facilidad a usuarios que navegan con
otro perfil, cuyos fines, en ocasiones, tienen que
ver con actos negativos (protestas, ciberacoso,
agresiones, hackeo, espionaje, extorsion, entre
otros). Beck (2015) sefala que, para actividades
escolares, se deberian crear identidades digitales
invisibles, es decir, crear cuentas digitales and-
nimas o con seudénimos que protejan los datos
oficiales de los estudiantes. Asimismo, el uso de
redes virtuales privadas que no registren la direc-
cion IP, asi como emplear browsers y demas pro-
gramas que eviten el rastreo de la huella digital.



Por tal hecho, uno de los retos del gobierno, en
conjunto con los centros educativos y la sociedad
civil, es concientizar sobre el impacto de la identi-
dad digital y la educacién en valores.

Por otro lado, la proteccién de la salud toma
en consideracion los riesgos fisicos y emociona-
les a los que se expone el usuario ante el uso ex-
cesivo de la tecnologia. Las conductas adictivas
a internet, aunadas a los trastornos de suefio y
atencion, asi como los malestares corporales que
acarrea la larga exposicién a estos medios elec-
trénicos, inciden de cierta manera en la calidad
de vida del usuario (IGF Spain, 2015; Wasinski &
Tomczyk, 2015).

Los jovenes con comportamientos adictivos
pueden llegar a considerar la conectividad per-
manente como algo intrinseco por la forma en
que establecen sus relaciones de amistad y su
vida social. Cabe mencionar que, durante 2012,
Reino Unido realiz6é un estudio en el cual iden-
tific6 que dos terceras partes de los cibernautas
presentaban nomofobia, es decir, el temor a
estar sin el teléfono mévil. Otro aspecto encon-
trado fue el gran interés por saber de los otros
y, en cierto grado, la creencia de que, al dejar
de revisar sus dispositivos y enviar mensajes,
se corre el riesgo de quedar en la invisibilidad.
Tal acto desencadena el sindrome FOMO (fear
of missing out), el miedo a perderse de algo por
abstenerse a usar internet. Aunado a esto, se re-
conoce la infoxicacion digital (sobresaturacion
de informacién) y los distractores que circulan
por la Red (Abel, Buff & Burr, 2016; Lee, 2014;
Serrano-Puche, 2012).

Para contrarrestar los efectos mencionados,
se promueven habitos mediaticos saludables, tra-
ducidos en una dieta digital que implica la valo-
racion del tiempo empleado en la navegaciéon por
internet, accion que invita a desarrollar una agen-
da de actividades con espacios de desconexion y
buscar un equilibrio entre las actividades que in-
volucren el uso de la tecnologia y las relaciones
interpersonales directas (Aguaded y Romero,
2015; Sieberg, 2011).

... Reino Unido realizd un
estudio en el cual identifico
que dos terceras partes de

los cibernautas presentaban
nomofobia, es decir, el temor a
estar sin el teléfono movil.

La proteccion del entorno involucra la toma de
conciencia sobre el impacto que generan las TIC
en el medio ambiente. Esto lleva a adoptar una
postura informada para considerar aspectos posi-
tivos y negativos. Integra, ademas, la aplicaci6on de
buenas practicas para el uso de la tecnologia en la
vida diaria, como tomar medidas en el ahorro de
energéticos y optimizar los tiempos de consumo en
linea. El manejo de los dispositivos electronicos y
consumibles van desde la toma de decisiones de
compra hasta las acciones de desecho y reciclaje
(Bekaroo, Bokhoree & Pattinson, 2016).

METODOLOGIA

Se trata de un estudio mixto apoyado en un cues-
tionario en linea y entrevistas semiestructuradas a
62 estudiantes universitarios (74% mujeres y 26%
hombres, de los cuales 97% tenian una edad que
oscilaba entre los dieciocho a veinticinco afios)
ubicados en la regién costa del estado de Oaxaca.
Para la elaboracion del cuestionario, tomamos
como base el test de autodiagnoéstico de IKANOS,
un proyecto sobre competencias digitales del Ins-
tituto Vasco de Cualificaciones y Formacién Pro-
fesional (2014), que, a su vez, se deriva del Marco
Comun de Competencias Digitales, que engloba
cinco areas: informacion, comunicacion, creacion
de contenidos, seguridad y resolucién de proble-
mas (Ferrari, 2013; INTEF, 2014). Es importante




aclarar que para el desarrollo de este documento,
s6lo consideramos los resultados de la cuarta area
de competencia digital, la de seguridad.

En lo que refiere al analisis e interpretacion
de los resultados del cuestionario, las preguntas
sobre competencia y proteccion de los disposi-
tivos y de datos personales fueron planteadas
con opciones de respuesta dicotémicas, con un
caracter de variable nominal. Esto llev) a deter-
minar frecuencias porcentuales. En tanto que
en el tema de la salud y proteccion del entorno,
trabajamos con variables escala. Esto desen-
cadeno el calculo de las medias de once items,
precedidos del analisis de confiabilidad alfa de
Cronbach, el cual reportd un buen nivel de con-
fiabilidad (.927). La escala de respuesta fue de
10 grados, donde 1 signific6 desconocer o no ser
capaz de desarrollar la accion que describe el
item y 10, tener conocimiento o ser capaz de de-
sarrollar la accién.
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Para el andlisis y la interpretacion de los da-
tos, aplicamos estadistica descriptiva, apoyados
en el software SPSS versién 22. Es importante
resaltar que, con la finalidad de enriquecer los
resultados de la encuesta, efectuamos entrevistas
individuales semiestructuradas, con una mues-
tra por conveniencia de treinta informantes que
antes habian respondido el cuestionario en linea.
Para esto, disefiamos un guion de preguntas, cu-
yas respuestas fueron procesadas en el software
Atlas.ti, versién 7, e identificamos los aspectos
clave del tema de seguridad como resultado de la
codificacion de la informacion.

RESULTADOS

Para analizar las practicas de seguridad, fue ne-
cesario conocer los habitos de uso de los univer-
sitarios. Respecto a los dispositivos, emplean la



computadora de escritorio y portatil (94%), seguido
del teléfono movil inteligente o Smartphone (77%)
y la tableta (18%). Algunos no disponen de internet
en el hogar (29%). Una gran proporcion se conecta
adiario (74%) y acceden, principalmente, desde una
computadora personal (PC) o portatil (63%); otros
sehalan que dependiendo del momento y la situa-
cion eligen el equipo (19%), en ciertos casos desde
el Smartphone (13%) o tableta (5%). El lugar de co-
nexioén mas frecuente es la casa (63%), seguido de
los cibercafés o espacios publicos (19%). Entre los
tipos de usos de internet, destacan la basqueda de
informacion para uso personal o profesional (98%);
las redes sociales con fines personales o profesiona-
les (84%); el envio y la recepcion de correos (81%);
escuchar misica y ver peliculas en linea (74%), asi
como la mensajeria instantanea (71%).

Proteccion de los dispositivos

En el uso de internet y dispositivos digitales, argu-
mentan que actian con prudencia cuando reciben
mensajes cuyo remitente, contenido o archivo ad-
junto desconocen (spam) (84%). Manifiestan que
si la informacion resulta nueva o dudosa, se debe
proceder a su verificacion. Recurren al bloqueo de
paginas sospechosas o la instalacion de progra-
mas que contrarresten el riesgo del ciberespio-
naje, aspecto que menciona IGF Spain (2015). En

Tabla 2. Escala sobre la proteccion de dispositivos.

su mayoria, tienen instalado un antivirus que eje-
cutan y actualizan de manera regular (77%). Una
menor proporciéon (69%) emplea diferentes con-
trasefias para acceder a los dispositivos y servicios
digitales, y éstas son modificadas en forma perio6-
dica mediante estrategias para su administracion.

Asimismo, una proporcién revisa a menudo
la configuracién y los sistemas de seguridad de
sus dispositivos y las aplicaciones (58%). Debido
al empleo de dispositivos externos, como la me-
moria extraible, identifican el escaneo de estos
instrumentos para evitar contaminar el equipo de
trabajo; aunado a esto, se encuentra la cultura del
respaldo de informacién y el empleo de extensio-
nes cuando navegan por internet, tal y como se
aprecia en la siguiente declaracion: “Hago uso de
programas antivirus, asi como también verifico la
informaci6én y las memorias que he de ingresar a
mi dispositivo electrénico en uso”. En tanto, otro
participante mencion6: “Cuento con un respaldo
de todo y protejo mis dispositivos, de igual for-
ma no dejo registradas mis contrasefias”. Algunos
cambian, con la periodicidad que estiman opor-
tuna, el codigo de seguridad de la red inalambrica
o la clave de acceso a la estacion de red Wifi que
tienen instalada (39%); son minoria los que co-
nocen y hacen uso de sistemas de protecciéon de
conexiones inalimbricas ante escuchas o accesos
clandestinos (29%) (ver tabla 2).

Item PoRCENTAIE
Actuar con prudencia cuando se reciben mensajes cuyo remitente, contenido o archivo adjunto 84
desconoce (spam).
Instalacién de un programa antivirus, el cual se ejecuta y actualiza de manera regular. 77
Utilizacién de diferentes contrasefas para acceder a los equipos, dispositivos y servicios digitales 69
y la modificacién periédica.
Revision de la configuracion y los sistemas de seguridad de los dispositivos o las aplicaciones 58
utilizadas.
Cambios periédicos del cédigo de seguridad de la red inaldmbrica o la clave de acceso a la estacion 39
de red Wifi que se tiene instalada en el hogar, trabajo o escuela.
Conocimiento y uso de sistemas de proteccién de conexiones inalambricas ante escuchas o 29
accesos clandestinos.




De acuerdo con Hall (2016), observamos cono-
cimientos bésicos sobre los mecanismos de protec-
cion, como la activacién de antivirus en el equipo
empleado, el manejo de correos no deseados, asi
como la administracién de contrasefas para los
dispositivos y herramientas digitales. Es innegable
que existan campaifias para sensibilizar a la pobla-
cién sobre los protocolos de seguridad informatica,
pero, en ocasiones, la falta de interés o descono-
cimiento puede llevar a no poner atencion en la
configuracion de los dispositivos y en aquellas ac-
tividades sospechosas que se observan en la Red.

Por otro lado, la cultura por la aplicacion de co6-
digos de seguridad y sistemas de proteccién en las
redes inaldmbricas es minima, lo que implica tra-
bajar més en aspectos sobre ciberseguridad. Aten-
der este tema es mas complejo cuando la conexion
Wifi se realiza fuera del hogar, sobre todo en los es-
pacios publicos, donde queda totalmente vulnera-
ble la informacién personal. Esto llevaria a tomar
decisiones acerca de la conveniencia de conectar-
se fuera del hogar, aun cuando se traten de redes
privadas. Ahora bien, las medidas de seguridad en

Es innegable que existan
campanas para sensibilizar a la
poblacién sobre los protocolos de
seguridad informatica, pero, en
ocasiones, la falta de interés o
desconocimiento puede llevar a no
poner atencion en la configuracion
de los dispositivos y en aquellas
actividades sospechosas que se
observan en la Red.
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casa deben estar orientadas a identificar las mejo-
res practicas que mantengan a salvo la privacidad y
la optimizacion del ancho de banda ante cualquier
persona que intente unirse sin autorizacion.

Proteccion de los datos personales

Los estudiantes utilizan las funciones de privaci-
dad disponibles en las aplicaciones para aprobar
o rechazar quién puede acceder a su perfil (95%).
So6lo comparten su perfil con su lista de contactos/
amigos (92%). Son conscientes de la forma en que
la informacion de su identidad digital puede o no
ser utilizada por terceros y de los riesgos que im-
plica (90%). En la interaccion a través de la Red,
expresaron que nunca revelan informacién priva-
da (90%). Establecen que se debe mantener un
cierto nivel de privacidad, al argumentar que no
todo lo contenido en internet debe estar expuesto,
principalmente en redes sociales. Conocen y tie-
nen en cuenta los peligros y consecuencias de que
alguien suplante su identidad en internet, ya sea
por estafas, robo de identidad o algtin otro acto
indebido (89%). Algunos estudiantes optan por
dos o més identidades digitales, de tal forma que
puedan tener un mejor manejo de la informacion
que gestionan. Extreman sus precauciones antes
de dar o recibir informacién personal, como la di-
reccion, edad, teléfono, datos bancarios/tarjetas
de crédito, fotos personales, entre otros (86%),
salvo que la aplicaciéon o pagina en la que nave-
guen solicite tal informacién.

En el uso de las redes sociales, unicamente
agregan como amigos a personas que en realidad
conocen (86%). Algunos dijeron ser capaces de
identificar aquellas paginas web o mensajes de co-
rreo con los que puedan ser estafados (65%). Otros
suelen modificar la configuracién bésica de priva-
cidad que por defecto ofrecen los servicios en linea
que utilizan para mejorar su protecciéon (65%).
Uno de los estudiantes declard: “Bloqueo ciertos
contenidos, pongo filtros para verificar antes infor-
macién y me limito a proporcionar datos persona-
les”. Lo antes descrito coincide con los argumentos



Tabla 3. Escala sobre la proteccion de datos personales.

ITEm PoRceNTAIE
Utilizacion de las funciones de privacidad disponibles en las aplicaciones para aprobar o rechazar 95
quién puede acceder a su perfil.
Accion de compartir el perfil con su lista de contactos/amigos. 92
Conciencia sobre la forma en que la informacion de su identidad digital puede o no ser utilizado 90
por terceros.
No revelar informacién privada. 90
Conocimiento y consideracién de los peligros y consecuencias que alguien suplante su identidad 89
en internet (estafas por robo de identidad o de otras credenciales).
Extremar precauciones antes de dar o recibir informacién personal (DNI, direccion, edad, teléfono, 86
datos bancarios/tarjetas de crédito, fotos personales, etcétera).
En el uso de las redes sociales se agrega Unicamente a amigos y personas conocidas. 86
Capacidad de identificar aquellas paginas web o mensajes de correo con los que puedan ser 65
estafados.
Modificacién de la configuracién basica de privacidad que por defecto ofrecen los servicios en linea 61
para mejorar la proteccion.
En las transacciones por internet se comprueba que, al transmitir datos sensibles, la conexion es
segura y que la pagina en la que se efectua la operacién cuente con un certificado de seguridad, 58
emitido por una autoridad certificadora de confianza.
Solicitar a los proveedores de servicios en linea informacion sobre el proceso de conservacién y 42
tratamiento de los datos personales, asi como sobre sus politicas de privacidad.
Conocimiento y consideracion de los aspectos basicos que establecen las normativas en materia 26
de seguridad informatica para regular la proteccion de datos personales.

de Geller (2016), Lee (2014), asi como lo expuesto
por Martinez y Flores (2016) (ver tabla 3).

En contraparte, cuando realizan transaccio-
nes a través de internet, una menor proporciéon
comprueba que, al transmitir datos sensibles,
la conexidn sea segura y que la pagina en la que
efectuaron la operacién cuente con un certificado
de seguridad y que éste sea emitido por una au-
toridad certificadora de confianza (58%). Algunos
solicitan a los proveedores de servicios en linea
informacién sobre el proceso de conservaciéon y
tratamiento de sus datos personales, asi como de
sus politicas de privacidad (42%). Ademéas, muy
pocos conocen y consideran los aspectos basicos
que establecen las normativas en materia de se-
guridad informaética para regular la protecciéon de
datos personales en el ambito de internet (26%).
Un entrevistado reflexioné sobre el escaso nivel

de proteccion que adopta al navegar por la Red:
“No facilito mis datos personales, pero a veces,
para que te otorguen informacién se proporciona
un ndmero de teléfono; en este caso, no sé qué
tanto protegen mi identidad en la Web. Desco-
nozco esta parte”.

Percibimos un nivel de conciencia sobre los
riesgos a los que pueden estar sujetos por compar-
tir informacién personal. Los resultados muestran
que falta fomentar una cultura de proteccion de da-
tos; a pesar de que existe una serie de normativas
que regulan las actividades en la Red, se necesita-
ria difundirlas un poco mas. Es posible considerar
que, ante los eventos de inseguridad que se viven
en la actualidad, aunados a los delitos que se co-
meten en la Red, la gran mayoria extreme precau-
ciones en la utilizaciéon de los datos personales,
debido a que sus tres principales usos de internet




se centran en la bisqueda de informacion, las re-
des sociales y el envio, y recepcion de correos. Si a
lo anterior se le agrega el desconocimiento sobre
protocolos de seguridad en transacciones electro-
nicas, no so6lo se ponen en riesgo los datos per-
sonales, sino también la situacién econémica. En
virtud de las diversas estrategias de los ciberde-
lincuentes, es necesario tener identificados los es-
pacios donde se reportan tales actos indebidos. Es
innegable que el gobierno ha emprendido campa-
fias de seguridad, pero éstas todavia no tienen el
impacto que se requiere.

Identificamos un interés por la protecciéon de
los datos personales; los jovenes procuran cuidar su
informacibén personal en la Red, pero una gran pro-
porcion desconoce las politicas de los proveedores
de servicios en linea en lo referente al tratamiento
de sus datos personales y el manejo de su privaci-
dad. Respecto a la configuracién y los sistemas de
seguridad en dispositivos y aplicaciones, desarro-
llan actividades bésicas, como la modificacion de la
configuracion que por defecto los servicios en linea
establecen (Lee, 2014; Martinez y Flores, 2016).

Proteccion de la salud
En este aspecto, identificamos que todas las valo-
raciones se ubicaron por arriba de la media de la

escala de respuesta. La calificacion més alta refiere

Tabla 4. Escala sobre la proteccion de la salud.

al conocimiento acerca de los riesgos y las conse-
cuencias que implica el ciberacoso (8.08), seguido
de la adopcién de mecanismos de prevencién para
evitar el acoso a través de la Red (ciberbulling)
(7.39); posteriormente, el conocimiento sobre
los riesgos que implica el uso inadecuado de tec-
nologias en los aspectos ergonémicos y adictivos
(7.06); en cuarta posicién, la adopcioén de medidas
preventivas para proteger la salud (6.55); por alti-
mo, mantenerse informado y actualizado sobre los
riesgos de salud que el uso de las TIC puede ge-
nerar en el bienestar fisico o psicologico y abordar
este tema con otras personas (6.05).

En algunos casos se afirmo que se estaba com-
batiendo la adiccion: “Realmente estoy consciente
de la adiccion al uso de redes sociales, pero ain me
cuesta superarlo, y lo que hago para obstruir este
mal habito es reflexionar en que hay cosas mas im-
portantes que hacer o que tengo alguna otra tarea”.
Otros comentaron que se debe tener un control de
los tiempos, prescindir de comprar y usar dispo-
sitivos innecesarios, asi como evitar los distracto-
res de la Red; no preocuparse por no tener senal y
realizar actividades sin uso de tecnologia. Una de-
claraciéon que vale la pena resaltar es la siguiente:
“Evito comprar aparatos electrénicos innecesarios,
limitandome sélo al que utilice; trato de utilizar lo
menos posible los dispositivos para evitar cansan-
cio o enfermedades” (ver tabla 4).
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Conocimiento sobre los riesgos y consecuencias que puede implicar

. 8.08 1.876
el ciberacoso.
Adopcion de mecanismos de prevencion para evitar el acoso a través

: . 7.39 2.425

de la Red (ciberbulling).
Conocimiento sobre los riesgos de salud que implica el uso inadecuado 7.06 2318
de las tecnologias (aspectos ergonémicos, adictivos, etcétera). :
En el uso de las TIC, la adopcién de medidas preventivas para la 6.55 2500
proteccion de la propia salud y de las que es responsable. :
Mantenerse informado y actualizado sobre los riesgos de salud que
el uso de las TIC puede generar en el bienestar fisico o psicoldgico y 6.05 2.551
abordar este tema con otras personas.




En lo concerniente a la salud fisica, algunos
emplean protectores visuales, practican algin
tipo de ejercicio, anteponen las necesidades fisio-
logicas en periodos de uso, cuidan la higiene per-
sonal, asi como las posiciones corporales. Otros
consideran contar con equipo y mobiliario como-
do: “Uso lentes cuando trabajo en la computado-
ra, tengo una silla de escritorio que me permite
permanecer comoda por varias horas, no dejo de
lado mis necesidades fisiol6gicas mientras estoy
trabajando en la computadora. Organizo mi tiem-
po conforme a las actividades con mayor priori-
dad en el dia”. En casos extremos, hay algunos
testimonios que sostuvieron no proteger su salud
de forma adecuada. Los resultados obtenidos de-
muestran que los estudiantes son conscientes del
impacto que tienen las TIC en la salud, pero falta
trabajar con los habitos mediaticos.

El tema de la salud integra diversas vertientes:
por un lado, hace mencién del ciberacoso, pero
también atiende lo vinculado a la adiccién al in-
ternet y los problemas fisicos que desencadena el
uso excesivo de las TIC. Estos dos dltimos puntos
Ilaman mas la atencion del adulto joven cuando
se le cuestiona sobre su salud y reflexionan sobre
las enfermedades fisicas que puede ocasionar la
sobreexposicién de medios electronicos, tales

Tabla 5. Escala sobre la proteccion del entorno.

como molestias y dolores musculares, dafios en
audicion, problemas de sobrepeso u obesidad por
el sedentarismo, afectaciones al sistema nervioso,
enfermedades oculares, entre otras. Por otro, la
nomofobia y el sindrome FOMO, dos factores que
se relacionan con el uso de la Web social e invi-
tan a cuestionar las experiencias que les deja a los
millennials mantenerse en el ciberespacio. Por lo
tanto, considerar habitos mediaticos implica la
adopcidn de practicas periddicas de desconexion,
accion necesaria en el desarrollo de competencias
digitales. Por tltimo, el valor utilitario que tiene
un dispositivo con internet no deberia estar vin-
culado a estrategias de mercadotecnia que inci-
tan a crear dependencia con la tecnologia (Abel,
Buff & Burr, 2016; Sieberg, 2011; Serrano-Puche,
2012; Wasinski & Tomezyk, 2015).

Proteccion del entorno

Ahora bien, en cuanto a la proteccién del entorno,
los aspectos con mayor puntuacién fueron: la apli-
cacion sistematica de medidas basicas para ahorrar
energia (7.66); el conocimiento sobre el impacto
que las TIC tienen en la vida diaria, en el consu-
mo en linea y en el medio ambiente (6.94). Entre
las valoraciones méas bajas se ubico el reciclaje de
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Aplicacion sistematica de medidas basicas para ahorrar energia. 7.66 2.032
Conocimiento sobre el impacto que las TIC tienen en la vida diaria, en el consumo 6.94 2469
en linea y en el medio ambiente. ’ '
Comprensién a lo que se refiere y engloba el concepto de Green IT (tecnologias

5.48 2.616
verdes).
Utilizacién de sistemas remotos/virtuales de comunicacién/colaboracion
(videoconferencia, telerreuniones, etcétera) para evitar los costos de 5.16 2.753
desplazamiento, combustible, etcétera, inherentes a la comunicacién presencial.
Reciclaje de los elementos TIC obsoletos o gastados (componentes electrénicos o 487 2831
informaticos, toneres, etcétera) depositandolos en los sitios adecuados. ’ '
Participaciéon en grupos de trabajo en la Red o utilizando las redes sociales para
actuar, movilizar, protestar, informar, concienciar, asi como para compartir y aportar 4.81 2.874
ideas sobre la mejora de la sostenibilidad (crowdsourcing).




los elementos TIC obsoletos o gastados (4.87), asi
como la participacion en grupos de trabajo en la
Red o utilizando las redes sociales para actuar,
movilizar, protestar, informar, concienciar, asi
como compartir y aportar ideas sobre sostenibi-
lidad (4.81) (ver tabla 5).

En la proteccion del entorno se observan va-
cios de esta competencia. Algunos millennials
aseguraron que tenian pocas nociones o descono-
cian la problematica: “Sé muy poco del tema, pero
aun asi si estoy muy consciente [de] que al usar
una simple computadora hago un gran dafo”.
Existe la conciencia sobre el uso de la tecnologia,
principalmente sobre el ahorro de los energéticos.
Un entrevistado coment6: “Desconozco si afectan
de manera directa, pero soy consciente del uso de
la energia eléctrica”. Otra de las declaraciones que
vale la pena resaltar es:

Todo tipo de tecnologia afecta en mayor o menor me-
dida el medio ambiente, por ejemplo, en la fabricacion
de éstos, se hace uso de materiales que después de ter-
minar su ciclo de vida y ser desechados, contaminan
con las sustancias o quimicos que lo componen, pero,
también las TIC sirven para transmitir informacién
acerca del cuidado y proteccion que debemos hacer al
medio que nos rodea.

Algunos recomiendan sdlo usar la tecnologia
necesaria. De los temas que faltaria fortalecer
esté el del reciclaje de tecnologia y las tecnologias
verdes. Un estudiante afirmé que “pocas veces me
pongo a pensar en ese aspecto”.

El desconocimiento y la falta de motivacion
sobre temas medioambientales son factores de-
terminantes en la proteccion del entorno. Cuando
se atiende este tipo de temas, las acciones que se
observan tienen que ver mas con la reduccion del
consumo de energéticos. Hacer conciencia sobre
las tecnologias verdes conlleva educar a los jove-
nes sobre el impacto que tienen las TIC en el eco-
sistema. Relacionar la sustentabilidad dentro de la
competencia seguridad resulta muchas veces ser
poco usual, pero al momento de dimensionar lo

que implica estar y convivir en espacios seguros,
esto va mas alla del individuo; involucra también
el lugar donde se desarrolla (Bekaroo, Bokhoree &
Pattinson, 2016; Suryawanshi & Narkhede, 2015).

DISCUSION Y CONCLUSIONES

Analizar la seguridad informatica a través de las
cuatro competencias (proteccion de dispositi-
vos, datos personales, salud y entorno) lleva a
reflexionar sobre los héabitos de uso de la tecno-
logia, principalmente lo relacionado con inter-
net. Con la irrupcion de la Web social, con suma
frecuencia aparecen herramientas digitales que
atienden determinadas necesidades del intern-
auta y que pueden ser instaladas en diferentes
dispositivos. Esto, aunado a las estrategias de
mercadotecnia para comercializar equipos que
revolucionan el uso. Toda esta atmosfera digi-
tal incita, en especial a los jovenes, a estar a la
vanguardia. Valorar el impacto de la tecnologia
en la vida cotidiana invita a considerar la mul-
tialfabetizacion, es decir, perfilar conocimientos,
habilidades y actitudes que encaminen al empo-
deramiento y la participacion de la sociedad en
aspectos que contribuyan a desarrollar practicas
mas sostenibles (Area, 2010).

Las estadisticas sobre habitos de consumo de
internet deberian dejar de centrarse en el ocio y
la comunicacién; es necesario promover nuevas
formas de aprender en la Red; esto invita a re-
plantear los principales motivos que llevan a co-
nectarse. No hay que satanizar al internet como
un espacio que genera adiccion, sino valorar la
frecuencia en que se usa y el para qué se utiliza;
eso es lo que determina su aprovechamiento.

Las buenas préacticas sobre seguridad debe-
rian partir de la toma de decisiones en la adqui-
sicién de equipos, de tal forma que se cuente con
lo necesario y no dejarse llevar por la mercadotec-
nia. Ademas, prever el empleo de programas para
proteger los dispositivos, aunado a la configura-
cién y administraciéon de contrasefias. En el caso



de las herramientas digitales, hay que considerar
las politicas de uso de los datos personales y la
privacidad, ademas de la gestion responsable de
la identidad digital (INTEF, 2014).

Por otro lado, es importante tomar en cuenta lo
relacionado con las politicas de privacidad y manejo
de datos personales que emplean las empresas de
servicios tecnoldgicos. Hoy en dia, cada vez que re-
volucionan las herramientas digitales, se establecen
nuevos criterios de registro para el usuario. Esto lle-
va a cuestionar en qué medida las companias prote-
gen la identidad digital del internauta o es s6lo una
utopia del mercado tecnoldgico (Lee, 2014).

En el plano de la salud surge una pregunta
fundamental: ¢qué motiva a estar conectado(a)?
Esta, aunada a la posicién que guarda el tema de
las redes sociales, espacios donde los jovenes des-
tinan un mayor tiempo de uso, debido a lo practi-
co que puede ser ingresar desde el teléfono movil,
ademaés de la necesidad del individuo por acceder
y participar en la redes sociales. Es indispensable
valorar las redes sociales desde dos espectros: un
entorno que promueve la participaciéon y el em-
poderamiento de la sociedad y el espacio para
socializar que trae encubierto vacios de soledad y
necesidades de reconocimiento personal. Formar
parte de lo que sucede en la Red puede ser una de
las condicionantes que ponga en riesgo no s6lo la
salud emocional, sino también la fisica.

Lo anterior invitar a reflexionar sobre los ar-
gumentos de Bauman (2005) relacionados con la
incertidumbre y el sentimiento creciente de inse-
guridad que desencadena la modernizacién. Es
importante cuestionar si tal proceso de transfor-
macién de la sociedad se esta dando de forma vo-
luntaria o bajo presion. Las habilidades sociales
desde la presencialidad revisten un debilitamien-
to en las interacciones con personas reales. En el
mundo virtual se busca crear mecanismos que
promuevan ambientes saludables para la convi-
vencia. Tal es el caso de las netiquetas o codigos
de conducta que aparecen en la Red.

Por lo anterior, las relaciones interpersonales di-
rectas no deberian ser sustituidas por la virtualidad.

A pesar de que la generaciéon de los millennials
nacié en un mundo de tecnologia, han de cubrir
necesidades sociales de caracter presencial. Entre
los retos del siglo XXI también deberia estar pre-
vista la cultura de habitos mediaticos saludables.
Tal es el impacto de empleo de internet a través
del teléfono mévil que algunos espacios de convi-
vencia presencial han comenzado a restringir su
uso (Aguaded y Romero, 2015; Serrano-Puche,
2012; Sieberg, 2011).

Cabe senalar que el tema de la seguridad no
sOlo se centra en proteger al usuario y a sus dis-
positivos, sino también aborda lo relativo a la pro-
teccion del entorno natural. Da apertura a tomar
conciencia sobre la adquisicion de equipos, el ma-
nejo de los energéticos, el reciclaje y los desechos
de los dispositivos, asi como la pertinencia de las
herramientas digitales para promover el cuidado
del medio ambiente y uso de las tecnologias verdes.

Por tltimo, abordar el tema de la seguridad
digital es muy amplio; no sélo intervienen facto-
res instrumentales que indiquen buenas practicas
de uso de la TIC, sino también psicoldgicos y so-
ciales. Tal hecho invita a identificar futuras lineas
de investigacion, como profundizar en el equili-
brio que debe existir entre el uso de la Web social
y la aplicaciéon de habitos mediaticos saludables
en millennials. Asimismo, valorar el fen6meno
big data en la proteccién de datos personales. a
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