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As consequiéncias das novas leis de seguranca
sobre a comunicacao local e global®

CHRISTIANO GERMAN™

Resumo: HeErrbsea(rrHeeerrrHasmesrrﬁtbscbsegﬂcaaiBn

o

Introducgéo

Os pressupostos e as condi¢des de segu-
ranca interna e externa modificaram-se
fundamentalmente apds os ataques terroristas
de 11 de setembro. Na Alemanha e nos EUA,
foram aprovadas leis complementares que
ampliam e fortalecem significativamente a
competéncia dos servicos publicos de seguranca.
Além disso, o FBI estabeleceu uma nova lista
de prioridades, em face também dos sérios
desgastes sofridos pelas autoridades publicas e
da CIA. Os trés pontos prioritarios sdo: 1)
proteger os Estados Unidos de ataques
terroristas; 2) proteger os Estados Unidos de
operacdes de inteligéncia estrangeira e
espionagem, e 3) proteger os Estados Unidos
de ataques cibernéticos e de crimes de alta
tecnologia (Markus, 2002, p. 8). O ultimo ponto
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revela que a utilizacdo criminosa da tecnologia
de informatica avangou para a terceira coloca-
¢do entre as maiores ameacas (German, 2000,
p. 113-136).

Enquanto para a populagdo da Europa
Ocidental pos-Segunda Guerra tornou-se natural
viver em uma sociedade aberta e de democracia
liberal, muitos paises latino-americanos podem
ainda lembrar-se dos regimes autoritarios e do
penoso processo de democratizacdo. Hoje, a
civilizagdo ocidental vé-se confrontada com
extremistas e suicidas em luta por um Estado
religioso islamico, aos quais a historia, a concep-
¢do e a causa da democracia sdo estranhas.
Esses fundamentalistas religiosos rejeitam os
valores predominantes do Ocidente, da liberdade
individual e de poder conforma-la segundo 0s
seus proprios valores na sua vida pessoal e
religiosa (Herzinger, 2002, p. 3-6, 4). Aqui
figuram especialmente os Estados Unidos, com
seu altamente valorizado principio de liberdade
religiosa, em completa contradicdo com uma
teocracia que siga a vontade de Ala e as normas
do Alcordo. Sob a perspectiva da filosofia do
direito, o professor de direito alemdo Georg
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Jellinek salientou que o mais importante impulso
na formacdo moderna dos direitos humanos
remonta a reivindicagdo da liberdade de
consciéncia e da profissdo de fé (Schnur, 1964).
A tese pioneira de Georg Jellinek diz que o inato
e inalienavel direito sagrado do individuo,
fortalecido pela lei, teria uma origem religiosa e
ndo politica (Henning, 1988, p. 1104-1118, 1116).
Sob esse ponto de vista, cada limitacdo dos
direitos de liberdade seria uma perda das
conquistas do espirito civilizatorio do Ocidente.

1 As novas leis de seguranga nos EUA
1.1 Panorama do novo ordenamento

O Congresso americano aprovou o US
Patriot Act (Ato Patridtico Americano), que
ampliou as leis antiterror existentes, sob o
impacto dos ataques de 11 de setembro (cf.
Funk, 2001, p. 63-70). Apds cinco semanas de
negociacdes, as novas determinagdes foram
aprovadas em 5 de outubro de 2001 e assinadas
pelo presidente George W. Bush um dia depois.
Nenhuma lei até entdo havia tramitado téo
rapidamente na histéria do Congresso ameri-
cano.! Enquanto a Unido Européia ainda
tentava, cautelosamente, compreender melhor
0 tema, 0 governo americano e o alemdo
aproveitaram-se da situacdo de choque e de
inseguranca generalizada para impor dispositivos
de seguranca interna sem longos debates.
Criticas publicas foram manifestadas apenas
pelos liberais do Partido Democratico Liberal,
na Alemanha, e pelo senador democrata Russell
Feingold, nos Estados Unidos.

O senador de Wisconsin advertiu que a
guerra contra o terror estara perdida, “sem dar-
se um tiro sequer”, quando forem sacrificadas
as liberdades dos cidaddos americanos.

Conforme o efeito pretendido pela nova
legislacdo, poder-se-ia apurar e reunir todos os
dados sobre um cidaddo americano assim que
ele se sentasse em um avido que estivesse sob
suspeita de ataque terrorista. Outros deixaram-
se convencer pela clausula sunset (por-do-sol),
que prevé a perda da validade do US Patriot
Act em quatro anos — no dia 31 de dezembro de

1. O texto pode ser encontrado, entre outros, em: http://
personalinfomediary.com/USAPATRIOTACT_Text.htm.

2005 —, vedada sua prorrogacao ou reedigdo pelo
Congresso. Todavia, os resultados alcancados
pelas averiguacdes poderdo ser utilizados apds
esse periodo.

Podemos resumir aqui apenas as determi-
nacOes mais notaveis do US Patriot Act.? Daqui
por diante, 0 apoio a terroristas sera punido como
crime federal, com penas mais elevadas. Foram
incluidas previsdes contra o bioterrorismo,
medidas essencialmente mais rigorosas contra
imigrantes suspeitos de estarem envolvidos em
atos terroristas, e controles mais amplos sobre
a suspeita de lavagem de dinheiro e os bancos
de fachada (shell banks), que ndo tenham
ligacBes regulares com instituigdes bancarias.
Foi ampliada igualmente a competéncia dos
servicos de informacdo sobre a vigilancia de
pessoas, bem como a permuta dos resultados
apurados entre as diversas agéncias. Além disso,
a nova lei permite a revista domiciliar sem o
mandato de busca e apreensdo, ainda que na
auséncia do proprietario ou locatério.

Ap6s oito meses de preparagdo, Georg W.
Bush dirigiu ao Congresso, em julho de 2002,
outras cem paginas de uma extensa concepgdo
de seguranca antiterror. Ao mesmo tempo, o
Congresso formou, contra a vontade da Casa
Branca, uma comissdo independente de
investigacdo para ocupar-se das falhas do
servico secreto que antecederam o dia 11 de
setembro.® No centro das estratégias de
seguranga, estd a formacdo de um Ministério
para a Protecdo da Péatria (Department of
Homeland Security), com quase 170 mil funcio-
narios, recrutados entre o grande ndmero de
colaboradores existentes, 0 que ndo deve acar-
retar um custo adicional. Os novos “superfun-
cionarios” devem dar seguranca as fronteiras;
reagir, rapida e amplamente, em caso de catas-
trofes iminentes ou urgéncias, e também
desenvolver métodos cientificos para descobrir
armas de exterminio em massa, sejam elas
bioldgicas, quimicas ou nucleares (cf. Koydl,
2002a, p. 5). Ademais, estdo previstas inimeras

2. Cf.: Senate passes antiterrorism measure, granting
expanded powers to government, a closer look. The New
York Times, 26/10/2001.

3. Cf. sobre: Noch einmal 28,9 Milliarden Dollar fur die
Terrorbekdmpfung. In: Frankfurter Allgemeine Zeitung, 26
de julho de 2002, 2.
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medidas para a unificacdo da regulamentacdo
e das leis das unidades federativas, além de uma
ampliacdo dos poderes constitucionais do
presidente (cf. Koydl, 2002b, p. 8).

1.2 As estratégias de segurancga na pratica

Segundo prometeu Georg W. Bush, o
governo empregara as leis com toda a firmeza
de uma “nagdo em guerra”. O ministro da
Justica, John Ashcroft, informou que todo aquele
que for suspeito de participar de atividades
terroristas sera detido e mantido preso por todo
0 tempo que for necessario. E se, por exemplo,
0 visto de alguém houver expirado, ainda que
por apenas um dia, a expulsdo sera imediata.

Nos Estados Unidos, a detencdo de “com-
batentes inimigos” (enemy combatant) e de
“testemunhas relevantes” (material witnesses)
estd incluida na controvertida questdo legal do
combate ao terrorismo. Até agora, ha dois casos
conhecidos em que cidaddos americanos foram
declarados como “combatentes inimigos” sob
ordens do presidente em seu papel de coman-
dante-chefe das forcas armadas. Aqui, trata-se
de um tipo de prisioneiro de guerra sem emba-
samento legal ou constitucional, que pode ser
transferido ao Ministério da Defesa sem direito
a qualquer consulta juridica. Essa classificacdo
juridica, sem definicéo precisa, foi anteriormente
aplicada a uma Unica pessoa: um americano-
alemdo, sabotador nazista, no ano de 1942, época
da Segunda Guerra (cf. Koydl, 2002c, p. 3).

No caso dos cidaddos americanos enqua-
drados como “combatentes inimigos”, tem-se um
exemplo tipico das desigualdades de tratamento
nos Estados Unidos. O primeiro, um “americano
talibd”, John Walker Lindh — um branco de 21
anos, filho de um advogado de familia abastada
e representado por um advogado renomado —,
pode ser condenado a pena de 20 anos sob a
forma de um “acordo negociado” (plea bargain),
isto €, um acordo juridico firmado entre defesa e
promotoria (cf. Koyld, 2002d, p. 8). O segundo,
Jose Padilla, um porto-riquenho convertido ao
isla, provém, em contraste, de uma familia de
poucas posses. Padilla, de 31 anos de idade,
pretensamente pretendia detonar uma bomba de
contaminacdo radioativa no Estados Unidos e
esta preso numa cela em uma base militar, por

tempo indeterminado e sem acusacdo formal.
Isto, de acordo com sua advogada, com base
em denlncias de fontes desconhecidas, cuja
confiabilidade e credibilidade sdo incertas. Certo
é apenas que Padilla realizara “estudos dirigidos”
em paginas da Internet, que se ocupam de
bombas radioativas (dirty bombs). No comeco
do més de agosto de 2002, um juiz de Nova York
exigiu do governo americano que fosse feita uma
declaracdo completa sobre as razfes da deten-
¢ao para investigacdo do suspeito, preso ha dois
meses.*

Além disso, um tribunal federal decidiu no
mesmo més, por requerimento de grupos de
direitos humanos, que a detengéo secreta e a
prisdo sem mandato juridico contradizem os
principios da democracia. Sob o fundamento da
“lei da liberdade de informacgdo” (Free
Information Act), foi solicitada a divulgac&o pelo
governo dos nomes dos detidos.®

Do ponto de vista legal, ndo fica nada clara
a situacdo de mais de 500 ndo-americanos de
mais de 30 paises (Inglaterra, Australia e
Kuwait, entre outros) detidos na base naval da
Baia de Guantanamo, em Cuba. A estes, ndo
sera reconhecido o status de presos de guerra,
nem sera instaurado qualquer processo contra
eles. O governo Bush escolheu uma area militar
fora dos Estados Unidos claramente com o
proposito de aproveitar-se de um vécuo juridico.
Nesse sentido, a juiza federal Colleen Kollar-
Kotelly afirmou, no inicio de agosto de 2002,
que, no caso de uma base militar situada fora
dos Estados Unidos, tribunais federais nédo
podem decidir se os prisioneiros que la se
encontram teriam sido detidos arbitrariamente.
Com isto, escapa-se de qualquer apelagédo ao
direito americano ou a um processo perante um
tribunal americano. Os assim enguadrados como
perigosos terroristas do Al-Qaeda ou Talibd
devem assim permanecer até “o final dos
combates”, o que também ser& determinado por
Washington. Aqui, aposta-se no fator tempo
para obter dos desmoralizados prisioneiros a

4. Cf. AP/AFP. Gefangene scheitern mit Klage. In: Siddeuts-
che Zeitung, 2 de agosto de 2002, p. 7.

5. Cf. Dpa. USA missen Verdéchtigen freilassen. In: SZ, 2
de maio de 2002, p. 11 Cf. AFP/AP. USA miissen Namen
von Terror-Verdachtigen nennen. In: SZ, 5 de agosto de
2002, p. 6.
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maior quantidade possivel de informagdes sobre
as estruturas terroristas.

No entanto, esses métodos contrapdem-se
atodos os principios basicos do Estado de direito
e do direito internacional. Somente ap4s nume-
rosos protestos internacionais dos movimentos
de direitos humanos, as condicdes da prisdo da
Baia de Guantanamo foram minimamente
melhoradas. Os Estados Unidos rejeitam, con-
tudo, um protocolo suplementar para internacio-
nalizar a Convencdo Antitortura, que prevé
controles de presos desse tipo. Em torno a essa
rejeicdo, formou-se uma rara comunhdo de
interesses, que inclui (além dos EUA) paises
como Ird, Libia e Cuba® — nagBes que, na
doutrina da politica externa dos Estados Unidos,
sdo tidas como “Estados malévolos” (rogue
states) ou, na linguagem dos diplomatas,
“Estados que ameagam a Paz e a Seguranca
Internacionais” (States Threatening International
Peace and Security — Stips). Na linguagem
popular do presidente americano, eles sdo
conhecidos como o “eixo do mal”.

2 A situagdo na Alemanha
2.1 O pacote antiterror

Os ataques terroristas na América, em
2001, tiveram também conseqliéncias para a
politica interna e externa da Alemanha. Junta-
mente com uma nova orientagao para a utilizacdo
das forcas armadas no estrangeiro, com os dois
pacotes antiterror e mais de uma centena de
alteracdes nas leis, foi concedida primazia a
seguranca sobre a liberdade.” A seguir, sera
apresentado apenas um breve panorama sobre
as novas determinacgdes e, subseqlientemente,
no que diz respeito a busca policial sistematica
e a perseguicdo de membros de organizacdes
terroristas estrangeiras, serdo aprofundados dois
campos de problemas especiais.?

Em primeiro lugar, ha nas novas regula-
mentacfes uma mudanga quanto ao direito de

6. Cf. Ul. Kubanische Verhaltnisse. In: SZ, 2 de agosto de
2002, p. 4.

7. Para encontrar um completo quadro geral, ver: http://
text.bundesregierung.de/frameset/ixnavitext.jsp?nodel D=
6587.

8. Cf. http://text.bundesregierung.de/frameset/ixnavitext.
jsp?nodelD=7922#abschnitt17.

reunido religiosa. De agora em diante, podem
ser proibidas associagdes extremistas, que se
disfarcam como religido ou como comunidade
ideoldgica. Com o Pacote Antiterror |1, de 1° de
janeiro de 2002, muitas novas leis de seguranca,
bem como regulamentacGes do direito dos
estrangeiros, foram ajustadas. Além disso, foram
modificadas as leis sobre atividades de protecao
das fronteiras territoriais e servigo de inteligéncia.

Um dos objetivos da luta contra o terrorismo
é também evitar a entrada de terroristas no
territorio federal. Ao mesmo tempo, as leis
devem proporcionar 0 cumprimento de novas
medidas de seguranga, de modo que terroristas
encontrados em territério alemdo possam ser
rapidamente identificados e suas atividades
impedidas. Como se sabe, alguns agentes terro-
ristas estudaram e viveram na Alemanha antes
dos atentados. As novas leis devem futuramente
tornar impossivel a estada na Alemanha de tais
“células dormentes” (sleepers).

Um primeiro resultado do Ministério do
Interior mostra que ambos o0s pacotes antiterror
trouxeram grandes avangos quanto ao acesso a
informac@es por parte da policia, bem como
melhorias quanto a troca de dados entre a policia
e o servigo secreto (cf. Klingst, 2002, p. 10).
Internacionalmente, Alemanha e Franca conti-
nuam tendo significativos problemas com os
EUA quanto aos esfor¢os em torno de convénios
internacionais sobre assisténcia judicial. Pois,
contrariando o padrdo europeu de Estado de
direito, nem sempre sdo dadas garantias a um
processo justo, a prote¢éo de dados, & exclusdo
da pena de morte, entre outros.®

2.2 A implementacao das leis de seguranca

Ap0s os ataques nos EUA, as autoridades
alemas reagiram rapidamente. Uma semana
depois dos ataques de 11 de setembrojos
secretarios estaduais aprovaram, pela primgira
vez, uma busca policial sistemética prevengva
(Rasterfahndung) em todo o territorio naciofal,
com o propdsito de encontrar “células dornn-
tes” islamicas, terroristas potenciais. A busca
policial sistematica — hoje realizada por

9. Cf. SZ-Interview mit der Bundesjustizministerinf In:
Stiddeutsche Zeitung, 7 de margo de 2002, p. 11.
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computador — teve a sua origem no tempo do
terrorismo das Brigadas Vermelhas, organizacéo
alema de extrema esquerda da década de 70.
Nos Estados Unidos, ndo existe esse sistema
de busca policial sistemética. As autoridades
americanas concentram-se em criar condi¢des
especiais de controle sobre estrangeiros ou
“residentes alienigenas” (alien residents).

Apesar do levantamento de cerca de seis
milhdes de dados, ndo foi encontrado nenhum
terrorista, apenas arabes fraudadores da
previdéncia social. Nesses casos, 0s métodos
de busca foram declarados ilegitimos, em parte
ou integralmente, pelos tribunais de Berlim,
Hessen e Nordrhein-Westfalen, pois a lei de
busca policial sistematica exige que haja “perigo
iminente para a estabilidade ou seguranca da
Unido, dos estados federados ou da vida, do
corpo e da liberdade de alguém”. Em nenhum
momento, contudo, foi este o caso (cf. Bittner,
2002, p. 2).

Enquanto, por um lado, a busca policial
sistematica é rejeitada em razéo da protecdo de
dados, por outro, pondera-se que a protecdo de
dados efetivamente serve como prote¢do para
0s terroristas. Spiros Simitis, o pai do sistema
alemdo de protecdo de dados, avalia que tais
argumentos sdo tdo-somente um pretexto ou
uma desculpa. Sua convic¢do é de que ha,
atualmente, possibilidades legais de elaborar um
perfil de atuacdo de suspeitos, 0 que poderia
ndo funcionar nos seguintes casos: 1) por falta
de esforco dos drgdos competentes na busca
de dados corretos em tempo habil, e 2) por
incapacidade, desorganizagdo ou falta de
equipamento adequado para que 0s 6rgdos
competentes pudessem tiram proveito dos
dados. Em resumo, os servi¢os de informacao
alema@es teriam muito pouco a fazer com disposi-
tivos legais. A protecdo de dados ndo seria
impedimento para as investiga¢des. Mas, sim,
levaria o Estado (e todos aqueles que participam
de uma investigacdo) a deter-se em certas
regras concernentes & manipulagdo de infor-
mac0Bes pessoais, precisamente para a protecdo
do cidaddo comum (cf. Klingst, 2001, p. 5).

Nesse contexto, houve uma notavel adver-
téncia de parte da ex-presidente do Supremo
Tribunal Federal Constitucional alemao, em maio
de 2002. Por ocasido do 53° Dia do Advogado,

Jutta Limbach advertiu quanto ao perigo de
“uma ampla politica de seguranca interna”.
Segundo ela, o cidaddo comum néo deve sentir
pavor do poder do Estado. A diversidade de
opinido e 0 engajamento politico, préprios de uma
democracia viva, ficam ameacados de perder-
se, “se 0 Estado se atrever a perseguir sistema-
tica e minuciosamente seus dados e atividades
eletrénicas”. Ela referia-se as zonas cinzentas
na transigao entre Estado de direito e um Estado
de defesa preventiva (Praventionsstaat) (cf.
Kerscher, 2002, p. 5).

A professora criticou especialmente a
busca policial sistematica antes descrita. Uma
busca formulada obscuramente, com caracteris-
ticas como “jovem do sexo masculino, de fé
muculmana, formacéo técnica e viajante
contumaz”, usurparia o direito de protecéo de
dados de um grande nimero de pessoas atin-
gidas. Uma busca policial sistematica assim
poderia manchar reputacGes e humilhar pessoas.
Conforme resultados de uma pesquisa norte-
americana, a sra. Limbach chamou a atencéo
para o fato de que um importante elemento para
a disposi¢do ao terrorismo (mais até do que a
pobreza e o analfabetismo) é, justamente, a
humilhag&o. E verdade que o terrorismo nao tem
justificacdo, embora tenha causas. Dessa
maneira, a busca policial sistematica pode, em
lugar de revelar células dormentes, produzir
inimigos. Uma comparagéo com os motivos dos
atentados suicidas de palestinos em Israel
confirma essa avaliagdo, a par de outros aspectos
como o 6dio ou ainda os altos donativos para a
familia do falecido (recebidos, por exemplo, do
Iraque). Um pouco antes do atentado, 0s
terroristas presos, quando perguntados, alegaram
trés motivos: humilhacdo, humilhagéo e,
novamente, humilhag&o. Por essa razdo, o grupo
radical islamico Hamas dispde de mais
voluntarios a atentados suicidas do que de
explosivos (cf. Flottau, 2002, p. 2).

Um novo problema na politica de seguranca
alema deu-se especialmente com a ampliacéo
das disposi¢des no paragrafo 129b do Pacote
Antiterror I. A nova prescri¢do possibilita também
processar penalmente colaboradores de grupo
terrorista, ainda que este ndo exista na Alemanha.
As conseqliéncias sdo amplas e, juridicamente,
em parte controversas. Acima de tudo, a questéo
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da defini¢do dos termos “terrorismo” e “luta por
liberdade” é complexa, como de resto também o
é nos Estados Unidos. A decisdo sobre quais
grupos estrangeiros sdo terroristas e quais grupos
sdo parte de uma resisténcia legitima contra um
sistema injusto encontra-se na Procuradoria Geral
da Republica. Os criticos ponderaram que,
também nisto, os interesses da politica exterior
alema desempenhardao um papel importante (cf.
Pranti, 2002, p. 4).

As consequéncias do paragrafo 129b para
a politica interna podem ser, essencialmente,
ainda mais problematicas. Até agora, a Alema-
nha tinha sido para muitos grupos estrangeiros
islamicos fundamentalistas um lugar de reflgio
e tranquilidade. Os inUmeros beneficios ligados
a isto ndo deveriam ser desperdicados devido
as acOes de militantes. Tais grupos ja eram bem
conhecidos pela policia e pelo servigo de
protecdo constitucional, assim como suas
“organizacfes de origem” em suas respectivas
patrias. Para essas organizac@es radicais, a
Alemanha, gragas a sua politica externa
equilibrada, ndo figurava como pais hostil ou alvo
principal. Com as novas leis de seguranca, essa
forma de coexisténcia pacifica alterou-se de
forma imprevisivel.%

3 As consequiéncias da politica de segu-
ranca sobre a comunicacao local e global

3.1 Os novos métodos de controle

A par dos aspectos ambivalentes das novas
politicas de seguranga dos EUA e da Alemanha
jaenumerados, 0 uso conspirativo das tecnolo-
gias e dos espacos virtuais no mundo dirigido
por computadores cria outros problemas. Como
atesta a terceira prioridade da nova lista do FBI,
0s perigos aumentaram dramaticamente com a
utilizacdo da Internet como estrutura de infor-
macao e comunicacdo para o planejamento e
execucao de crimes. Os terroristas, assim como
o crime organizado, trabalham com tecnologias
e meios muito avangados, enquanto as leis dos

10. Com respeito aos fatos, sem as conclus6es finais, cf.
Pfahl-Traughber. Armin: Islamismus in der Bundesrepublik
Deutschland. Ursachen, Organisation, Gefahrenpotential.
In: Aus Politik und Zeitgeschichte, B 51/2001, 14 de de-
zembro de 2001, p. 43-53, 52.

Estados Unidos sdo do tempo do telefone
analdgico.

O Patriot Act contém, portanto, novas e
especiais determinagfes. A lei simplifica as
medidas de controle, como a escuta telefonica e
a observacdo de atividades de suspeitos na
Internet pelo FBI e por outros servigos de
informacdo. Antes, os investigadores precisavam
pedir uma autorizacao judicial para cada linha
telefonica. Agora, varias linhas telefonicas
utilizadas por suspeitos podem ser espionadas. E
permitido aos investigadores obter enderegos de
e-mail e mesmo acompanhar o0 momento exato
em que ocorre a comunicagdo eletronica entre
suspeitos. A comunicagdo eletronica é tratada
como a comunicacdo telefonica. O conteldo e a
duracdo dessas comunicacdes podem ser
utilizados contra os suspeitos. A autorizagdo
judicial ndo é mais necessaria para tais vigilancias
de dados. A partir da ampliacdo da lista de
abrangéncia do conceito de terrorismo, podem
ser ai incluidas as atividades de hackers e
crakers. Quando um computador no exterior for
obstruido ou paralisado €, com isso, for atingido
“0 comércio entre os estados ou exterior, e mesmo
a comunicacdo nos Estados Unidos”, isso sera
considerado como atividade terrorista e perse-
guido como tal.

Contudo, logo apds os ataques terroristas,
o FBI pbde reagir rapidamente, mesmo sem as
novas leis de seguranca. E, assim, comegou a
instalar o sistema de vigilancia DCS-1000
(também chamado de Carnivore) nos provedores
de Internet americanos. O sistema pode gravar
apenas certos dados (armazenados em “reci-
pientes lacrados” no computador do provedor),
gue correspondam a critérios juridicamente esta-
belecidos e mediante permissédo judicial. O
dispositivo classifica o trafico de dados a partir
de certas palavras-chave. Parte essencial do
software do FBI ¢é a fungdo Dragon Suite, que
pode reunir e montar mensagens fracionadas.
Esse programa pode, ainda, seguir os rastros de
um internauta e mostrar no monitor do FBI as
paginas da Internet visitadas por ele. O
Carnivore conta com a peculiaridade de ser
invisivel para qualquer internauta (cf. Hrter,
2002, p. V2/14). Mas o Carnivore vem sendo
criticado pelas organizagGes americanas de
defesa dos direitos do cidaddo como um
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instrumento de vigilancia inadmissivel. Politicos
que defendem os direitos do cidaddo em
Washington tém constantemente procurado
obrigar o governo a manter um controle mais
forte sobre essas investigacdes do FBI na
Internet (cf. Borchers, 2001, p. 14).

Também na Alemanha, as novas leis de
seguranga permitem, de acordo com um
dispositivo legal, a interceptacdo de e-mails
visados (cf. Burgerrechte & Polizei, 2002). No
que concerne a vigilancia sobre e-mails e
atividades na Internet, a Alemanha tem,
entretanto, se esforcado por conseguir uma
solucdo comum com a Unido Européia. Nesse
sentido, foi aprovada em Bruxelas a Instrucéo
de Utilizacdo de Dados Relativos a Pessoas,
que permite que sejam arquivados, em caso
de ameaca a seguranga interna, todos os dados
necessarios de e-mails, atividades na Internet,
numeros de cartBes de crédito e de contas, e
também que seja apontada a localizacdo
geografica dos utilizadores de telefones
celulares. Desde ha dois anos, na Gra-
Bretanha, os policiais, a alfandega e o servico
secreto podem utilizar-se de arquivos de
comunicacdo de dados de alguns meses,
independentemente de permissao judicial, com
base na Regulacdo do Poder de Investigacéo
(Regulation of Investigatory Powers). Bélgica,
Dinamarca e Franga dispdem de regulamentos
similares. O legislador espanhol examina um
projeto de lei que prevé um local determinado
de armazenamento por um ano (cf. Hinter,
2002, p. V2/11). Na Alemanha, os dados
precisam ser apagados, no maximo, apos seis
meses do envio pelos provedores, por razdes
de protecdo. Na realidade, permanecem nos
arquivos por mais tempo. A conseqliéncia de
medidas mais amplas seria uma sociedade em
que o Estado poderia, a qualquer momento,
levantar os dados dos seus cidadaos além dos
campos de comunicacao.

3.2 Limites e desvantagens

As possibilidades de vigilancia das novas
tecnologias de comunicacéo, por parte das auto-
ridades alemas, sdo tdo amplas que é espantoso
qudo pouco os éxitos logrados na luta contra a
criminalidade sdo publicamente conhecidos. Nos

Estados Unidos, ja ha muitos anos sédo vigiados
faxes, conversas telefénicas e e-mails pelo
mundo todo com o sistema de espionagem
Echelon (cf. German, 1998, p. 193-202).

Pelo menos quanto & Internet, resta um
esclarecimento: quando se faz uma averiguagéo
preventiva, a Internet oferece inumeraveis
possibilidades de vigilancia para filtrar terroristas
dentre uma grande massa de internautas
pacificos, ou para descobrir preparativos para
novos ataques.

Quando os computadores do FBI procuram
por textos suspeitos nos e-mails com a ajuda de
palavras-chave dadas, esse sistema deixa-se
burlar facilmente por meio de codigos e cifras.
A utilizacdo de técnicas criptogréficas pelo
crime organizado, por terroristas e pelo proprio
servico secreto ja é habitual ha muito tempo.
Até as demandas de muitos politicos, que desco-
nhecem as possibilidades do software, pela
proibicdo da utilizacdo de técnicas criptograficas
efetivas ndo resolvem o problema da comuni-
cacdo conspiradora pela Internet. Por fim, em
todos os procedimentos, 0s textos suspeitos preci-
sam ser lidos e analisados, com demorada
atencdo, depois de filtrados de uma grande
guantidade de dados. Para tal, deve-se dominatr,
além do inglés, também o arabe, o dari, 0 pachto
e outros dialetos regionais e locais do Oriente
Meédio.

A vigilancia mais acirrada sobre paginas
suspeitas da Internet também rende pouco. Ha
muitos outros lugares onde podem ser transmi-
tidas mensagens secretas. Por exemplo, nas
resenhas de um livro obscuro nas paginas da
Amazon.com. N&o se pode seguir as pegadas
de um terrorista inteligente e organizado dessa
maneira. Além disso, ha outras possibilidades
utilizadas ja ha alguns anos por grupos
criminosos organizados, como o envio de e-
mails “anénimos” por meio de sistemas
automaticos de anonimato, ou mesmo a
transmisséo de informacdes escondidas sob um
quadro inocente com a ajuda da “estenografia”
num arquivo enviado por e-mail (German, 2000,
p. 83). Desde que sua comunicagdo por
telefone via satélite passou a ser vigiada, Osama
bin Laden utiliza walkie talkies. Descobriu-
se que, com o intuito de evitar o uso da Internet,
as mensagens com instru¢des altamente
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cifradas sdo entregues em disquetes por
mensageiros (cf. Horn, 2002, p. 20). Resulta
dai que essa forma de vigilancia sobre a
comunicacdo local e global atinge cidaddos
comuns, a economia, a ciéncia — e incomuns
terroristas estupidos (cf. Schrader, 2001, p. 23).

Consideracdes finais

Infelizmente, os terroristas islamicos
conseguiram, indiretamente, com os ataques
terroristas de 11 de setembro, prejudicar o
impulso do espirito civilizador do Ocidente. Os
novos pacotes de seguranca dos Estados Unidos
e da Alemanha mostram claras tendéncias na
direcdo de um Estado de vigilancia e do
desmantelamento dos direitos de liberdade e de
cidadania. O Estado de direito ameaca dege-
nerar em um Estado preventivo, em que cada
cidaddo — ainda que sem suspeita concreta —
pode ser enquadrado por considerdveis medidas
de seguranca. As experiéncias dos ultimos
meses mostram como se tornaram importantes
nessa situagdo o Poder Judiciario, a imprensa e
as organizacGes ndo-governamentais para a
manutencéo da democracia nesses paises.

A maioria da populagdo desconhece as
consequiéncias das novas politicas de seguranga
para os direitos dos cidaddos. Na verdade, vale
0 principio do direito que diz que um direito
fundamental s6 pode ser limitado por uma lei
geral (Allgemeines Gesetz) e ndo por uma lei
casuista (Einzelfallgesetz). Muitos, todavia,
acreditam que as novas leis de seguranca valem
somente para arabes e terroristas putativos. Nos
Estados Unidos, os duvidosos métodos de
averiguacao foram sancionados pelo presidente,
cuja afirmacgdo “a América encontra-se numa
guerra” levou também a maioria da populacéo
aaceita-los. A classe média americana imagina
até coisas mais radicais quanto ao que deve
acontecer com os terroristas. Os ressentimentos
contra arabes e estrangeiros fortaleceram-se
claramente também na Europa.

Um ano ap6s os ataques, ndo é publica-
mente conhecido o éxito das buscas siste-
maticas, que poderia justificar as restricdes dos
direitos de liberdade. As violagBes dos
principios do Estado de direito e dos direitos
da populacdo evidenciam antes, nos Estados

Unidos, o desamparo dos investigadores. As
mais variadas panes e falhas das autoridades
de vigilancia e o déficit de seguranca dos
aeroportos americanos antes dos ataques
indicam que a necessdaria luta contra o
terrorismo ndo pode ser ganha primordialmente
por meio do recrudescimento das leis e pela
vigilancia sobre a comunicacdo mundial. Para
a luta contra o terrorismo de Bin Laden, faz-
se necessario muito mais o uso de silenciosos
e tradicionais métodos policiais e de inteli-
géncia, além de infiltragcdo, suborno de agentes
e outros elementos nada agradaveis. O mais
importante é um trabalho conjunto com o
servico de inteligéncia dos paises do Oriente
Proximo, que entendem melhor sua freguesia.

Infelizmente, com respeito a onda de
solidariedade internacional que se seguiu aos
ataques de 11 de setembro, o prestigio inter-
nacional dos Estados Unidos diminuiu em razdo
dos caminhos tomados pelo presidente Bush na
politica interna e externa. O pais freqlientemente
admiravel — que, de acordo com Georg Jellinek,
marcou o inicio da idéia moderna dos direitos
humanos e da cidadania com o famoso texto do
Bill of Rights da Virginia, em 1776 — encontra-
se hoje governado por um presidente gque se
notabiliza pelo uso da prerrogativa de poder.
Como definiu John Locke, ja em 1689: “Este
poder de agir de acordo com a discricdo em
favor do bem publico, sem a prescricdo da lei e
muitas vezes contra ela, é o que se chama
prerrogativa” (Locke, 1974, p. 124).

O rumo da politica externa do governo W.
Bush tem sido mesmo comentado com reservas
em muitas partes do mundo. Para 0s europeus
ocidentais, a incompreensivel recusa em
participar da Convengdo Antitortura ou do
Tribunal Penal Internacional sé consegue ser
superada pela retérica historicamente miope do
presidente. George W. Bush justifica assim o
inicio do bombardeio do Afeganistdo: “Todo
governo que financiar foras-da-lei e assassinos
de inocentes tera se tornado ele préprio também
um fora-da-lei e homicida. E ele ter4 tomado
aquela rota solitaria do seu préprio risco”
(Monbiot, 2001/2002, p. 19). O presidente
americano disse claramente; “todo governo”.
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No continente americano, um pais é
conhecido por, nos Ultimos 50 anos de ditaduras
militares, ter formado mais de sessenta mil
soldados latino-americanos nas suas academias
militares, cujos manuais continham instrucGes
para chantagens, prisdo de familiares, torturas
e execucles. Contam-se entre as vitimas dos
regimes autoritarios latino-americanos milhares
de pessoas inocentes. Assim, a conhecida
politica das meias verdades e realidades (os
double standards) obteve por meio do governo
W. Bush uma nova variavel.
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