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LA PROTECCION DE INFRAESTRUCTURAS CRITICAS

Ménica Miranzo y Carlos del Rid
UNISCI

Resumen:
Los ataques contra el World Trade Center en septierde 2001 pusieron de relevancia las nuevas
amenazas y vulnerabilidades con las que los Estisluen lidiar en la actualidad al plantear la selgdr
de las infraestructuras criticas. Un ataque de tgsteconlleva pérdidas tanto de vidas humanas como
econdmicas, asi como también afecta a la credikiligblitica de los gobiernos. Sumado a la cada vez
mayor demanda de unos recursos finitos y menguaaséscomo un contexto de cambio climatico y
reajuste de la balanza de poder internacional,s#tstacion ha supuesto que las estrategias deidadur
nacionales de muchos paises, entre ellos Espafiaurt®e mayor importancia a la seguridad de las
infraestructuras criticas. No obstante, a pesajudela Estrategia de Seguridad Nacional tanto @9 20
como de 2013 ponen a Espafia en linea con lasidageuropeas al respecto, no hemos asistido a un
desarrollo de la materia méas alla de unas lineasacion generales.

Palabras clave:lnfraestructuras criticas, Estrategia de Seguriclonal, Espafia, nuevas amenazas,
ciberseguridad.

Title in English:"The Protection of Critical Infrastructures”

Abstract:
The attacks against the World Trade Center on 8&rYed to underscore the importance of the new
threats and vulnerabilities with which States mustently deal when it comes to lay out the seguoft
the critical infrastructures. An attack of this Hientails a loss both economic and of human |geyall
as it affects political credibility of governmeng&ummed up with an ever growing demand of depleting
and finite resources, as well as context of clincdditange and readjustment of the international power
balance, this situation has supposed that the natisecurity strategies of many countries, amotigsmn
Spain, have vested a greater deal of importandbecritical infrastructure security dimension.
However, although both the 2009 and 2013 Natiomalu@ity Strategy brought Spain in line with
European directives on this matter, we have nategised a further development beyond general
guidelines.
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1. El contexto internacional v los nuevos desafiasla sequridad

Espafa vive en la actualidad en un contexto egicat@efinido por la volatilidad global y
regional, la emergencia de nuevos desafios a laridad y el impacto de la crisis
econdmic, factores que resultaran determinantes a la hodefinir su politica de seguridad
nacional.

El aumento de riesgos y amenazas no tradiciona&ggsecialmente el terrorismo
internacional y los ciberataques, han tenido cobjetiwos principales tanto a los individuos
como a las infraestructuras, incrementando la vabikdad del Estado y produciendo graves
perturbaciones en el normal funcionamiento de taesad. Durante los Ultimos afios se ha
producido un aumento del nimero de ataques disgidpecificamente a aquellos sectores de
actividad o infraestructuras que proporcionan ‘®8rg esenciales”, de importancia vital para
el desarrollo de la vida de los ciudadanos y suwidades diarias, asi como para la
continuidad de las funciones del estado.

El alcance de los ataques terroristas del 11 de€same de 2011 sobre el Worl Trade
Center, el corazon financiero de los Estados Unidogo efectos devastadores en el tiempo,
asi como un gran impacto en términos de vidas hasjampacto publico, econémico y
politico, con una gran pérdida de confianza erafgacidad de las instituciones publicas por
parte de la poblacion estadounidense.

También en el afio 2007 Estonia, uno de los paisesdigitalizados del mundo en el
que las elecciones parlamentarias se realizan ntedwoto electrénico”, asi como el 92% de
las declaraciones de impuestos, mas del 80% deetistros comerciales y el 97% de las
transacciones bancarfassufri6 un ataque cibernético de tal magnitud mordistintas
agencias gubernamentales, la policia, el primercdadel pais y varios medios de
comunicacion, que desembocaron en una crisis r&laon pérdidas econdmicas irreparables
para el pais.

Asi, aspectos como la ciberseguridad se han hedsa@evantes en los ultimos afios.
De hecho, filtraciones al publico general comoasdacSnowden, han puesto de manifiesto la
vulnerabilidad del ciberespacio y las telecomunaraes, y la magnitud y escala de las
infiltraciones a las que estan expuestos por pleractores estatales y no estatales.

Por otra parte, aumenta la importancia de, porado,lla propia vulnerabilidad de los
sistemas de informacién, y, por otro, las distinjasada vez mas complejas formas de
explotar dichas vulnerabilidades para violar lauseig@d de los sistemas. Recientemente,
hemos conocido el gran agujero de seguridad, deraalni“The Heartbleed Bug”, que afecta
a dos tercios de internet, debido a un fallo elirdg versiones del codigo de programacion
OpenSSL, utilizado por bancos, agencias de infoldnay proveedores de diferentes
servicios electronicos entre otros, comprometiemdormacion sensible de millones de
usuarios.

En este contexto de elevada dependencia de lasdadeis modernas de determinadas
infraestructuras cuya interrupcion o destrucciGmdt&a un impacto mayor en la salud, la

“Preparing the December 2013 European Council ocurg and Defence. Final Report by the High
Representative/Head of the EDA on the Common Sgcuand Defence Policy’, p. 1, en
http://eeas.europa.eu/statements/docs/2013/1310186n(pdf

%Ganuza, Néstor: “Ciberdefensa. Una prioridad par® TAN”, Revista Atenean® 39 (septiembre 2012), pp.
54-57.
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seguridad o el bienestar econdémico de los ciudadanen el eficaz funcionamiento de los
gobiernos de los Estaddsan convertido a estas en un objetivo prioritagdasd estrategias de
seguridad estatales, apareciendo un nuevo conegpte:“infraestructura critica”.

2. La proteccién de las infraestructuras criticas i el contexto europeo

En los dltimos afos se ha desarrollado en Espaéia ka Union Europea una conciencia

respecto a la necesidad de estar preparados embébale la proteccion de infraestructuras

criticas, especialmente a partir de los atentadbdd de Marzo de 2004 sobre cuatro trenes
de la red de Cercanias de Madrid

La respuesta de la Union Europea a los atentaelddadlrid iba a suponer el inicio de
un programa de trabajo que se aproximase a lagoiotede las infraestructuras criticas desde
un punto de vista integral. Especialmente desdsstalblecimiento de un marco tanto legal
como institucional que disponga de suficientes ogegicuente con actores preparados para
prevenir riesgos y amenazas Y, llegado el caservienir para mitigar el impacto sobre la
poblacidn, la economia y el territorio en caso cagecimientos indeseables.

La aprobacion de las directivas comunitarias “Pmei@, preparacion y respuesta a los
ataques terroristas” y “Lucha contra el terrorismgreparacion y gestion de las
consecuencias”, pone de manifiesto la importaneik ghroteccion de infraestructuras criticas
en cuanto a objetivos terroristas. Pero sera &ctivia Comunicacion 702 del 20 de Octubre
de 2004 sobre “Proteccion de las infraestructurdigas en la lucha contra el terrorismo” la
gue se centre en exclusiva en esta cuestion. Bedeareconocer, tal y como lo expuso
Comisario de Justicia, Libertad y Seguridad, Frafrattini, que:

“La seguridad y la economia de la Unién Europed,casno el bienestar de los
ciudadanos estan ligados a ciertas infraestructyrasrvicios. (...) la interrupcion de las
mismas podria provocar la pérdida de vidas humgnds bienes materiales, asi como la
merma de la confianza de los ciudadanos en 1&.UE”

La Comunicaciéon 702 se encargara de dar los prenessos en la elaboracion de una
estrategia global de proteccion de infraestructarégas mediante la adopcion de medidas
homogeneizadoras y de una definicion comun:

“Las infraestructuras criticas son aquellas instafees, redes, servicios y equipos
fisicos y de tecnologia de la informacién cuyarimggcion o destruccion tendria un impacto
mayor en la salud, la seguridad o el bienestar @o@mo de los ciudadanos o en el eficaz
funcionamiento de los gobiernos de los Estados bmiesn Las infraestructuras criticas estan
presentes en numerosos sectores de la economiada#s bancarias y financieras,
transporte 'y distribucion, energia, servicios, d&aluabastecimiento de alimentos,
comunicaciones, administraciones publicas clave”

“Informe Proteccién de Infraestructuras Critica$20S2 Grupo, p. 7, en
http://www.aeiseguridad.es/descargas/categoria8M3® pdf

®"Boletin Quincenal de Informacién Europea, Eur&pskadi”, n° 210 (diciembre 2006), p. 21, en
http://www.euskadi.net/contenidos/informacion/bimeguropa_euskadi/es boletin/adjuntos/europa-eitsskad
210.pdf

® "Comunicacion de la Comisién al Consejo y al Fraedato Europeo: “Proteccion de las infraestructaréias
en la lucha contra el terrorismo"”, COM (2004) 7B&jselas (20 de octubre del 2004), p. 3, en
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Asi como la descripcion de aquellos riesgos y agengue enfrentan, destacando el
terrorismo y el ciberterrorismo, que pueden tesfecctos potencialmente devastadores a
todos los niveles de seguridad si se origina uquataombinado (fisico y cibernético) o un
efecto de cascada (por un efecto sinérgico entrdustrias de infraestructuras
interdependiente§) Ademas, dado que la proteccién de las infragtstras criticas depende
en su mayor parte de los estados miembros, latidmeofrece las pautas y criterios de
identificacion de aquellos factores que determiglacaracter critico a una infraestructura o al
elemento de una infraestructura.

Cabe destacar también, el rol prioritario del segtdlico como proveedor de seguridad
incluso cuando las infraestructuras criticas sei@mtcan en manos de operadores privados,
sin que esto suponga un agravio a la necesariser@mPn publico-privada. La estrategia
apuesta, ademas, por un enfoque preventivo conapel fundamental de la gestién de la
seguridad, que permiten el control de las infraesiras mas extensas mediante un sistema
de técnicas de gestidbn de riesgos que sea capaientdicar de forma efectiva aquellos
puntos de maximo riesgo donde se concentrara taqmion.

Pero, sin duda, el gran logro de la Comunicacioreste ambito serd la puesta en
marcha del Programa Europeo de Proteccién de biftexturas Criticas (PEPIC), con el
objetivo de promover la creacion de listas de adtaicturas criticas por parte de los Estados
miembros en su territorio, preparar los analisisvdimerabilidad y evaluacion del riesgo,
presentar soluciones y medidas de proteccion yritaméa colaboraciéon entre las empresas y
las administraciones publicas en la protecciomitaestructuras.

El objetivo de la Uniébn Europea es el de establege diferenciacion entre las
infraestructuras con efectos transfronterizos, meliante el principio de subsidiariefad
guedaran debajo del paraguas de la Union, y agusglia son responsabilidad exclusiva de los
Estados miembros. A la vez se establece un marodircale actuacion y se crea la red de
informacion sobre alertas en infraestructuras casti (Critical Infrastructure Warning
Information Network, CIWIN), con el objetivo de cepartir informacién sobre amenazas
comunes y estrategias de gestion de riesgos, preit€ Europeo de Normalizacion (CEN)
para homogeneizar los marcos regulatorios seatsrial

Para terminar de completar esta estrategia globaprdteccién de infraestructuras
criticas, la Union Europea aprobara el 8 de Dibiede 2008 la Directiva 2008/114/CE del
Consejo sobre “La identificacién y designacion d&aestructuras criticas europeas y la
evaluacién de la necesidad de mejorar su protetdiéoentrado en la proteccion de las
infraestructuras de caracter transfronterizo erdhobitos de la energia y el transporte, cuya
seguridad afecta a toda la Union teniendo en cusdrgievado grado de interdependencia de
las redes europeas. Se desarrolla asi el conceptmfitaestructura critica europea” o “ICE”,
definida como:

“La infraestructura critica situada en los Estadosembros cuya perturbacion o
destruccion afectaria gravemente al menos a doad&stmiembros. La magnitud de la

http://eur-lex.europa.eu/LexUriServ/LexUriServ.dd2C0OM:2004:0702:FIN:ES:PDF

"bid., pag 3.

8 |bid., pag 7.

*Informe Proteccion de Infraestructuras Criticad20 S2 Grupo, p. 11, en
http://www.aeiseguridad.es/descargas/categoria8M3® pdf

19 Sj bien cabe destacar que el 17 de noviembre @8, 20 Comisién adoptd el Libro Verde sobre un Pxom
Europeo para la Proteccion de Infraestructurasc@siten el que se exponian las posibilidades tda@én para
el establecimiento del Programa y de la Red dernmdoion sobre alertas en infraestructuras cri(iCHa/IN).
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incidencia se valorara en funcién de criterios lzomtales, como los efectos de las

dependencias intersectoriales en otros tipos daéstructuras™.

Asimismo la Directiva se encarga de establecer da®rios de responsabilidad en la
proteccion de las infraestructuras criticas, qoaee los Estados miembro y a los operadores,
los criterios de identificacion y designacion de I&E, los procedimientos de los planes de
seguridad de los operadores, la figura del respbmsde enlace para la seguridad y, por
altimo, la evaluacion de las amenazas que afecias @istintos subsectores de las ICE.

3. El valor de las infraestructuras criticas en lasequridad nacional de
Espafa: el engarce europeo v las Estrateaias de 8adad Nacional de 2011
y 2013

La proteccion de las infraestructuras criticas egmen el debate sobre la seguridad nacional
espafiola a partir del impulso dado por las iniegtide la Union Europea, a través, sobre
todo, de la aprobacion de la Comunicacion 7022fede Octubre de 2004 sobre “Proteccion
de las infraestructuras criticas en la lucha cogittarrorismo” y de la Directiva 2008/114/CE
del Consejo sobre “La identificacion y designactteninfraestructuras criticas europeas y la
evaluacion de la necesidad de mejorar su protetcion

Con la implementacion de la Comunicacion 702, Eagafindra en marcha por primera
vez un Plan Nacional para la Proteccién de lasadsfructuras Criticas (PNPIC), que se
materializara en la creacion del Centro Nacionahpga Proteccion de las Infraestructuras
Criticas (CNPIC), encargado de “impulsar y coordif@gs mecanismos necesarios para
garantizar la seguridad de las infraestructuras groporcionan los servicios esenciales a
nuestra sociedad, fomentando para ello la partidpade todos y cada uno de los agentes del
sistema en sus correspondientes ambitos compdesitia

Ademas, la aprobacién de la Directiva 2008/114/C&8 G@Gonsejo sobre “La
identificacion y designacion de infraestructuragtiGas europeas y la evaluacion de la
necesidad de mejorar su proteccion” sera la bdwe $que se asiente la actual Ley espafiola
08/2011 por la que se establecen las medidas p&teoteccion de Infraestructuras Criticas y
el Real Decreto 704/2011 por el que se apruebaeglamento para la Proteccion de
Infraestructuras Criticas, que desarrolla la legi@or.

Este sistema de proteccion se completara con tbagion, el 24 de junio de 2011, de
la Estrategia espafiola de Seguridad Nacional (EfN) se refiere a las infraestructuras
criticas, los suministros y los servicios criticosno elementos estdn especialmente expuestos
y uno de los principales objetivos a proteger deNaevas Amenazas. De hecho, se reconoce
gue son especialmente vulnerables a riesgos y aaenme tradicionales, tales como los
efectos del cambio climatico, las consecuenciaka dgobalizacion y los ciberataques entre
otros. Por tanto, se establece que los mecanism@eyencion en este ambito deberan ir

1 "Directiva 2008/114/CE del Consejo de 8 de diciemnle 2008 sobre la identificacién y designacién d
infraestructuras criticas europeas y la evaluad®ia necesidad de mejorar su protecci@idyio Oficial de la
Unién Europed. 345, p. 77en
http://eur-lex.europa.eu/LexUriServ/LexUriServ.dd20J:L:2008:345:0075:0082:ES:PDF

12 Centro Nacional para la Proteccién de las Infraesiras Criticas, en http://www.cnpic-es.es/
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especialmente orientados en este sentido, asi danmmcesidad de tener protocolos de
reaccion debidamente establecidos. La estrateg@ope una serie de ambitos en los que es
necesario avanzar para mejorar su segutidad

-La consolidacion de los instrumentos para la poés de las instalaciones.
-La mejora del marco regulador de los sectoregasitintroduciendo criterios de seguridad.

-El establecimiento de medidas que aumenten saldad, incrementen sSu resistencia y
refuercen sus capacidades de adaptacion ante mretia@dversas.

-El didlogo y cooperacién permanente entre las Adstraciones Publicas y los operadores
de infraestructuras y servicios.

La Estrategia de Seguridad Nacional del afio 2043ynvpaso mas alla en la definicion del
papel que juegan las infraestructuras criticasaesefuridad nacional y establece que “El
concepto de seguridad en el siglo XXI debe ser immpldinamico, para cubrir todos los
ambitos concernientes a la seguridad del Estade,sus ciudadanos, que son variables segun
las rapidas evoluciones del entorno estratégicbaycan desde la defensa del territorio a la
estabilidad econémica vy financiera o la protecaiénlas infraestructuras criticd$”Asi, la
proteccion de las infraestructuras criticas sewdicomo una de las doce lineas de actuacion
estratégicas para garantizar la seguridad nacammalin objetivo prioritario: “robustecer las
infraestructuras que proporcionan los servicios@ates para la socieddd”

Se considera que tanto los riesgos como las amesabee las infraestructuras criticas
espafolas son multiples y van desde las causamalestusanitarias o industriales, al error
humano o los imprevistos tecnolégicos. Sin embasgm aquellos ataques de caracter
intencional, ya sean fisicos (terrorismo) o cibgoos, los que revisten una mayor
peligrosidad. La Estrategia de Seguridad Naciorsthbdece siete lineas de actuacion
estratégicas con el objetivo de mejorar la segdritéalas infraestructuras criticas

-Responsabilidad compartida y cooperacion publiceada.
-Planificacion escalonada.

-Equilibrio y eficiencia.

-Resiliencia.

-Coordinacion.

-Cooperacion internacional.

13"Estrategia Espafiola de Seguridad" (2011), peB2,
http://www.urjc.es/ceib/investigacion/publicaciofiREIB_05 01 Document03.pdf
1 Estrategia de Seguridad Nacional" (2013), p. 6, en
http://www.lamoncloa.gob.es/NR/rdonlyres/0BB61AABES-46DA-AS3E-
DB7F24D5887D/0/Sequridad_1406connavegacionfinakiblebpdf. pdf

Yipid., p. 51.

bid., Idem

344




E UNISCI Discussion Papers, N° 35 (Mayo / May 2014) | SSN 1696-2206

-Garantia en la seguridad de las infraestructuridisas conforme a lo expuesto en el
Plan Nacional de Proteccién de Infraestructurasoas (PNPIC).

4. Valoracion critica

El principal aspecto positivo a destacar en cuanta Proteccion de las Infraestructuras
Criticas (PIC) se refiere es que la publicaciétadestrategia de Seguridad Nacional de 2011
y la de 2013 demuestra que se asume la necesiddzhdmr este ambito de manera concreta.

Con anterioridad a estos documentos la PIC se mpba dentro de otros ambitos
relativos a la seguridad, debido a la naturalezamaide estas infraestructuras, que las hace
estar ligadas inseparablemente a estos ambitogbstante, resulta imprescindible separar, el
concepto de la seguridad del &mbito, de la seglidédas infraestructuras que utiliza para o
en las que se inscribe el desarrollo de su actlyidara garantizar un desarrollo optimizado
de ambos aspectos.

En este contexto, Espafia ha realizado un gran atanendo en cuenta que, siguiendo
las lineas de accidén generales establecidas p&ragrama Europeo de Proteccion de
Infraestructuras Criticas (PEPIC) y por la DireatiZuropea 2008/114/¢Edel Consejo,
sobre la “Identificacién y Designacion de Infraasturas Criticas Europeas y Evaluacion de
la Necesidad de Mejorar su Proteccion”, se ha piidoea la publicaciéon de un marco legal
especifico mediante un Plan Nacional de Protecd@infraestructuras Criticas y mas tarde
mediante la Ley 8/2011 sobre “Proteccion de lasaédtructuras Criticas” (Ley PIC), asi
como Ia)lé:reacién de un Centro Nacional para laeeoidn de las Infraestructuras Criticas
(CNPIC)™.

Estos factores colocan a Espafa en linea con ilosigales socios europeos, que han
seguido en su mayor parte la linea marcada porHaN® obstante cuando se realiza un
analisis comparado con otros socios individualmeet@uede observar que en este sentido
Espafia ha avanzado de manera inercial puesto que raportado practicamente ningun
factor adicional a lo establecido por el PEPIC Rigectiva 2008/114/CE.

En concreto, otros socios de la UE tales como lRamdran Bretafia, han realizado
una labor més extensiva en este ambito, estabtiriem marco segun el cual se identifican y
priorizan las amenazas en funcion de su probabikdianpacto.

En este sentido, la ESN 2011 y la ESN 2013 sedma cumplir y exponer los
parametros establecidos desde la Unidn Europeajcgrmaente en la Ley PIC se menciona
una clasificacion y priorizacion pero atafie Unicareea la reaccion en caso de graves
disrupciones y ataqués

El ambito de la cooperacion europea estd, no diestan este sentido més desarrollado
que el ambito de la cooperacion atlantica. Com@eeipal de la colaboracion en materia de

" "Directiva 2008/114/CE del Consejddjario Oficial de la Unién Europeal 345/75 (23 de diciembre del
2008), en http://www.cnpices.es/Biblioteca/L egiglaéGenerico/Directiva EPCIP_ES como_publicada.pdf
18 ey 8/2011 de 28 de AbrilBoletin Oficial del Estada® 102 (29 de Abril de 2011), Seccién |, p. 4330,
?gttp://www.cnpic—es.es/Biinoteca/LeqisIacion/Geine/rLev 8-2011_PIC.pdf

Ibid.
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seguridad euro-atlantica, la OTAN se perfila coraoorganizacion de referencia para la
proteccion de infraestructuras criticas.

De hecho, en afos recientes, la OTAN ha prestadespacial interés a este ambito.
Dentro de la redefiniciébn del papel de la AlianzdaAtica en un entorno rapidamente
cambiante y mucho mas exigente desde el puntostke de la seguridad, sobre todo debido a
la naturaleza de las nuevas amenazas, se ha deleatghpel que esta debe jugar en la
proteccién de las infraestructuras critias

El principal eje del debate ha girado en tornoaesison las amenazas mas probables y
a cuales debe dar una respuesta prioritaria. Ebpundamental del debate radica en que la
OTAN es una organizacion eminentemente militar,uginas de las amenazas son de caracter
no militar o estatal, y por tanto resulta disc@ibl una intervencion de la Alianza resultaria
conveniente o incluso si legal desde el punto d&awlel derecho internacional. Otro punto
fundamental es el hecho de que dada su naturaeeaial, las infraestructuras criticas estan
expuestas a todo tipo de riesgos y amenazas. Entonno en el que estos cambian y se
refinan constantemente, la evaluacion de los mismessilta una tarea cada vez mas
complicada.

Para solventar el debate en cierta medida, la OMAlguesto su prioridad en aquellos
riesgos y amenazas que puedan tener un origeralestantrandose especialmente en los
ambitos de seguridad tecnoldgicos y logisticos pddala menor prioridad al ambito
econdémico, centrandose asi en temas como la saduti la infraestructura energética y de
transporte y la ciberseguridad

En este sentido, Espafia queda igualmente descoldada que al no existir la
priorizacion y clasificacion de riesgos y amenamssilta muy dificil establecer planes de
accion y, sobre todo, de prevencion concretoscaesis.

En este mismo hilo, la principal critica a realizata ESN 2011 y 2013 es su nula
aportacion en este ambito. Es cierto que como dersia OTAN los riesgos y amenazas en
el nuevo contexto son cambiantes y crecientememneplejos, y que las infraestructuras
criticas de una forma u otra estan expuestas astetlos, pero resulta imprescindible
analizarlos y evaluarlos individualmente y en catgupara establecer un sistema coherente
de clasificacion en funcién de su probabilidad yrspacto en cada ambito concreto, para asi
poder comenzar a garantizar la seguridad de dimmdétos.

Sin un sistema de clasificacion organizado y coftereresulta mucho mas dificil
establecer e implementar planes de evaluacionepogdn y mitigacion de los riesgos y
amenazas sea cual sea su naturaleza.

La ausencia de un marco temporal también va ligatka ausencia de definicion de
riesgos y amenazas. Teniendo en cuenta que end&sgpaéxistia un ambito exclusivo de
seguridad dedicado a la protecciéon de las Infraestras Criticas antes de 2011, uno de los
primeros pasos a tomar deberia haber sido sinldwglaboracion de un calendario de accion,

2 "Improving NATO’s capabilities”, OTAN, en
http://www.nato.int/cps/en/natolive/topics 4913mRAstelectedLocale=en
2L"NATO and cyber defence", OTAN, en
http://www.nato.int/cps/en/natolive/topics 7817@hRAtelectedLocale=en
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que estableciese una serie de fechas y objetivaalba en la clasificacion antes mencionada
y en los recursos disponibles.

En este sentido, Unicamente se ha seguido la estalzada por la UE, sin concretar
planes de accidén especificos. El punto ausente notable es el no establecimiento de
mecanismos de prevencion eficaces. El modelo deqmion de las infraestructuras criticas
es esencialmente reactivo, especialmente en leerdéea las nuevas amenazas.

Otro aspecto parcialmente erréneo de la estrategyial hincapié que hace sobre la
importancia de fomentar la colaboracién publicarqda para la proteccion de las
infraestructuras criticas. Se parte de la consiitiemade que muchas de estas infraestructuras
se encuentran bajo gestion completamente privagiaeypor lo tanto resulta inevitable que
parte de la responsabilidad de su seguridad reeaigaanos de sus gestores.

Sin embargo, consideraciones de tipo tanto te@@no empirico pueden llevar a la
conclusion de que este modelo es contrario al éateracional a medio y largo plazo y
probablemente también a corto. Desde el punto s ¥edrico se puede afirmar que el
objetivo de una empresa privada en un contexto eleado libre es el beneficio por encima
de cualquier otra consideracion, incluido el inderéacional; en la practica se ha podido
comprobar recientemente como la infraestructuraleterminados sectores criticos para el
bienestar general y la prosperidad econémica nalionya gestiébn se encuentra en manos
privadas, tales como el sector de la banca o legEnese ha visto mermada o ha presentado
graves disfunciones que han afectado tanto a cambsdndividuales como a la Nacion en su
conjunto.

En este sentido estamos asistiendo recientemeamedécurso politico que aboga por
continuar en este sentido, es decir el de depdsitgestion de infraestructuras criticas en
manos privadas. El ejemplo mas notable es proba&iienel del proyecto de privatizacion de
una parte de la red de sanidad. En este sentideglaridad de la infraestructura sanitaria no
guedaria garantizada, dado que quedaria sujeta rantabilidad que pudiera generar.
Tampoco queda garantizado un incremento en lasirera largo plazo dado que siempre
guedaria sujeta a las exigencias del mercado, @uetm lado esta globalizado y es cada vez
mas competitivo. Esto a largo plazo podria sigaifiqque la gestion de parte de la
infraestructura critica nacional estaria en mamosato privadas sino ademas extranjeras, con
la consiguiente pérdida de soberania en genemahgrabilidad de sectores esenciales.

Un dltimo punto que cabe destacar, y que enganagtdimente con el tema de la
globalizacion de los mercados, es el relativo jprédgeccion de las infraestructuras criticas en
el extranjero. Cabe destacar que sectores fundalesntomo la banca, la energia, las
telecomunicaciones o el transporte disponen de pl@su infraestructura en el extranjero. Si
bien un ataque, accidente o alguna otra disrupgiéave en su funcionamiento no supondrian
un impacto muy grave contra ciudadanos espafadlgsydsian suponer un grave impacto
econdmico cuyas repercusiones se harian sentiriéangm Espafia, asi como un posible
impacto politico tanto de cara a la politica irdiedomo exterior.

Los documentos ESN 2011 y 2013 no suponen un avameste sentido dado que la
proteccion de estos activos en el extranjero quinldada. Si tenemos en cuenta que la
gestion de estas infraestructuras se encuentra agosmprivadas, el Unico apoyo estatal
proveniente de Espafia para contribuir a su seglsda las gestiones diplomaticas que se
puedan llevar a cabo en cada momento y circunstaycjue dependeran enormemente de las
buenas relaciones 0 no que se mantengan con ajymécoja dichas infraestructuras.
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Las infraestructuras en el extranjero suponen asleora reto adicional para la
seguridad, dado que siguiendo los mecanismos agnakizacion para la optimizacién de
costes y especializacion de las funciones del jmalmauchas veces la seguridad fisica y
virtual in situ de estas infraestructuras se encuentra en mandsstd€los o empresas
extranjeras, que pueden tener sus propias agenai@seses contrapuestos a los de Espafa.

5. La aplicacion de los principios de la estrateqia

Las ESN 2011 y 2013 establecen una serie de pidsaije aplicacion en todos los ambitos de
seguridad

- Unidad de accién y armonizacion de recursos datlest implicacion de la sociedad.
- Anticipacion y prevencion.
- Prioritizacion de recursos y optimizacion del erople

- Capacidad de resistencia y recuperacion de lossesthhumanos y materiales.

Analizando el planteamiento en el documento respada proteccion de las infraestructuras
criticas, desgraciadamente se puede afirmar que pehcipios no se aplican en su mayoria
en este ambito concreto, y que ademas, tal y catdopdanteado, su aplicabilidad queda en
duda.

El problema de base es la falta de definicion yaaiemada de los riesgos y amenazas a
los que se ven expuestas las infraestructuragagijty un sistema de priorizacion de los
mismos. Esto conlleva una dificultad afiadida pdahaear planes de acciéon y prevenciéon
concretos. Sin planes elaborados y optimizadodtaeausu vez muy dificil conseguir una
unidad de accion y una armonizacion de los recuesiscomo una optimizacion del empleo
por parte del Estado.

A esto hay que afadir que a los actores que pgmaticen la proteccion y en la
mitigacion del dafio causado por cualquier disrup@® las infraestructuras criticas ven
muchas veces sus competencias solapadas. Un ejetapbode esto puede ser la Unidad
Militar de Emergencias, que esta preparada pappmneer a emergencias de caracter militar,
como ataques RNBQ, pero que a su vez ha venidordiémado labores de proteccion civil,
tales como rescates o intervencidn en extincion irdendios. Este Ultimo tipo de
intervenciones quedan muy distantes del ambitoctigaeion que deberia tener una unidad
militar y constituyen un ejemplo claro de falta alenonizacién de recursos y optimizacion
del empleo.

Por el mismo problema de base, resulta muy difiedarrollar mecanismos optimos de
prevencion de riesgos y anticiparse a los mismesiehdo en cuenta que el marco legal

“>Estrategia de Seguridad Nacional" (2013), en
http://www.lamoncloa.gob.es/NR/rdonlyres/0BB61AABES-46DA-AS3E-
DB7F24D5887D/0/Sequridad 1406connavegacionfinakiblebpdf. pdf
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actual unicamente clasifica los riesgos y amenanafincion de su impacto, el sistema de
proteccion de las infraestructuras criticas esdomehtalmente reactivo.

Esto a su vez conlleva un problema de mitigacidrddio. La legislacion introduce el
concepto de Resiliencia como fundaméfritds decir, da una gran importancia a que en caso
de cualquier disrupcion, ya sea accidental o inbeacla, las infraestructuras criticas puedan
seguir prestando el servicio que proporcionasensatiedad, aunque sea a niveles reducidos
0 sub-6ptimos. Sin embargo, hay que sefalar queusirmecanismo de prevencion y
anticipacion adecuado, es mucho mas dificil apliearconcepto de la Resiliencia. La
implementacion de mecanismos de anticipacion edfgao supone una garantia de seguridad
ni de evitar al 100% accidentes o ataques, pegoiesiafiaden una posibilidad elevada vy real
de impedirlos parcialmente o mitigar su impactagle supone a su vez un afiadido a la hora
de garantizar que las infraestructuras sigan ceemgdi con su funcion.

De lo anteriormente expuesto se puede deducirique cambia el planteamiento base
de la proteccion de infraestructuras criticas,poscipios de la estrategia no s6lo van a no
estar aplicados en este ambito, sino que su apidzbsera muy complicada. Sin establecer
definiciones claras desde el punto de partida sigptoblemas que este ambito enfrenta en la
actualidad, y a los que previsiblemente deba hfaeete en el futuro, resulta muy dificil
abordar el tema de manera eficaz.

6. La proteccion de las infraestructuras criticas ® otros paises: nuevas
perspectivas

Durante los dltimos afios han sido varios los paséi® los que ha crecido la preocupacion
por garantizar la seguridad y reducir la vulnerdbd de las infraestructuras esenciales del
estado frente a amenazas y riesgos de distinteateta. Asi o han puesto de manifiesto las
tltimas estrategias de seguridad nacional aprobpdasFinlandia, Japén, Reino Unido,
Estados Unidos, Australia y Francia.

La estrategia de seguridad finland@sanaliza la proteccién de las infraestructuras
criticas de forma exhaustiva, haciendo hincapiédaemportancia de mantener un enfoque
holistico en materia de seguridad. Pone especiakiénen la seguridad de la cadena de
suministros y el fomento de los mecanismos deieesih, con el objetivo de mantener las
funciones basicas vitales del Estado. Ademas, eévapapel de los actores privados en las
funciones vitales sociedad obliga a intensificarct@operaciéon entre el Gobierno y la
comunidad econdmica, atendiendo a los nuevos degaltinteados por la crisis econémica y
la mayor interdependencia de una sociedad globl@jz@ntre ellos la posibilidad de
deslocalizar en otros paises infraestructuras edesc

La estrategia de seguridad japorfése centra, principalmente, en la prevencién de
atagues cibernéticos a sus infraestructuras deesteacional como principal amenaza. Hace
una mencion especial a la posibilidad de que Ilstadbs sean responsables de estas
actuaciones y busca como objetivo ultimo la mejdeala base intelectual del pais para

%% |pid.

*"Finnish Security and Defence Policy”, Prime MisistOffice, Helsinki (2012), pp. 91-93, en
http://vnk.fi/julkaisukansio/2012/j05-suomen-tuisius-j06-finlands-sakerhet/PDF/VNKJ0113 LR_En.pdf
“Japan National Security Strategy", Japan Primeistn, Tokyo (17 de diciembre del 2013), pp. 17-49,
http://www.cas.go.jp/jp/siryou/131217anzenhoshossapdf
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mejorar las capacidades tecnoldgicas, especialmanteapacidades de comunicacion, que
suponen el motor de la fuerza econdmica y de sgalijaponesa.

Una aproximacién similar articula el Libro Blance ¢h Defensa de Frana que
concentra sus esfuerzos en la protecciéon del patesientifico y técnico de la nacibn como
via prioritaria para prevenir los ataques a sug@structuras. La estrategia cataloga 12
sectores de actividad considerados vitales patariinuidad de las funciones esenciales del
Estado y se centra en la lucha contra los atagbesnéticos, especialmente aquellos que
apunten a los sistemas de informacion estatalesa Barantizar su seguridad Francia
considera indispensable mantener la capacidad ddugr dispositivos de seguridad
autbnomos de deteccion de ataques y mejorar su etengia en las comunicaciones
electrénicas, sobre todo en la fabricacion de exguypcomponentes.

En cuanto a las estrategias de seguridad del mamglosajon (Australia, Reino Unido
y Estados Unidos), presentan diferencias notalllasestrategia australiaffaes la mas
somera respecto a este tema, centrandose en latamgia de reforzar la resiliencia de la
poblacion, activos, infraestructuras e institucgngara lo que han creado un foro de debate
con expertos en la materia. La aproximacion estsidensé® se centra en la reduccién de la
vulnerabilidad frente a ataques y ciberataquesmritas concretos considerados prioritarios:
la red de transportes, la red eléctrica y la ecdapesta Ultima considerada especialmente
vulnerable a los ataques cibernéticos, o que eoteval ciberespacio es un area clave de la
actuacion estatal. La estrategia de Reino Utlidmr el contrario, nos ofrece un andlisis y
prioritizacion exhaustiva de los riesgos y amenagesenfrenta cada sector de actividad de
las infraestructuras criticas, mediante el dedard# una metodologia propia de prevencion
de riesgos. El papel de la ciberseguridad tambséprieritario en la estrategia concluyendo
que una mejora de la inversién en el binomio teagialcapital humana serd determinante
para garantizar la seguridad del pais.

7. Un nuevo enfoque para la proteccién de las infestructuras criticas en
Espafa

El punto basico y necesario para un nuevo enfogqudaeproteccion de infraestructuras

criticas en Espafia debe ser el de subsanar lasalgoas importantes respecto al actual,
como realizar una definicion clara del sujeto, gquguya no soélo el objeto que debe ser
protegido, sino también los riesgos y amenazassaqle se ve expuesto y a los que
previsiblemente se vera expuesto en un futuro proxiasi como un marco en que quede
claramente establecido cuales son los objetivosrif@iios. En este sentido resulta

aconsejable seguir un modelo de elaboracion delrdento similar al de Gran Bretafa, que

“Livre blanc sur la Défense et la Sécurité Natichalinisterio de defensa, Paris (2013), pp. 104;187
http://www.gouvernement.fr/sites/default/files/fiets_joints/livre-blanc-sur-la-defense-et-la-sei@uri
nationale 2013.pdf

2MStrong and Secure. A Strategy for Australia’s biagil Security”, Australian Government-Office of tReme
Minister, Canberra (2013), p. 21, en
http://www.isn.ethz.ch/Digital-Library/PublicatiotB3etail/?Ing=en&id=167267

“National Security Strategy of the United StatesAaferica”, White House, Washington (May 2010), pp-
33, en_http://www.whitehouse.gov/sites/defaultfiltss_viewer/national_security_strategy.pdf

%A Strong Britain in an Age of Uncertainty: The Matal Security Strategy”, Ministry of Defence, Load
(Octubre 2010), pp. 28-35, en

https://www.gov.uk/government/uploads/system/upstaiiachment data/file/61936/national-security-

strategy.pdf
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establece un sistema claro de evaluacion de rigs@nsenazas en funcion de su impacto y
probabilidad, basado en una metodologia tambidunidzcen el documento.

Otro punto fundamental es establecer una seriebgiivis realistas en funcion de
dicha definicion, tales como la elaboracion de @saespecificos para cada sector, que definan
los riesgos y amenazas generales a los que cadasti@cexpuesto y que actores deben
intervenir en cada una de las fases (evaluaci@vepcion y mitigacion del dafio) y bajo que
jerarquia administrativa y territorial, aprovecharmd marco juridico ya proporcionado por las
directivas europeas y la Ley PIC. Asi mismo resutigrescindible la elaboracién de un
calendario realista para alcanzar estos objetivos.

Se debe distinguir también entre aquellas amenazaésgos que correspondan a la
seguridad y aquellos que correspondan a la defearsaasi poder llevar a cabo una division
eficaz del trabajo y una optimizacion de los regsifsumanos y materiales de la Nacion.

En el caso concreto de Espafa, los principalegasey amenazas a los que las
infraestructuras criticas estan probablemente estpasi®@s a ataques terroristas, ciberataques y
las consecuencias perniciosas derivadas de la vadamayor pérdida de soberania
econdmica. A largo plazo, hay que afiadir los efedisruptores ligados a las consecuencias
de la crisis econdmica, a la inestabilidad en maedtea geografica mas proxima y a los
efectos del cambio climéatico sobre nuestro teidgtoacional y las necesidades y exigencias
que previsiblemente genere.

La PIC deberia enfocarse en estos aspectos. Seiad¢dmbién fomentar mucho la
colaboraciéon europea y atlantica, pero también eberda definir mucho mejor la
participacion de Espafia en la misma asi como lagaaones especificas que puede realizar,
por ejemplo como nexo con Hispanoamérica y con etlidrraneo, donde se encuentran
situadas muchas infraestructuras criticas tantafedas como del resto de socios de la UE, y
trabajar activamente por demostrar los resultagdosstias aportaciones aunque suponga un
esfuerzo presupuestario.

Ademas es esencial que el enfoque siga un plardatoniealista respecto al contexto
en el gue se encuentra especificamente Espafiachaez presupuestaria traida por la crisis
econdmica actual supone graves limitaciones enstém®ambitos de las politicas publicas,
incluidas las politicas de seguridad y defensa.ulRegor lo tanto fundamental que el
documento asuma cuales deben ser las prioridaddarhentales para garantizar la seguridad
de las infraestructuras criticas.

Se debe poner un énfasis mucho mayor en el ddsatteblpotencial cientifico y técnico
de la nacion, haciendo especial mencion a la impoid de mantener una red de centros de
investigacion nacionales que abarquen todos lostésny que puedan realizar aportaciones
aplicables a todos los ambitos de seguridad, iecdy las infraestructuras criticas, con
especial enfoque hacia las nuevas amenazas.

Adicionalmente, el nuevo enfoque debe superar alg@oncepciones obsoletas en las
gue actualmente estad basado. Se debe consideemiadsente que el entorno actual esta
sujeto a cambios cada vez mas rapidos y de mayadacaLa balanza de la seguridad
internacional se inclina cada vez mas hacia losresty las regiones emergentes, lo que esta
alterando las prioridades de todos los actorese&ia contexto se inscriben las nuevas
amenazas, Yy la adaptacién a las mismas sera cemcélfuturo.

351




E UNISCI Discussion Papers, N° 35 (Mayo / May 2014) | SSN 1696-2206

Resulta fundamental reconocer la relevancia detlpgye los estados juegan a la hora
de prevenir, pero también al desarrollar sus cdpdess ofensivas utilizando estas nuevas
estrategias. En concreto, resulta imprescindilsierten cuenta que las capacidades ofensivas
electrénicas y digitales estan siendo desarrolladpislamente por las principales potencias
militares del mundo, y uno de los principales fipasa el desarrollo de estas capacidades es
el ataque a las infraestructuras criticas de lésepaobjetivo, lo cual puede provocar dafios
dificilmente reversibles a cualquier afectado.

Es necesario asumir que, en el contexto actualjnfagestructuras criticas se ven
expuestas de manera cada vez mayor a amenazadegigié origen no estatal, pero también
estatal. Estas amenazas se han vuelto crecieneroemplejas, sobrepasando en muchos
casos las capacidades de reacciéon de muchos edladasdo a afectar a infraestructuras
criticas a todos los nivef®s El papel de los servicios de inteligencia, enreesia
colaboracién con sectores muy especializados deslfasas civil y militar, es fundamental
para la prevencion y mitigacion del dafio en es&sog pero también lo es en el caso
contrario.

Hasta el momento, los ataques se han centradoigaiimente en el espionaje. Los
casos de ataques directos contra infraestructugess importantes hasta la fecha han sido
contra Estonia en el afio 2007 y contra Iran enfiel 2010. Ademas, recientemente se ha
hecho publico que durante este mismo afo se hataeéteun virus informatico, denominado
Turla, con un grado de sofisticacion no visto hdatéecha, cuya funcidén es el espionaje y
cuyo objetivo principal han sido los paises miersbde la OTAN. Si bien la mayoria de
analistas coinciden en que el probable origen teaaque sea Rudtaresultaria imposible
confirmarlo a menos que el propio Estado reclamaukaria de los hechos. Estos ataques
tomaron como objetivo las infraestructuras indatds y la administracion de dichos paises,
causando graves dafios al funcionamiento de lasanigra las economias nacionales.

En este contexto, hay que tener en cuenta que &sgaipa el sexto lugar en cuanto al
ranking mundial de paises con mayor nimero de atbgune¥. Esto pone de manifiesto por
un lado la gran vulnerabilidad de las infraestrtagucriticas nacionales, y por otro la
necesidad inmediata de desarrollar las capacidd&lgsevencion y mitigacion del dafio en
este ambito. En el caso espafol, resultan espeamitdmimportante asegurar las
infraestructuras relativas al suministro de ageasrgia.

Hacer frente a estas amenazas debe ser una denlgipgtes prioridades de seguridad
en cualquier contexto, ya que representan un rieegb y probable. Resulta por tanto
fundamental que en el nuevo enfoque de seguridagrisgce de manera consistente la
seguridad en este ambito y se prevea el destimeatesos suficientes para garantizar por un
lado un grado razonablemente alto de prevencidatalgues en este sentido, y por otro, y
fundamentalmente la resiliencia de las infraestinast criticas ante la eventualidad de un
ataque.

% Richmond, Riva: “Malware Hits Computerized IndigtEquipment”, The New York Time&4 de Septiembre
de 2010, en

http://bits.blogs.nytimes.com/2010/09/24/malwaresHtiomputerized-industrial-

equipment/?_php=true& type=blogs& php=true& typedisk r=1

1 Apps, Peter y Finkle, Jim: “Suspected Russian $pgwlurla Targets Europe, United Statd®&uters U.S.
Edition, 7 de Marzo de 2014, en http://www.reuters.com/a@/®614/03/07/us-russia-cyberespionage-insight-
idUSBREA260Y120140307

%2 Top 20 paises por ciberataques, en "Cybercrimp:ZDoCountrie§ Europol, The Center to Fight Cybercrime
(2010), en http://www.intellectualtakeout.org/libyichart-graph/countries-cyber-attack
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