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DE LA COOPERACION A LA COMPETICION: LA INTELIGENCIA
ECONOMICA EN EL MARCO DE LA ESTRATEGIA DE SEGURIDAD
NACIONAL 2013

Gustavo Diaz
UNISCI

Resumen:
Espafia esta sufriendo el impacto de la falta déiaotra de los mercados internacionales y ha tenido
serios problemas en el acceso al crédito. Por b mu descubrimos nada nuevo al afirmar que la
economia es un factor transversal que condicioadpina directa e indirecta, nuestras alternateras
otros asuntos y es clave para la seguridad y ekbtar de un Estado. El cémo acomodar las estasctur
nacionales de inteligencia para dar respuestaaniasazas relacionadas con los asuntos economi@ns s
un punto importante en las distintas estrategiased@ridad publicadas en Espafia en 2011 y 2013. En
este trabajo de investigacién trataremos de arhajasobre la situacion actual de la llamada igegicia
econdmica en Espafia y de como las distintas egifiatde seguridad nacional y documentos adyacentes
de los distintos gobiernos, recogen y articulam @siportante herramienta (la inteligencia econdjmica
para la proteccion y la promocion de los interelseEspafia en materia econémica.

Palabras clave:lnteligencia econémica, seguridad, economia, natiomercados.

Title in English:"From Cooperation to Competition: Economic Intedlitce in the Framework of the
National Security Strategy 2013"

Abstract:

Spain suffers the impact of a lack of credibiliytiie international markets and has gone througfose
problems in its access to credit. It is far fronmavelty to state that the economy is a transvefesabr
that conditions, either directly or indirectly, oatternatives in other issues and that is key fatate’s
security and welfare. How to adjust national stuues of intelligence to provide answers to threats
related to economic issues has become a very imuptgpbint in the security strategies published @12
and 2013. In this article , we will try to shed sofight on the current situation of the so-callesheomic
intelligence in Spain, and how each of the straegif national security along with the accompanying
documents from different governments, explain atidudate this important tool (economic intelligezjc

in order to protect and promote Spain’s interestthie economic realm.

Keywords:Economic intelligence, Security, Economy, Natiohrkets.
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1. Introduccion. Contexto aeneral en el que se ingdina el documento

Estamos siendo testigos de las consecuencias aléntea crisis financiera y econdémica a
nivel mundial. Espafia y los espafioles estamosesdivel impacto de la falta de confianza
de los mercados internacionales y el acceso aiterétbr lo que no descubrimos nada nuevo
al afirmar que la economia es un factor transvegs@& condiciona, de forma directa e
indirecta, nuestras alternativas en otros asun&s glave para la seguridad y el bienestar de
un Estado. EI cobmo acomodar las estructuras ndemui@ inteligencia para dar respuesta a
las amenazas relacionadas con los asuntos ecorsdrsécéa un punto importante en las
distintas estrategias de seguridad publicadas paffasen 2011 y 2013.

En este trabajo de investigacion trataremos dgaaruz sobre la situacion actual de la
llamada inteligencia econémica en Espafia y de dasialistintas estrategias de seguridad
nacional y documentos adyacentes de los distintisemos, recogen y articulan esta
importante herramienta (la inteligencia econdmijzaa la proteccion y la promocién de los
intereses de Espafia en materia econdémica. Cuydivobj@timo es el de anticipar y/o
adaptarse al cambio a través de la capacidad @amaph entendimiento de la realidad en el
momento oportuno.

Al terminar la Guerra Fria pensdbamos que lasicglas internacionales entraban en
una época donde el uso de la fuerza quedaria deleman segundo plano. Sin embargo, la
historia nos ensefia que el colapso de la UniénéBoaicomo unidad politica en diciembre de
1991 simbolizé el paso a una nueva etapa en lardgadia internacional mucho mas insegura
y a pesar de que se han producido cambios siginfiscadesde entonces, nos encontramos
ante un periodo con una gran violencia en la esfaenacional, donde coexisten nuevas
manifestaciones de amenazas tradicionales coroses@menazas completamente nuévas.
Esta idea, aunque se encuentra presente tantdesirddegia Espafola de Seguridad de 2011,
como en la Estrategia de Seguridad Nacional de,2@d3ecoge con suficiente claridad y
profundidad la situacion actual de mayor incertibtene interdependencia en todo lo que
tiene que ver con la seguridad en la esfera inteynal.

“ Afrontamos amenazas y riesgos transversales, mteatados y trasnacionales?..

“A los riesgos y amenazas tradicionales se sumagfesito, otros nuevos de naturaleza
generalmente trasnacional que se interconectantgnoian su peligrosidad a la vez que
aparecen nuevos espacios abiertos que facilitaexpansion e impacta

Para poder alcanzar a comprender el alcance deafmaciones, debemos entender que, un
escenario como el de la Guerra Fria, con todosiasgos y peligros, basada en las luchas de
poder de las dos superpotencias, era mas facil ateejar que un mundo como el actual,
donde los centros de decision se han dispersaduneneente. De hecho, hoy en dia los
Estados son mas débiles (en relacion al impacilasisorpresas estratégicas y la gestion de
los riesgos y amenazas a los que deben hacer )frdetelo que solian ser debido

2 Richard Ullman define “amenaza a la seguridadamd? como: accién o secuencia de eventos que en un
breve lapso de tiempo degradan la calidad de védasihabitantes de un Estado o reducen la garopalenes
politicas a disposicion de un gobierno, de un Estatk particulares o de entidades no gubernamsentale
(personas, grupos, o empresas); Ullman, RichardRédefining Security” International Securityvol. 8, n® 1
(Summer1983), p.133

% “Estrategia Espafiola de Seguridad” (2011).

4 “Estrategia de Seguridad Nacional” (2013), p.6
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principalmente a que el desarrollo de las comuiocas en Internet, ha hecho mucho mas
dificil para los gobiernos controlar los movimienhtbe personas e informacién, pero también
a que el Estado se ve presionado por el incremeéetopoder de diversos actores
internacionales (estatales y no estatales). Coraoltaglo de este tipo de tendencias, el
presente periodo en la historia puede ser caraatkyicomo de desregulacion internacional;
donde auin no estan claras las nuevas reglas deljue

Nos encontramos ante un mundo que ya no es ordgrmadOccidente, donde Europa
esta en declive como actor internacional y, paiotalambién sus politicas de condicionalidad
en relacion a la buena gobernanza y el respetosdddrechos humanos y en donde Estados
Unidos se encuentra en clara retirada haciendo efjuge atlantico pierda importancia
progresivamente a favor de la zona del Pacffidmdo lo cual refuerza la posicién
internacional tanto de los mercados emergentes denhas actores no estatales.

Dicho esto, es necesario matizar que si bien derata la década de los 90 del siglo
XX se convirtid casi en un cliché el asegurar guedmpeticién y el mercado reemplazarian
las luchas ideolégicas que mantuvieron 40 afios derr& Fria y que, debido a la
globalizacion, el Estado quedaria en un segundmwptan el advenimiento de los mercados
globales, estas ideas han quedado fuertemente adhagizdebido a la crisis financiera
internacional y a dia de hoy los Estados sigueanjdg un papel clave en las relaciones
internacionales.

Este argumento es clave para entender, por undadeeciente interés de los diferentes
Estados de nuestro entorno por la inteligencia @oia en los dltimos 20 afios y la
consecuente puesta en marcha de estructuras acmdesstas ideas. Algo reprochable a
priori a las Estrategias de Seguridad espafiolaso(i la de 2011 como a la de 2013) las
cuales mencionan el tema de la inteligencia ecoredae forma sucinta, aunque con un claro
caracter trasversal y aglutinador, estando pressmt® solucion a muchos de los desafios
actuales, pero cuyo desarrollo legislativo posteg® lamentablemente, aun una asignatura
pendiente varias veces postergada.

Por otro lado, hoy en dia los grandes desafiosatgeby la falta de recursos propios
suficientes nos imponen la necesidad de estakddiearzas, oblighndonos a engarzar nuestros
intereses vitales, ya a priori poco claros en dinidén, a los intereses “comunes” de la
Union Europea quien, entre otras razones, debidgx@dso de confianza en las capacidades
del mercado, se encuentra inmersa en una profurgis.’daradéjicamente, la necesidad de
cooperacion que proclama la Estrategia 2013, clfreacdalmente con estos momentos de
crisis internacional donde los Estados tiendenl@apcontroles a las importaciones y las
exportaciones para proteger sus mercados naciopabss Ultima instancia, sus puestos de
trabajo. Asi, aunque es cierto que los Estadosnh@deda cooperacion una herramienta basica
para hacer frente a las amenazas que se ciernea kolesfera internacional, también
compiten para proteger lo que consideran sus se#eneacionales.

®bid., p.10.

® Entrevista a Antonio Marquina Barrio (Diciembre2{#13).

" Reflejada en el fracaso de la politica de vecindksi politicas migratorias de la Unién o en esdia de las
politicas para el Mediterraneo.
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2. La importancia creciente de los asuntos econoroig en las agendas de
sequridad de los Estados

Si el desarrollo de las potencias imperiales hize gl mundo fuese mucho mas grande, la
globalizacion estd haciendo que el mundo sea muté® pequefio; donde las cuestiones
econdémicas y la empresa han dejado de ser un diensecundario y han pasado a
convertirse en una cuestion capital de seguridaibmal® Donde el poder econémico y no
solo el militar es cada vez mas un claro indicatidrpoder de un Estado. De hecho, hoy en
dia la economia ha adquirido un caracter globainyesmbargo, la politica sigue siendo
mayoritariamente localEs més, ya a principios de los afios 90 el entaticestor de la CIA,
William Webster'® afirmaba que a pesar de que la proliferacién mnck terrorismo y los
conflictos regionales, las cuestiones economicasnsentraban en el primer puesto de las
prioridades de la comunidad de inteligencia ya @ysder econémico comenzaba a ser una
pieza clave para el estatus de los Estatios.

Sdélo, tres afios después, y en esta misma linelarRes Woolsey, el entonces nuevo
director de la CIA, afirmaba ante el Comité dellgancia del Senado estadounidense que el
espionaje econdémico seria una cuestion clave paracdmunidad de inteligencia
estadounidense en los proximos afos. Estas palalwrasolo refuerzan la idea de la
importancia de la economia como factor clave deetpuridad nacional, también reflejan los
esfuerzos de otros actores a este respécto.

Mas de veinte afios mas tarde, la Estrategia Espdiobeguridad de 2011 recoge estas
ideas El modelo econémico sostenible es la base de &bitisad y el desarrollo social*®
Y por tanto“...seré responsabilidad del Estado y de los AgeBesndmicos garantizar la
integridad de los mercados y la fortaleza del sistdinanciero, la seguridad del comercio y
el fomento de un crecimiento econémico equilibtadcAlgo que también se plasma en la

8 "Estrategia de Seguridad Nacional" (2013), p.R&reria, José Luis: “El Servicio Secreto entrdeeGuerra
Economica” El Pais 26 de marzo de 2012, en
http://sociedad.elpais.com/sociedad/2012/03/26&didad/1332762326_179566.htnRRustmann, F. W. (2002):
CIA, Inc: Espionage and the craft of business liggehce Washington, D.C, Brassey's. p. 121; Wright, &gffr
W.: "Intelligence and economic securitytiternational Journal of Intelligence and Countetélligence vol. 5,
n® 2 (1991), pp. 203-221; Sanz Roldan, Félix: “Eh@o Nacional de Inteligencia ante el reto deelgusidad
Econdmica” Inteligencia y Seguridad® 9 (Diciembre de 2010).
® Sauvé, P., y Zampetti, A. B. (1995New dimensions of market access in a globalisingdveconomy
Organisation for Economic Co-operation and DevelepimOECD documents, Paris; Diaz A.: “El papelale |
comunidad de inteligencia en la toma de decisiomesla politica exterior y de seguridad de Espafia”,
Observatorio de la politica exterior espafiola (ORB6cumento de Trabajan® 3 (2006), p.55; Brander, A.
James (1998): “Economics of Economic intelligencef, Potter, E. H.Economic intelligence & national
security Ottawa, Carleton University Press, p.206.
19 CIA Director Webster: "Remarks at the World Affai€ouncil of Boston", Boston, Massachusetts (12ilApr
1990), Central Intelligence Agency, Public Affaiv§ashington.
1 Autores como Jessica Tuchman Mathews, no tardamoimcluir en esta redefinicién de lo que supona un
amenaza a la seguridad nacional, los riesgos nmadieatales, con caracteristicas globales o la ctonfye por
el control de los recursos naturales ya en Ultistaneia estos contribuyen a la degradacién poltieeonémica
de un Estado.
2 Hearing of the Senate Select Committee on Intslig: "Nomination of R. James Woolsey to become
Director of Central Intelligence" (2 February 199Blichal, Kristen: "Business counterintelligencedahe role
of the U.S. intelligence communitylnternational Journal of Intelligence and Countdghigence vol. 7, n° 4
(1994); Sean, Gregory: “Economic Intelligence ir tRost- Cold War Era: Issues for reform” (1997); en
http://www.fas.org/irp/eprint/snyder/economic.hthewis, Jonathan E.: "National security and cdpitarkets",
International Journal of Intelligence and Countdghigence vol. 6, n°4 (1993), p. 507.
2 “Estrategia Espafiola de Seguridad” (2011), p.55.

Ibid.
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Estrategia de Seguridad Nacional de 20EB,concepto de seguridad en el siglo XXI debe ser
amplio y dindmico,... abarcan desde la defensa detdeo a la estabilidad econdémica y
financiera o la proteccién de las infraestructurergticas” *°

Actualmente los distintos servicios de inteligenoecidentales se enfrentan a una
creciente gama de cuestiones relacionadas conoteoeda con claras implicaciones en la
seguridad nacional, como la transferencia de tegf@| el espionaje contra las empresas
nacionales, problemas relacionados con la balamzeercial, el control de la deuda, y otros
aspectos relacionados con la base de los mercaumscieros altamente sofisticados e
interdependientes; en este sentido cabe destaPaoycto de Ley de Accion y del Servicio
Exterior del Estado espafiol que plasma los esfaegze en la Ultima década Espafa ha
realizado para incrementar su presencia econonmcal eexterior, (Art. 19) con varios
ministerios implicados (capitulo |, Sujetos de leci®n Exterior del Estado) con el fin de
maximizar las oportunidades para la empresa espaiatejorar la unidad de accion y la
coordinacién en materias de accién extefior.

De igual modo, la Ley 11/2002 de 6 de mayo de 2@@2ladora del Centro Nacional
de Inteligencia espafol también esta en esta tim@ado en su articulta reza que una de las
principales funciones del CNI sera la d®btener, evaluar e interpretar informacion y
difundir la inteligencia necesaria para proteger gromover los intereses politicos,
econdmicos, industriales, comerciales y estratégide Espafa, pudiendo actuar dentro o
fuera del territorio naciondl *” haciendo clara referencia no sélo a la importadeiaroteger
la economia y el comercio como intereses estraigégie Espafa también subraya el
“promover” los intereses de Espafia en estas mstenareferencia clave a la maximizacion
de las oportunidades que la esfera internacioredepta. Posteriormente, pero también en
esta linea, en 2010 Felix Sanz Roldan, DirectoCagitro Nacional de inteligencia afirmaba;

“Los Servicios de inteligencia, l6gicamente, no angiermanecer ajenos a esta nueva
realidad y de una manera consciente situaron lasstianes econdémicas como una de sus
prioridadeg 8

Comprobamos, por lo tanto, que junto con otros m@ios estratégicos, ambas
estrategias de seguridad espafolas entiendenuadsaatyecondmica como parte esencial de
nuestra seguridad.Cierto es que por las circunstancias actualesektabilidad econémica es
una de las principales amenazas y asi podemoseteda Estrategia de 2013a“crisis
financiera y econémica que actualmente afecta aafi@pa la zona euro y a parte importante
de las economias mundiales representa uno de lgenemretos para la Seguridad Nacional
y extrema la necesidad de ser eficientes en lauestgi. %°

Si atendemos a otras Estrategias de Seguridadagiosly paises de nuestro entorno,
vemos coOmo estas también recogen la importanclasdeuestiones econémicas en relacion

15 «Estrategia de Seguridad Nacional” (2013), p.6.

6 “proyecto de Ley de Accién y del Servicio Exteridel Estado espafiol'Gobierno de Espafia,
http://www.congreso.es/public_oficiales/L10/CONG/BG/A/BOCG-10-A-51-1.PDF
http://www.lamoncloa.gob.es/ConsejodeMinistros/Rerfieias/ 2013/refc20130614#SevicioExterior

" Ley 11/2002 de 6 de mayo de 2002 reguladora dehtr@€eNacional de Inteligencia , en:
http://noticias.juridicas.com/base_datos/Admin/PB2.html

'8 Sanz Roldan, Félix: “El Centro Nacional de Intefigia ante el reto de la seguridad Econémicagligencia
y Seguridagn® 9 (Diciembre de 2010), p.13.

19 «Estrategia Espafiola de Seguridad” (2011), ppb52,

D «Estrategia de Seguridad Nacional” (2013), p. 6.
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con la seguridad naciondl.Aunque son los franceses los Unicos que recogeérmino
“economic intelligence” en su Libro Blanco de 2083 la Defensa y la Seguridad Nacional,
casi todos los paises de nuestro entorno tienearrddado sistemas de inteligencia
econdmica.

Una cuestion central en este debate es si (0 enmpoida) la Comunidad de
Inteligencia de un Estado deberia utilizar recungasa apoyar y proteger a las empresas
nacionales, teniendo en cuenta el gran desarr@l®rdpresas de caracter multinacional
“deslocalizadas” con poca o0 ninguna identificaci@statal que difuminan lo que
tradicionalmente se entiende por “ellos” y “nosstr Pero es mas, se podria decir que la
intervencion de los servicios de inteligencia erestiones econdmicas podria crear
imperfecciones en el mercado, duplicidad en velnni@vacion, favorecer la ineficiencia y en
hacer percibir la competicibn como una amenazasadaridad nacional y no como un factor
necesario para el desarrollo y el progreso ecor@fic

Consecuentemente, las empresas que si son cowgsetéguieren al Estado un terreno
de juego limpio en el que hacer negocios. De hedbsde el punto de vista del Estado, el
patrocinio de ciertas empresas como estratégiqasgbanterés nacional, puede desembocar
en lo que se conoce como “el dilema del prisionetofhide otros intereses del Estado se vean
comprometidos por la presion de estas empresasaas#tisfaccion de sus intereses propios,
que naturalmente no seran coincidentes al 100 %osotfel Estadé?

El ejemplo de los Estados Unidos es paradigma#fcprincipios de los afios 90 del
siglo XX, Richard Helms afirmaba que la inteligendiebia proteger al tejido empresarial de
los esfuerzos de espionaje de otros paises, (emrelierencia a China y Francia), y en esta
linea va la ley estadounidense contra el espioee@omico de 1996 (The Economic
Espionage Act of 1996). Aunque curiosamente, comguedado puesto de manifiesto en el
altimo afo con las filtraciones de Wikileaks y Swlen, ha quedado claro que Estados
Unidos lleva a cabo programas de espionaje masisoso contra sus aliados cercafios.
Parece claro que el Estado tiene cierta obligadé&mmejorar la competitividad del tejido
industrial, mejorar la seguridad de la economiaeylas empresas, defendiendo, en dltimo

“L*The French White Paper on defence and natiomairig" (2008), en
http://www.ambafrance-ca.org/IMG/pdf/Livre_blanceBs_kit_english_version.pdf; A Strong Britain in Age
of Uncertainty "The National Security Strategy” (2010), en
https://www.gov.uk/government/uploads/system/upssaiiachment data/file/61936/national-security-
strategy.pdf "Australia’s  National = Security  Strategy" (23 de nem de 2013), en
http://www.dpmc.gov.au/national_security/docs/nadilo security strategy.pdfFinnish Security and

Defence  Policy" (2012), en: __ http://vnk.fi/julkaisaksio/2012/j05-suomen-turvallisuus-j06-finlands-
sakerhet/PDF/VNKJ0113 LR_En.pdfapan National Security Strategy",

(17 de diciembre 2013), en

http://www.kantei.go.jp/foreign/96_abe/documentd/20 icsFiles/afieldfile/2013/12/18/NSS.pdf

"US National Strategy" (2010), en
http://www.whitehouse.gov/sites/default/files/rsewer/national_security_strategy.pdf

2 En 1967 Harold Wilensky ya establecia en su lioganizational Intelligence” una conexién clararen
inteligencia y economia y posteriormente otros rstcomo Jeffery Wright y Abram Shulsky han radifio esta
linea; Wilensky, Harold H. (1967rganizational IntelligenceNew York, Basic Books; Wright, Jeffrey W.:
“Intelligence and Economic Securityfijternational Journal of Intelligence and Counteghigence vol. 5, n° 2
(Summer 1991), pp. 203—-221; Shulsky, Abram y Sdhriiry (2002):Silent Warfare: Understanding the
World of IntelligenceWashington, DC, Brassey'’s, p. 6.

% Entre estos autores: Brander, A. James: “econonficsconomic intelligence”, en: Potter, E. H. (1298
Economic intelligence & national securjt@ttawa, Carleton University Press, p. 200.

24 Axelrod, R. M. (1984)The evolution of cooperatipilew York, Basic Books.

% "Testimony before the Senate’s Intelligence Cortealt US Economic Espionage A@ February 1993) en
http://www.gpo.gov/fdsys/pka/PLAW-104publ294/html/RW-104publ294.htm
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término, el sistema productivo espafiol y potenaaadinfluencia del paf® Asi se plasma
enla Estrategia de Seguridad Nacional de 2013, coma de las lineas de accion claves para
conseguir la seguridad econémica y financféra.

Sea como fuere, no nos llevemos a engafio, el ukoinkeligencia econémica por parte
de los Estados no sélo se traduce en posiblesjasrdamerciales en un mercado cada vez
mas global, sino también en un posible incremeetgdder relativo de los Estados y de su
influencia en la esfera internacional (formas iedias de conflicto). Esto, en dltima instancia,
repercutird necesariamente en los esfuerzos queratebealizar los servicios de inteligencia
de los distintos Estados sobre asuntos relacionagos la economiaentendiendo la
inteligencia econémica como un area en la que Isnths Estados, preocupados en la
cooperacion ante riesgos y amenazas trasnacior@egjiten entre si. En este sentido,
aliados militares son claros competidores en easomtos como asi lo recoge también la
Estrategia de Seguridad Nacional de 2013 dondemia@sa contrainteligencia como uno de
los distintos ambitos de actuacién en los que Esphe de hacer frente a los riesgos y
amenaza$&®

“Adoptar medidas de contrainteligencia en la defedsalos intereses estratégicos,
politicos y econdémicos de Espafia, para preveniteaar y neutralizar las agresiones
encubiertas procedentes de otros Estados, de susies de inteligencia y de grupos o
personas, que estén dirigidas a la obtencién ilefgainformaciori

3. Clarificacién terminoléaica: ¢.qué inteligencia eonémica?

Tenemos que reconocer que la preocupacion potdbgencia econémica no es nueva y los
temas econdmicos han estado presentes en las agded#s distintos “aparatos” de
inteligencia desde antes incluso de la creacidsidEma de Estados, con la Paz de Westfalia
en 1648 Se suele decir que Richard Haklunyt (1552-1616)uno de los primeros espias
econdémicos del mundo: sus actividades sirvierorefi¥encia para sentar las bases de lo que
se entiende por inteligencia econémita.

En esta misma linea, posteriormente encontramotphe8l aproximaciones histdricas
como el reciente estudio de Keith Hamilton dondataecomo Gran Bretafia utilizo fondos de
los servicios de inteligencia para comprar blocaesonariales en los muelles de Estambul e

% Juliet, Allain (2006): Principios de la inteliggacEconémica en Espafia; Hernandez, Rafael (2003): “
estrategia econémica de los Estados, EstrategibaGjaMartin Barbero, Isaac: "Inteligencia Econdaitan
lejos, tan cerca'lnteligencia y Seguridad® 2 (2007), pp. 107-120.

?T“Estrategia de Seguridad Nacional” (2013), p. 44.

% Gémez, Juan: “Merkel: “Espiar a los amigos eslta¢ate inaceptable’El Pais 24 de octubre de 2013, en
http://internacional.elpais.com/internacional/2a1324/actualidad/1382603983 947738.httRE UU dice que
sus servicios de espionaje hacen “lo mismo questdds paises’El Pais 23 de octubre de 2013, en
http://internacional.elpais.com/internacional/2A1323/actualidad/1382520326_074286.htnfLa NSA espio
los ordenadores de los diplomaticos franceses emshMgton”, EI Pais 22 de octubre de 2013, en
http://internacional.elpais.com/internacional/2a1822/actualidad/1382456741 632079.html

#9“Estrategia de Seguridad Nacional” (2013), p.39;también, p. 48.

%0 Champion, B.: “Spies (Look) Like Us: The Early UsfeBusiness and Civilian Covers in Covert Opersio
International Journal of Intelligence and Countdghigence vol. 21, n® 3 (2008); Gordon, Don E.: “Winners
and Losers”|nternational Journal of Intelligence and Countdghigence vol. 1, n° 3 (1986), p.1.

31 Haklunyt the Younger, Richard (1589)he principal navigations, voyages and discoveagshe English
nation.
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influir asi sobre la posicién de TurqdfaEl trabajo de John Farquharson, detallando los
esfuerzos britanicos para hacerse con tecnologééentificos alemanes tras la Segunda
Guerra Mundial, el estudio de Christopher Andrewsdalibiendo el papel de la linea X
capturando tecnologia clave para el desarrollo @omo de la Unidn Soviética, o las
aproximaciones a este objeto que han hecho Kridgéerackis o Barrett J. Riorddn.
Curiosamente, todas estas investigaciones tiegeneal comunlos esfuerzos clandestinos, el
espionaje. El espionaje econdmico es una funcidia dgeligencia econémica, pero no toda
la recoleccién de caracter econdmico se hace pdioselandestinos o ilegales. Algo que ya
tienen en cuenta tanto la Estrategia Espafiola darifiad de 2011, como la Estrategia de
Seguridad Nacional de 2013.

Asi pues, partimos de la premisa de que la intetigeeconomica tiene caracter estatal,
por lo que tendra como objetivo la ayuda al procdsdoma de decisiones de la politica
econdmica de un Estado, algo totalmente difereatdotde la llamada “inteligencia
competitiva”, como de la “inteligencia empresarflEstas ideas no son nuevas, y tienen su
base argumental en las ideas desarrolladas pourAHmblnick, quien siguiendo la estela
argumental de otros autores en los afios 80 del Xiglafirmo en 2002 “hay que diferenciar
entre la inteligencia para la competitividad de itdaeligencia para el planeamiento
estratégico®. Esto quiere decir que el interés nacional y latqucion de la seguridad
nacional seran dos elementos claves de este térounm tendremos oportunidad de ver mas
adelante y que estan directamente relacionadokasa@structuras estatales tal y como hoy en
dia las conocemos.

Sin embargo, existe cierta confusién sobre quéndetaos por inteligencia econémica
y cudles son sus elementos esenciales, |0 qudiera ihstancia condiciona la percepcion del
universo que investigamos y su posterior andlisssprobable queentre otras razones, esta
situacion se vea motivada por la existencia deests contrapuestos de quién se “aventura”

%2 Archivos del Banco de Inglaterr5/538, en
http://www.bankofengland.co.uk/archive/Documentdiaredocs/wwh/2/p4clp1324-1355.pdf;

Hamilton, Keith: “Diplomatists, Not Men of Busines$he Constantinople Quays Company in Edwardian
Economic Diplomacy”Diplomacy & Statecraftvol. 25, n° 1 (2014); Jeffery, K. (2010416: The history of the
Secret Intelligence Service, 1909-1946ndon, Bloomsbury.

% Farquharson, John: "Governed or Exploited? ThéeisBriAcquisition of German Technology, 1945-48"
Journal of Contemporary Histoyywol. 32, n° 1 (1997), pp. 23-42; Christopher, davd y Mitrokhin, Vasili
(2005): The World Was Going Our Way: The KGB and the Bédtlehe Third World New York, Basic Books;
Macrakis, Kristie: “Does Effective Espionage LeadSuccess in Science and Technology? Lessons fiem t
East German Ministry for State Securityritelligence and National Securjtyol. 19, n° 1 (spring 2004), pp. 52—
77; Barrett, J. Riordan: “State-Sponsored Econoeéception and Its Determinantsfitelligence and National
Security vol. 17, n® 4 (Invierno 2002), pp. 1-30.

¥ «Estrategia Espafiola de Seguridad” (2011), p“BEStrategia de Seguridad Nacional” (2013), p. 34.

% Aunque llevada a cabo de manera informal desdeptis inmemoriales, comienza a formalizarse su nso e
los afios 70 del siglo XX, experimentando un grasadello durante los 80 con la publicacion deldilae
Michel Porter, "Competitive strategy: techniquesdoalyzing industries and competitor’s"; la irgelicia suele
ser encuadrada, de forma errénea, en definiciodassamplias como es la de "Business Intelligencgégiion
del conocimiento. Por lo tanto, lo que se ha daudlaanar "Business Intelligence" (Bl), y por otradb el
"Knowledge Management", (KM) no son definicionessna@nplias del término inteligencia y ha sido solo
debido a que han sido apoyadas con cierto éxitaligtintos sistemas de informacion, estos térmirastenido
una mayor difusion en las empresas; Porter, M.188(): Competitive strategy: techniques for analyzing
industries and competitor®flew York, Free Press; Levytskyi, Valentyn: “Ecario Intelligence of the Modern
State”, Naval Postgraduate School (March 2001));pYates, Ronald E.: "U.S. Intelligence RetoolsFight
New Brand of EspionageGhicago Tribune30 agosto 1993., en
http://articles.chicagotribune.com/1993-08-30/bassi9308300057 1 _economic-espionage-new-spiegtiorei
companies-and-governments

% A. Hulnick: "Risky Bussiness'Harvard International Revieywol. 24, n® 2 (2002).
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a establecer estas definiciones, pero esta falteoderecion terminolégica existente en los

primeros estudios sobre estos temas ha sido, lablentente, heredada hoy en dia y como ya
hemos apuntado en otras publicaciones la faltdadiel@d conceptual limita el avance de este
campo de estudio (el de la inteligencia).

El concepto “inteligencia economica” fue acufiade pomera vez en Harvard por
Michael Porter; posteriormente el término alcanzéangrelevancia en Francia con la
publicacion del “Informe Martre” en 1994, la craatide un Consejo de Orientacion
presidido por Bernard Esambert en 1995 y el Alteg@esable de Inteligencia Econémita.

Por esas mismas fechas el libro preparado porAa(Céntral Intelligence Agency) en
1994, A consumer guide to intelligencdefinia la inteligencia econdmica comaqgtiella
inteligencia que concierne a las fuentes econdémieatividades y politicas incluidas la
produccion, la distribucion y el consumo de bieneservicios, trabajo, financiacion,
comercio, intercambios y cualquier otro tipo de edp del sistema econdmico
internacional”*® En esta linea Garth Hancock, del Centro para ete€cio y la Diplomacia
Comercial en el Instituto de Estudios Internaciesale Monterrey afiade a esta definicion
que “1a inteligencia economica es informacion econérmasfructurada y relevante para el
encargado de tomar decisiones politicas o comessjaincluyendo datos tecnoldgicos,
financieros y econdmicos, a través de los cualgsusela mejorar la posicion relativa de la
economia de un Estatd’

En definitiva segin vemos en estas definicionesntieligencia econémica tiene un
claro componente estatal ya que ayuda a los Estadosnseguir objetivos regionales,
recogiendo informacion — que es interpretada yndisada a tiempo — para reducir la
incertidumbre de los encargados de tomar decisidressta linea, Philip Zelikow, afirmaba
gue la inteligencia econdémica presentaba cuatralicimmes basicas que la asilan y la
distinguen de actividades llevadas a cabo porestoo estatales (como empresas). En primer
lugar sirve para explotar capacidades de recoledniicas que posee el Estado; en segundo
lugar opera en areas donde no existe una informaadidderta, clara o suficiente; en tercer
lugar opera donde el sector privado no puede llpgarazones evidentes relacionadas con la
legalidad; y, por ultimo, responde a requerimiengspeciales basados en la seguridad
nacional de un Estad®.

Es decir, la inteligencia econdmica la llevan accabtores estatales, y esta por tanto,
relacionada no solo con cuestiones de caracteatoa en relacion a la seguridad nacional,
sino también con el apoyo a las empresas naciooatestereses en un Estado concreto con
el fin de mejorar la posicion relativa del mismagdando asi ligada a la competicién entre
Estados y empresas por cuotas de mercado, y,iemo Gérmino, por una posicidn estratégica
en la esfera internaciondl.Pero, este es un tema harto complicado, ya queridetos

37 Martre, Henri:Rapport du groupe intelligence éconémique et sgiatéles enterprisesParis, Comisariat
general du plan (Février 1994), p.16 ; Commissagi@nhéral du Plan: "Intelligence Economique Et tBgi@
Des Entreprises” (1994), en
http://www.ladocumentationfrancaise.fr/var/storagpports-publics/074000410/0000.pdf

% Central Intelligence Agency (1994):consumer's guide to intelligend®ashington, D.C.).

% Hancock, Garth: "U.S. Economic Intelligence Polanyd Global Competition"MontereyReview vol. XVI
(Spring 1996), en http://www.mis.edu/mreview/spiithancockart

40 Zelikow, Philip: “American Economic Intelligenc®ast Practice and Future Principlebjtelligence and
National SecurityVol. 12, No. 1, 1997, pp. 164-177; Berkowitz, 8swy Goodman (2002Allan Best Truth:
Intelligence in the Information Ag&lew Haven, Yale University Press.

“ Herzog, Jeffrey Owen: "Using Economic IntelligenceAchieve Regional Security Objectivesfiternational
Journal of Intelligence and Counterintelligene®l. 21, n° 2 (2008).
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preguntarnos qué entendemos por empresas naciarales mundo actual y hasta donde

deberia apoyar un Estado a esas empresas llantatasriales” con el fin de no menoscabar

la libre competencia. Por otro lado, cierto es t@émlgue los Estados protegen sus llamados
sectores estratégicos, por lo que esa dicotomfa priteccion y desarrollo de lo nacional y

libre competencia es un tema nada facil de resgigre determinara enormemente el futuro

desarrollo del llamado Sistema de Inteligencia Botina en nuestro pais, como ya lo hizo en
su momento en Francia o en Alemania.

4. Lineas de accion sobre inteligencia en las didias estrateqgias de
sequridad espafiolas

La primera Estrategia de Seguridad Espafiola pwaiea 2011 por el gobierno de Jose Luis
Rodriguez Zapatero ya recogia el &mbito informatteono una de las principales esferas
sobre la que actuar con el fin de proteger la seagry la estabilidad de EspaffaDe igual
modo, la Estrategia de 2013 del Gobierno de MariRajoy también entiende que la
informacion es un activo clave sobre el que actoaando habla de la importancia de la
marca Espafia y la imagen en el exterior) pero #mbi proteger, cuando establece la
contrainteligencia como una linea de accion egfiegdépara afrontar los riesgos y amenazas
que se ciernen actualmente sobre nuestro paisnédsilo aboga por elaborar una normativa
actualizada sobre la proteccién de informaciénifitasla (la actual ley data de 1968)sino
gue también entiende que hay Estados Grupos wvidnds que realizan acciones hostiles
contra intereses Espafioles en el Exterior y pdotas necesaria una labor de sensibilizacion
proteccion. Es decir, el Estado espafiol tiene gdé&dr recursos a proteger las actividades de
ciudadanos espafioles en el extefftor.

Ambas estrategias relacionan de forma directa leligencia con los asuntos
econdmicos en relacion a la seguridad nacionaltd®bo, después de su estudio detallado, en
este punto concreto, podemos decir que la EsteatkgSeguridad Nacional de 2013 tiene un
claro componente de continuidad con respecto eediactada en 2011 por el gobierno
Socialista. Dos diferencias principales: En pritogar en la nueva Estrategia ya se nombra el
término “crisis econdmica internacional” algo quel@ de 2011 se obviaba. Por otro lado, la
estrategia de 2013 recoge en sus lineas de acoidéglemento clave en relacion con la
inteligencia aplicada a los temas econémicos cosria eontrainteligenci&.

En este sentido, ya en 2011 se propuso crear wenfisde Inteligencia Econdmica
(SIE) con el fin de analizar la informacion releteag facilitar la accion del Estado mediante
una mejor toma de decisiones en este ambito querentjs capacidades de deteccion y
prevencion de actuaciones contrarias a los intergbebales de Espafia y sus sectores
estratégico® En definitiva, el gobierno socialista veia en estadida una posibilidad de
mejorar la capacidad de resistencia y la cooperadkdgo que también recoge la nueva
Estrategia de Seguridad Nacional de 2013 del gubide Mariano Rajoy en sus primeros

“2«Estrategia Espafiola de Seguridad” (2011), p.10.

3 Ley 9/1968, de 5 de abril, sobre secretos ofisjae_https://www.boe.es/diario_boe/txt.php?id=BOEI6S-
444,

4 «Estrategia de Seguridad Nacional” (2013), p. 48.

4> op. cit.,p.39

46 “Estrategia Espafiola de Seguridad” (2011), p. 58.
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parrafos cuando habla de la importancia de “laesdstidad en el uso de los recursos, la
anticipacion y la resiliencié®

Aunque la idea del SIE también queda reflejadaaenukeva Estrategia de Seguridad
Nacional de 2013, esté punto queda desdibujado damsexta linea de accion estratégica
para avanzar en la seguridad economica y finangmma solo como una herramienta de
apoyo mas (entre otras que no especifica) pa@marito de los mecanismos de coordinacion
adecuado®® Si bien es verdad que dicha estrategia abogarpar an Sistema de Seguridad
Nacional en el que se incluiria dentro de uno ddlégmnados comités especializados los temas
econdmicos al mas alto nivel.

Lo cierto es que a dia de hoy el SIE o cualquiea astructura de similares
caracteristicas sigue sin arrancar debido pringipate a las tensiones internas entre distintos
ministerios, luchas de poder entre distintas padesla Administracibn espafiola que
entienden que deberian hacerse cargo de estasorfaaci(Ministerio de Economia,
Presidencia...) y la reticencias que tiene el CeNtioional de Inteligencia a “externalizar”
este tipo de funciones incluyendo a otros agemnterafde su Casa con los problemas que les
esta dando el CICO y el CNCA y con los problemastgenen de reorganizacion de personal,
ahora que el final de ETA parece més cérca.

Sin embargo, evitar duplicidades y compartir infacddn dentro de la propia
Administracion seria paradojicamente uno de logtolgs principales del SIE con el fin de
generar posiciones comunes algo que parece sechpega a dia de hoy con las luchas
internas de poder dentro de los distintos Ministeri

En aparente concordancia con lo anterior, en Ingcées de inteligencia esparfioles se
percibe una creciente inquietud por los asuntosesapales y econdémicos. Sin embargo, en
la practica, a juzgar por el grueso de su trabagu yasignacion de recursos humanos y
econémicos, en Espafia hay ain una transicién peadiEsta requiere un cambio cultural
tanto en la manera en la que se perciben a si miBB®ervicios de inteligencia, como en la
forma en la que se relacionan con las empresas psalemas ambitos publicos.

Tanto la Estrategia de 2011 como la de 2013 hagfenencia a la responsabilidad del
sector privado y a la necesidad de definir un giimento adecuado de cooperacion entre
entidades privadas y autoridades publicas respectmte’ Cierto es que urge la
colaboraciéon publico privada en materia de intelgi@ permanente y eficaz, mas alla del
puro suministro de coberturas por parte del septorado a la parte publica y de la
contrastacion — a menudo apresurada — de refesedeigosibles contactos o agentes por
parte de la parte publica en favor de las empréssia. situacion, en la que nos encontramos
en la actualidad, ha de entenderse como fruto de refacién tradicional del mundo
inteligencia con el de la empresa que ha sido pilintactica y carente de concepto. En
Espafia, hasta hace muy poco, economia y empresansieraban ajenas al interés de
quienes han estado tradicionalmente a cargo de hdekgencia en el sector publico, pero

47 “Estrategia de Seguridad Nacional, un proyectogamito” (2013), Gobierno de Espafia, p.2, p.9

8 op. cit.,p.44.

9 Sanz Roldan, Félix: “El Centro Nacional de Inteligia ante el reto de la seguridad Econémicagligencia

y Seguridadn® 9 (Diciembre de 2010), p.18.

U “Estrategia Espafiola de Seguridad” (2011), p.&strategia de Seguridad Nacional” (2013), p.44r&é,
José Luis: “El Servicio Secreto entra en la GudBeonomica’, El Pais 26 de marzo de 2012, en
http://sociedad.elpais.com/sociedad/2012/03/2648idad/1332762326_179566.html
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también nuestras empresas han sido esquivas coesjpgnsables de velar por los intereses
publicos o incluso los han visto con recelo y hasévencion.

5. Conclusion

En lo referente a cuestiones de inteligencia ecic@mara el soporte a las decisiones

estratégicas, “la Estrategia de Seguridad Naciamaproyecto compartido” de 2013, aunque

presenta diferencias con respecto a la anterialgmpos considerarlo un documento inercial,

que presenta una soluciéon de compromiso sin acsieskiantivos en lo que las necesidades
especificas en materia de inteligencia.

El documento presenta la inteligencia economictodea generalista, sin concretar un
desarrollo posterior y basandose en solucionesodgmomiso recurrentes en este tema.
Como por ejemplo la panacea de la competicion sgbeen es cierto que es muy importante
en la actualidad, no podemos perder de vista ledagique presenta cooperar entre las
distintas partes de la propia Administracion plblespariola; donde existe una importarte
dificultad tanto de comunicacion como de cooperacjde impide la creacion de un sistema
de inteligencia econdmica integrado que englobedast los actores de la Administracion al
mas alto nivel. Lo cual seria deseable no solo phmgnar duplicidades, sino que también
ayudaria a conseguir maximizar el uso de unos sesurada vez mas escasos y mejorar la
eficiencia.

Si esta es la situacion dentro de la propia Adrivagdn, no podemos ser tan ilusos de
presentar la cooperaciéon con otros actores comclakee para hacer frente tanto a las
amenazas trasnacionales como a las de caractetasmya que no podemos perder de vista
que los Estados compiten entre si en multitud tlmabnes y los servicios de inteligencia
son, por tanto, una parte mas de la maquinaridaéstapor tanto defensores del interés
nacional. La cooperacién y el dialogo son impodantpero en este campo, mas que en
cualquier otrose coopera cuando existe una percepcion de ameoagartida que alinean
unos intereses compartidos.

En esta misma linea, la inteligencia, en cualqomntexto y estructura sirve para
entender la realidad, para darle sentido y tomgone® decisiones por lo que en este caso,
lamentablemente, la falta de entendimiento delecdatinternacional y del entorno (a través
de informaciones precisas que permitan hacer kEguptas adecuadas), condiciona las lineas
de accion que recogen las dos Estrategias de 8adusstudiadas para proteger esos
llamados intereses nacionales, mas aun cuando pan&s/a hemos perdido la soberania
econdmica. Pero también impide trabajar de fornsagiiva en minimizar el impacto de los
riesgos y amenazas al tiempo que limita nuestractdg@d de aprovechar las oportunidades.

Decia el Ministro de Defensa Espafiol, Pedro Moresr@sliciembre de 2013T&nemos
gue ser responsables de nuestra seguridad. Hayamee en cuenta la realidad del mundo en
el que vivimos, ya no vale teorizar. Espafia neaeddfinir capacidades estratégicas para
hacer frente a un entorno inestable e impredetibléo podemos estar mas de acuerdo con
estas afirmaciones, lastima que la Estrategia dar8iad Nacional vaya por otros derroteros
y no haga hincapié en lo esencial mejorar el btengda seguridad de los esparioles.

1 Morenés, Pedro: “La industria de defensa en Espdfia estrategia de futuro”, Madrid (3 de dicieente
2013).
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Estos documentos introducen con calzador el temé#adateligencia, sin entender
realmente como puede articularse posteriormentdesarrollo posterior, dejando claro que
las prisas y el caracter de urgencia son malosegenas para una gestion eficiente del cambio
ante un entorno dindmico que trata de ponerlealagaién al tiempo que responde al cémo y
al porqué. Un entorno lleno de incertidumbres qeeenita herramientas que ayuden a la
promocién del crecimiento y de la innovacion y pooion contra los actos delictivos, el
desequilibrio de los mercados y control, contra dasiones especulativas y la creciente
pérdida de control de la soberania en materiaséetioas. En definitiva, estamos hablando
de promover la influencia e incrementar la capatukaresistencia.

Aunque en la Estrategia de 2013 no se explica cqramce claro que el desarrollo
legislativo ulterior creara un Sistema de InteligarEconomica, esta por ver qué Ministerio
lo controlara y qué asignacion presupuestaria éndr que si parece claro es que dicho
sistema se tendra que ocupar no solo de identiiesgos y amenazas de caracter economico
para Espafa y proteger nuestros activos y secestegtégicos criticos, sino también de la
mejor penetracion de las empresas espafolas emelesados exteriores. Es decir, tendra que
mejorar la cooperacion publico privada con el fenrdejorar la posicion relativa del tejido
empresarial espafiol a través de la inteligenciaresapal con el fin de ayudar a identificar
fortalezas y debilidades de la empresa orientadaler@o desarrollo de su potencial humano y
tecnoldgica>> Donde el ICEX: Espafia exportacién e inversionesi #amado a jugar un
papel clave.

Por ultimo, el reto de la inteligencia no solo estamanos del Estado, la Empresa
debera concienciarse de la importancia de la inigptédn de este tipo de herramientas en los
distintos niveles de sus estructuras. Para losaral clave el desarrollo de una llamada cultura
de inteligencia con el fin de que la clase empralsaspafnola y sobre todo las PYMES
espafolas conozcan cada vez mas el potencial@épmste herramientas. Pero también seria
recomendable la dificil tarea de la creacion desuestandares nacionales en relacion a la
oferta privada en materias de inteligencia cornnetlé regular y profesionalizar el desempefio
de labores de inteligencia en el sector privado.

2 de la Fuente Luis y Zunzarren, Hugo: “ InteliganEconémica y EmpresarialGinco Dias 20 de junio de
2013 en

http://cincodias.com/cincodias/2013/06/19/econobd@l 656941 889831.htnfberra del Pino, Jordi: “Hacia un
modelo de inteligencia holisticoRevista Hipotesjst de junio del 2013, en
http://revistahipotesis.com/2013/04/30/hacia-un-etodie-inteligencia-holistico/.
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