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RESUMEN

El objetivo del presente trabajo de investigacion, consiste en el desarrollo de una aplicacién que sea capaz
de simular el comportamiento de uno de los principales protocolos de criptografia cudntica desarrollados, el
protocolo E91. Para lograr dicho objetivo fue fundamental una investigacion exhaustiva de los principales
conceptos, principios y teoremas de la mecdnica cudntica, como ademads del estudio de otros protocolos
de criptografia cudntica y su desarrollo en la actualidad. Con toda la informacién recopilada se procede
al desarrollo de la aplicacién, empezando por la definicién de los requerimientos, luego se continda
con la implementacién y las posteriores pruebas de la aplicacion, que permite compilar todo el trabajo
de andlisis y disefio realizado. Los resultados obtenidos, demostraron las fortalezas y debilidades de la
aplicacién para la distribucion segura de una clave final cudntica. Si bien este trabajo es principalmente
de investigacion, el desarrollo de la aplicaciéon que simula el comportamiento del protocolo E91, es de
cardcter esencialmente demostrativo.

Palabras clave: Mecdnica cudntica, criptografia cudntica, protocolo cudntico E91, simulador E91,
programacién distribuida, RMI.

ABSTRACT

The objective of this research work is the development of an application which is capable of simulating
the behavior of one of the main developed protocols of quantum cryptography, the protocol E91. In order
to achieve this objective, it was essential to carry out an exhaustive investigation of the main concepts,
principles and theorems of quantum mechanics; as well as the study of other quantum cryptographic
protocols and their development today. With all the collected information, the development of the
application begun, starting with the definition of the requirements, then implementing and subsequently
testing the application, which allows compiling all the work of analysis and design. The obtained results
show the strengths and weaknesses of the application for the secure distribution of a quantum final key.
Although this work is primarily the development of the implementation that simulates the behavior of
the E91 protocol, it is essentially demonstrative.

Keywords: Quantum mechanics, quantum cryptography, quantum protocol E91, E91 simulator, distributed
programming, RMI.
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INTRODUCCION

Debido al explosivo aumento en el intercambio
de informacidn a través de Internet en la sociedad
moderna, la seguridad y privacidad en las
comunicaciones se convierten en una de las dreas
tecnolégicas de desarrollo con mayor importancia
en la actualidad. En la informatica este desarrollo se
refleja en la evolucion de los sistemas criptograficos.

La criptografia ha sido usada a través de los afios
para mandar mensajes confidenciales cuyo propésito
es que s6lo personas autorizadas puedan entender
el mensaje. La criptografia clasica se divide en
dos grandes ramas, la criptografia de clave secreta
o simétrica y la criptografia de clave publica o
asimétrica. Los principales problemas de seguridad
que resuelve la criptografia son: la privacidad, la
integridad, la autenticacion y el no rechazo [1].

Mientras que la mayoria de las tecnologias
criptograficas actuales, tales como RSA%, DES?, ECC*
y otros tienen sus bases en la factorizacién de nimeros
primos de gran tamaiio, en los logaritmos discretos
y otras operaciones exponenciales matemadticas, el
algoritmo de Shor [2] en un computador cuantico
puede resolver eficazmente los problemas de
ecuaciones exponenciales. Por lo tanto los sistemas
criptograficos actualmente disponibles se volveran
indtiles y carentes de seguridad [3-4] cuando los
computadores cuanticos se vuelvan una realidad.

Con el fin de hacerle frente a este nuevo tipo
de computacién, cuyas velocidades de célculo
son potencialmente mucho mayores a las que se
ofrecen con la computacién actual, se investiga el
desarrollo de un nuevo tipo de sistema criptografico,
la denominada Criptografia Cudntica. Aqui la
seguridad de las comunicaciones estd garantizada

RSA (Rivest, Shamir y Adleman) es un sistema criptografico
de clave publica desarrollado en 1977. Es el primer y mds
utilizado algoritmo de este tipo y es vdlido tanto para cifrar
como para firmar digitalmente [24].

3 DES (Data Encryption Standard, estandar de cifrado de datos)
es un algoritmo desarrollado originalmente por IBM en la
década de los 70 a requerimiento del NBS (National Bureau
of Standards, Oficina Nacional de Estandarizacion) [27].
ECC (Elliptic curve cryptography, Criptografia de Curva
Eliptica) es una variante de la criptografia asimétrica o de
clave publica basada en las matematicas de las curvas elipticas
[28] .
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por un grupo de teoremas y principios basados en
la Mecénica Cudntica especialmente por el principio
de incertidumbre, el principio de superposicion y
el principio de entrelazamiento cudntico, lo que la
hace virtualmente irrompible y capaz de detectar de
manera temprana en la comunicacién la presencia
de usuarios no autorizados.

El objetivo del presente trabajo, es el desarrollar una
aplicacién multiplataforma que sea capaz de simular el
funcionamiento del protocolo de criptografia cuantica
E91, protocolo desarrollado en base a uno de los mas
importantes principios de la mecénica cudntica, el
denominado entrelazamiento cudntico. La motivacion
que lleva al desarrollo de este simulador, es el de
entregar una herramienta de caracter demostrativa que
permita ayudar a entender el proceso de generacion de
una llave cudntica segura utilizando el protocolo E91,
a usuarios que no tengan una base o conocimiento
profundo de la mecdnica cudntica. Para lograr dicho
objetivo se realiza un estudio y andlisis profundo de
los principios y leyes mds importantes de la mecanica
cudntica, y sus derivados que son la computacién
cuantica y la criptografia cuantica.

IMPORTANCIA DE LA CRIPTOGRAFIA
CUANTICA

La criptografia cudntica es una de las areas mas
recientes en investigacién dentro de la criptografia,
estd basada en los principios de la mecanica cudntica
para transmitir y proteger la informacién, de manera
que solo pueda ser accedida por los usuarios
autorizados. Su desarrollo surge de la investigacion
de la computacion cudntica como un medio a futuro
para proteger la informacién de manera que esta
continde siendo segura y su transmision sea mas
confiable y privada.

La seguridad de los sistemas criptograficos cuanticos
radica en la distribucién de las claves (Figura 1).
Un cambio en el estado cudntico del sistema ocurre
cuando un intruso captura los bits cudnticos utilizados
para la generacién de la clave de comunicacion.
El intruso, entonces, puede ser detectado debido
a la modificacién que sufre el estado cuantico del
sistema. Por lo tanto, el estudio y desarrollo de la
criptologia cudntica estd enfocada a la investigacién
de un Protocolo de Distribucién de Clave Cudantica
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(QKD)’ que sea prictico y eficiente [5]. Ademds,
recientemente se ha convertido en un tema importante
de investigacién en la mecdanica cudntica.
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Figura 1. Modelo de comunicacién y transmisién de
mensajes privados por un canal inseguro
(Fuente: basado en [6]).

Una de las mayores ventajas de la criptografia
cudntica, es su capacidad de detectar los intrusos
y las intercepciones en el canal. El estado del
sistema cudntico cambia cuando una intercepcion
o escucha en las comunicaciones es detectada. Por
consiguiente solamente los usuarios autorizados del
sistema pueden descubrir que el estado cudntico
del sistema ha cambiado, mientras que un espia
no puede determinar el estado cudntico del sistema
ni duplicarlo, por los principios fundamentales de
la mecdnica cudntica. Los sistemas criptograficos
pueden lograr una seguridad incondicional, y de esta
manera garantizar una comunicacion segura [7].

La gran desventaja que existe en los proyectos de
investigacion relacionados con la mecdnica cudntica,
como por ejemplo la criptografia cudntica y la
computacion cudntica, son sus altos costos y es alli
de la necesidad de utilizar otras herramientas que
ayuden en la comprension y estudio de la criptografia
cuantica, en este caso a través del desarrollo de un
simulador.

CONCEPTOS PRELIMINARES DE
LA MECANICA CUANTICA PARA EL
DESARROLLO DEL PROTOCOLO E91

Sabemos que la codificacidn usando claves secretas
aleatorias de un solo uso (one time pad) [8] permite
llevar a cabo una comunicacion segura, pero presenta
la dificultad practica de la distribucién segura de las

> Quantum key distribution (QKD) utiliza las propiedades de la
mecdnica cudntica para garantizar una comunicacion segura.
Permite que dos partes produzcan una clave secreta comtin
aleatoria conocida sélo por ellos, que luego se pueda utilizar
para cifrar y descifrar los mensajes [29].

claves. Afortunadamente, las leyes de la mecanica
cudntica proporcionan herramientas para abordar el
problema de la distribucién segura de claves secretas.
La contribucién cudntica a la seguridad del proceso
consiste esencialmente en que un espia no puede
extraer informacion sin revelar su presencia a los
comunicantes, ya que por las leyes de la mecanica
cudntica no es posible copiar estados.

Existen diversos protocolos para la distribucién
cuantica de claves secretas. En un proceso de
distribucién cudntica de claves, intervienen un emisor
y un receptor y dos canales de comunicacién (ver
Figura 2), uno cudntico para enviar fotones u otras
particulas subatémicas y otro clasico y posiblemente
publico para reconciliar y depurar la informacién.
Los dos comunicantes usan un trozo de su clave
para detectar la presencia de espias. Un posible
espia puede acceder al canal cldsico, y también
puede acceder al canal cudntico y usar todos los
medios que desee con la tinica restriccién de que
sean compatibles con las leyes de la mecanica
cuantica [9].

Alice Bob
(el emisor) (el receptor)
texto plano EVE texto plano

(el espia)
alg(érélmo canal publico alg(z;;tmo
. (ej. teléfono o internet) 8
cifrado descifrado
b A
llave llave
generador - detector de
de estado . c'an_al LDy L estado
L (ej. fibra optica o espacio libre) P
cuantico cuantico

Figura 2. Modelo de Comunicacién Cudntica
(Fuente: basado en [10]).

A continuacién se aborda el protocolo de
comunicacién cudntica E91, para su andlisis y posterior
implementacion a través de una simulacién. Para ello
se comienza con un breve andlisis de los trabajos
que permitieron la creacién y el desarrollo de este
protocolo. Bajo este punto de vista, a continuacién
se discute sobre los conceptos mds importantes para
entender el funcionamiento de la criptografia cudntica
pero sobre todo aquellos conceptos que dan vida al
protocolo creado por Artur Ekert [11].

Paradoja EPR - Einstein, Podolsky y Rosen
Un experimento mental realizado por Einstein,
Podolsky y Rosen, en 1935 [12], explica la base
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conceptual del porqué la criptografia cuantica
funciona. Nombrada la paradoja EPR, en un principio
se disefi6 para demostrar que la mecédnica cuantica
no es una teoria fisica completa, pero rapidamente
se convirtié en un ejemplo de cdmo la mecanica
cudntica desafia la intuicién clasica. El trio EPR
se basé en los principios cldsicos como localidad
y realismo. El principio de localidad establece
que los objetos distantes no pueden tener una
influencia directa una sobre otra. Esta suposicién
implica que el resultado de una medicién realizada
en un objeto no puede influir en las propiedades
de otro objeto. El realismo es la idea de que existe
una realidad que es independiente del observador,
e implica que los objetos tienen propiedades
definidas que no son afectados por diferentes
tipos de mediciones realizadas en ellos. Estas dos
condiciones aparentemente razonables son violadas
en el ambito de la criptografia cudntica [11].

Teorema de Bell

El fisico John S. Bell demostré que lo que Einstein
y sus colegas tomaron como paradoja podia
demostrarse cientificamente. El teorema de Bell
prueba la conexidn-correlacion entre sistemas no
relacionados causalmente. Bell comenz6 a estudiar
el problema de la no localidad y, en particular, la
cuestion de si la misma es un requisito necesario
para que una teoria de variables ocultas sea
consistente con todas las predicciones cudnticas.
El Teorema de Bell, publicado en 1965, da una
respuesta afirmativa a esta interrogante: “foda
teoria de variables ocultas que sea determinista y
local tiene necesariamente algunas predicciones
incompatibles con la Mecdnica Cudntica™ [13].
Este resultado implica que las teorias deterministas
locales de variables ocultas y la Mecédnica Cuantica
son mutuamente excluyentes [14].

Los Protocolos QKD basados en las Desigualdades
de Bell

Los protocolos de distribuciéon de claves mas
recientes se basan en el teorema de Bell [5, 15]. Estos
protocolos transmiten las particulas entrelazadas
entre un emisor y un receptor, permitiendo a ambos
comparar abiertamente sus particulas recibidas y
verificar si sus estados cuanticos violan la desigualdad
de Bell. Si el grado de violacién no es el anticipado,
eso significa que el estado cudntico interno ha sido
alterado, y la probabilidad de que estén siendo
espiados es extremadamente alta. De esta manera
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se puede confirmar una comunicacion segura y los
intrusos ser detectados [9, 16].

Protocolo E91

Este protocolo criptografico fue desarrollado por
Artur Ekert en 1991 [11] y se encuentra basado en
el Teorema de Bell [13]. El protocolo E91 utiliza
fotones entrelazados. Estos pueden ser preparados
por Alice, Bob o algtn tercero, y son distribuidos
de manera que Alice y Bob tengan un fotén de cada
par. El modelo se fundamenta en propiedades del
entrelazamiento cudntico.

A pesar de que muchas cantidades fisicas (observables)
pueden ser utilizadas para explicar la creacion del
entrelazamiento cuantico, Ekert utiliza los estados
cuanticos llamados singlet de spin [17].

El entrelazamiento cudntico es la incapacidad para
definir el estado cudntico de un objeto sin referenciar
al estado cudntico de otro objeto, el cual puede estar
0 no, alejado espacialmente del primero. Aunque
no se pueden establecer conclusiones acerca de
los estados individuales de los objetos, el estado
cuantico de ambos objetos estd bien definido [18].

A continuacién se detalla paso a paso el
funcionamiento del protocolo de acuerdo al trabajo
original de 1991, segin [11] y [18], el siguiente
pseudocddigo detalla el proceso completo de
generacion e intercambio de claves:

1. Alice le indica a la fuente la longitud de la
clave.

2. Lafuente crea todos los pares entrelazados.

3. La fuente comienza el envio de particulas
entrelazadas en paralelo hacia Alice y Bob (ver
Figura 3).

4. A medida que van llegando las particulas
entrelazadas, Alice y Bob generan una base de
forma aleatoria e independiente entre ellos.

5. Una vez terminado el envio de los pares
entrelazados desde la fuente a Alice y a Bob,
la fuente le envia una sefial a Alice y a Bob
comunicandole el hecho.

6. Una vez recibida la sefial por parte de la fuente,
Alice y Bob comienzan el intercambio de sus
respectivas bases.

7. Cuando finaliza el envio de las bases de ambos
participantes, Alice y Bob se disponen a comparar
sus propias bases con las bases del otro.
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8. Se forman 2 grupos de datos, el primer grupo
corresponde a aquellos donde se detectan bases
contrarias y el segundo grupo aquellas en que
se utilizan las mismas bases.

9. El primer grupo es descartado, ya que para

efecto de esta simulacién no es necesario su

utilizacion.

El segundo grupo, las cuales corresponde a

aquellas donde Alice y Bob utilizaron las mismas

bases, su anti correlacion estd demostrada, asi
que se dispone a la medicion de las particulas
entrelazadas que se encuentra almacenada en
la misma posicién que la base (por parte de

Alice y de Bob).

Las medidas obtenidas se pueden convertir en

una cadena secreta de bits o sea la clave. Estd

clave secreta puede entonces ser utilizada en
una comunicacién criptografica convencional
entre Alice y Bob.

10.

11.

o2 o s e
(e 2 10 1) ) I 1D I 1) | ke
o ﬂ Y 1 1 1) 1) | gy
Figura 3. Modelo de transmisién de Particulas en
el protocolo E91.

En la Figura 4 se muestra un ejemplo grifico
del intercambio de bases y de coincidencias
para el establecimiento de una QKD entre Alice
y Bob.

Para detectar si Eve (intruso) ha estado espiando
en la comunicacion, Alice y Bob comparan las
claves rechazadas (primer grupo que corresponden
a aquellos donde se detectan bases contrarias).
Debido al hecho de que Eve tiene que realizar
una medicién sobre una de las particulas del par
entrelazado para poder leer la informacién pertinente
a la comunicacion, ella rompe las propiedades
propias del entrelazamiento y luego al comprobar
la presencia de intrusos utilizando las desigualdad
de Bell [19], se produce la deteccién de Eve en la
comunicacién, de manera oportuna.

SIMULACION DEL PROTOCOLO DE
COMUNICACION CUANTICA E91

Para este trabajo, se selecciona el protocolo E91
[11], el cual utiliza algunos principios de la mecénica
cudntica, que no son utilizados por los protocolos
BB84 [20] (implementado en [21] y mejorado en
[22]) y B92 [23], para establecer una comunicacién
segura entre los participantes autorizados en la
comunicacion. El protocolo E91 utiliza un principio
emblematico de la mecanica cuantica, como lo es el
entrelazamiento cudntico, cuya utilizacién permite
una mayor probabilidad en la deteccién de intrusos
o espias durante la comunicacién, a diferencia
de los otros protocolos, como el desarrollo en el
simulador BB84 [22], siendo que utilizando las
mismas tecnologias y estructuras de software, el
simulador BB84 no representa el entrelazamiento
cudntico, pues el protocolo mismo no lo utiliza.

Medicion 1 | Medicion 2

Medicion 3 | Medicion4 | Medicion 5 | Medicion 6

© | ©

Esquema de Alice®

) ) @

0]

Particulas de Alice

1) i

i i 1)

«—
~

®© | O

Esquema de Bob®

© | @

Q

Particulas de Bob

i 1

1 1 i

Coincidencias en las
Bases

v X

X =0

X v

Clave 0

1 0

Figura 4. Ejemplo de Comunicacién del Protocolo E91.

¢ Esquema de Alice y Bob son el conjunto de bases utilizadas
por Alice y Bob respectivamente, para medir las particulas
entrelazadas que son enviadas por la Fuente. Las bases utilizadas
para dicha medicion estdn especificadas en el trabajo [11].
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Requerimientos de la Aplicacion E91

Los requerimientos necesarios para la aplicacion,
son una descripcién de las necesidades que esta
necesita satisfacer. El objetivo principal en esta etapa
es identificar qué es lo que en realidad se necesita
cumplir para un éptimo desempefio de la aplicacion.

Requerimientos Funcionales

Definen las funciones que el sistema serd capaz
de realizar y cémo se tendrd que comportar el
sistema durante su ejecucién. A continuacion las
identificamos:

»  Generar la secuencia de particulas entrelazadas
que serd transmitida.

» Generar el esquema que serd utilizado para
medir las particulas.

» Permitir transmitir la secuencia de particulas
entrelazadas por algtin canal de comunicacién.

»  Permitir medir las particulas entrelazadas con
las bases almacenadas en el esquema.

»  Permitir transmitir el esquema por algin canal
de comunicacion.

»  Permitir comparar los esquemas utilizados entre
los usuarios.

» El sistema deberd poder funcionar de forma
distribuida.

En la Figura 5 se exhibe un diagrama general de los
proceso de intercambios de mensajes que suceden
dentro del simulador del protocolo E91.

Este diagrama fue desarrollado para entender de
manera general el funcionamiento del protocolo y de
esta manera trazar los requerimientos funcionales que
seran necesarios. El andlisis del diagrama nos muestra
cémo se realizan los intercambios de mensajes entre
los distintos participantes dentro de la comunicacién,
en primer lugar la Fuente, es la encargada de enviar
las particulas entrelazadas que son generadas por
ella, hacia los usuarios (Alice y Bob).

Posteriormente Alice y Bob intercambiaran los
esquemas propios de cada uno, que fueron producidos
a partir de las bases que utilizaron para medir las
particulas enviadas por la Fuente. Una vez que se
comparten los esquemas, se comparan y a partir de
los resultados se logra generar una clave final secreta
que se utilizard con un sistema de cifrado clasico
simétrico para cifrar el mensaje y transmitirlo por
un canal clésico inseguro.
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particulas

. particulas

Alice ™ < Fuente —
. esquema

Alice "= Bob

. ('S(IUI:'THU.

Alice "+ Bob

Bob

Figura 5. Diagrama general de intercambio de
mensajes dentro del simulador E91.

DESARROLLO DE LA APLICACION

Arquitectura y lenguaje usado en la Aplicaciéon
La arquitectura que tendrd la aplicacion, serd la de
un modelo cliente/servidor adaptada para nuestros
requerimientos y se usard la tecnologia de Java
RMI para la comunicacién distribuida. Por lo tanto,
por estas y otras caracteristicas que lo hacen un
lenguaje robusto, se elige a Java como el lenguaje de
programacion a utilizar en la aplicacién y Netbeans’
como la plataforma de trabajo.

El motivo para la utilizacién del Middleware® Java
RMI fue principalmente debido a que el desarrollo
del simulador del protocolo BB84 [22] fue realizado
mediante la utilizacién de la misma tecnologia.
Por tanto, para este trabajo también se opté por la
utilizacién del mismo middleware, lo cual permitira
realizar en trabajos posteriores, comparaciones
entre ambos simuladores, utilizando ambientes de
pruebas similares.

Sin embargo, debemos especificar la influencia
en el comportamiento del desempefio del sistema,
en el sentido de que por cada particula enviada,
se crea una conexion RMI, lo que puede provocar
un retardo constante en el tiempo en cada caso de
prueba realizado.

Definiciones Previas

Como primer paso procedemos a definir algunos
conceptos previos que se usaran en la especificacion
del modelamiento de la aplicacién.

7 NetBeans es un entorno de desarrollo integrado open-source,
hecho principalmente para el lenguaje de programacién Java
que permite que las aplicaciones sean desarrolladas a partir de
un conjunto de componentes de software llamados mddulos
[25].

Middleware es la capa de software intermedio entre el cliente
y el servidor, representa el software que asiste a una aplicacién
para interactuar o comunicarse con otras aplicaciones, redes,
hardware y/o sistema operativo [30].
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De acuerdo al conjunto de pasos definidos
anteriormente en el pseudocddigo desarrollado,
procederemos primero a definir los siguientes
conceptos esenciales para la construccién de la
aplicacion:

»  Clave Final: Conjunto de niimeros binarios que
son generados por el emisor y el receptor (clave
Unica), una vez que ambos han compartido y
medido sus respectivos esquemas junto con las
particulas recibidas. Por ejemplo, la siguiente
serfa una secuencia valida:

01011010011...1

» Esquema: Es un conjunto de simbolos
representativos de las bases elegidas para
cifrar los datos. Las bases que se utilizan son
caracterizadas por los dngulos azimutales’:

¢ =0°,05 = 45°,05 =90°, y
@y =45°,05 =90°,@5 =135°

» Ejemplo de esquemas: Sean las bases que puede
tomar Alice = (-), (/), (I) y las bases que puede
tomar Bob = (/), (I), (\). Entonces un esquema
vélido de bases generadas aleatoriamente seria
el siguiente:

OOOOEHOOOO.....(5)

»  Particulas Entrelazadas: Conjunto de simbolos
que representan la propiedad de la mecdnica
cuantica, denominado entrelazamiento cudntico.
La fuente genera un par de particulas entrelazadas,
representadas mediante los simbolos T y N que
corresponden a los valores +1 (spin hacia arriba)
y -1 (spin hacia abajo), de cada particula. De
esta forma una secuencia valida de particulas
entrelazadas seria la siguiente:

TRy =Y T - IT [y = [y [T - 1T [ - 1T
LY = [T e [T

9 Eldngulo azimutal es el angulo con respecto al norte geografico.
Este dngulo es igual a cero hacia el norte, 90° hacia el este,
180° hacia el sur y 270° hacia el oeste [26].

Implementacion de la Aplicacion E91

En esta seccidn se muestra la implementacion del
simulador criptogréfico cuantico E91, que en su etapa
inicial de pruebas se desarroll6 para ser ejecutada
de manera local y luego extender su funcionalidad
aun ambiente distribuido, una vez que se encuentre
funcionando correctamente la aplicacion, se evalia
su comportamiento mediante pruebas que permitird
medir su desempefio en una situacién simulada de la
realidad, con lo cual se culmina la implementacién
de la aplicacién.

Configuraciones previas y puesta en marcha
Para las pruebas que se realizardn, se utilizé la
aplicacién primero de manera local, donde los 2
participantes de la comunicacién (Alice y Bob)
y la Fuente se ejecutan en un solo equipo (ver
Figura 6). Posteriormente se realizaran las pruebas
de manera distribuida, donde cada elemento
dentro de la aplicacién es ejecutado en distintos
equipos y con distintos sistemas operativos (ver
Figura 7).

Equipo Local
1P:127.0.0.1
5.0. Windows 7

Figura 6. Ejecucién de la aplicacién de manera
local.

En la Figura 8 (a-d), se muestran los pasos realizados
en la configuracion de los equipos Alice (médquina 1)
y Bob (méquina 2).

En la aplicacién Alice se selecciona “Iniciar
generacion” en el mend “Clave”, el cual una vez
se hayan ingresado todos los pardmetros anteriores
para la comunicacién, dard inicio al proceso de
generacion de una clave cudntica.
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Fuente
1P: 192.168.1.153

Alice
1P:192.168.1.179

Bob
1P:192.168.1.133

Figura 7. Ejecucidén de la aplicacién de manera
distribuida.

% Alice - Protocolo de Comunicacién Cusntica E91 e 8

Datos Ver Clave Extensiones Créditos

(b)

© = * Alice - Protocolo de Comunicacién Cubntica E91

% Alice - Protocolo de Comunicacién Cusntics E91

Datos Ver Clave Extensiones Créditos Datos Ver Clave Extensiones Créditos

Direccion1P: [192.168.1.153

Aceptar

(©) (@)

Figura 8. Configuracion del receptor en el simulador
cudntico E91.

a. Alicey Bob abren su sesién. En la parte inferior
se inici6 rmiregistry por consola, mostrando
también la IP del mismo.

b. Seingresa la direccién IP de Bob (solo valido
para Alice). En caso de la aplicacién Bob debe
ingresarse la direccion IP de Alice.

c. Se ingresa la direccion IP de la Fuente (solo
vélido para Alice).

d. Se ingresa el tamafo inicial de la clave a
establecer (védlido para Alice y para Bob).

Proceso de Comunicacion Segura del Simulador

En esta etapa se establece la comunicacién segura
entre Alice y Bob, una vez realizada la configuracién
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previa de ambos equipos (como se muestra en
la seccién anterior) y haber puesto en marcha la
aplicacion Fuente.

La Fuente al ser ejecutada, despliega una ventana
como la que se ve en la Figura 9, esta aplicacion
no posee ingreso de datos por parte del usuario,
toda la informacién que ella necesita es enviada por
Alice, una vez que esta tiltima solicita establecer la
comunicacién con los demds elementos participantes
de la comunicacion. La informacién desplegada
en la fuente tiene relacién con los parametros de
comunicacion establecidos, el orden de las particulas
entrelazadas generadas y enviadas por el canal de
comunicacion y un conjunto de procedimientos que
se van marcando conforme estos se van cumpliendo.

| 4] Fuente - Protocolo de Comunicacién Cuantica E91 C=REES X

Nimero de Orden 0
Procedimiento
Orden recepcionada v

Parametros
IP Alice 192.168.16
PBob 127.0.01 Generando particulas entrelazadas v

o Estableciendo conexién con Alice v/
Tamaiio Clave Inicial 32

Estableciendo conexion con Bob v I
Resultados Abriendo canal Bob v
Envio: OK Abriendo canal Alice v
Tiempo total (ms): 3466 Enviando particulas v

Particulas Entrelazadas
1 2] 3] a] 5]
Aice |9 I I [& [ iy i) ‘M) [ D)

Bob ||t [+ |4 (3] |1 3] 14> 14> Ity It |l)\ |
< I >

6 | 7] 8] o[ 10 1]

Figura 9. Interfaz grafica de la Fuente.

Las aplicaciones Alice y Bob por su parte también
tienen la capacidad de desplegar por pantalla los
resultados obtenidos al finalizar la comunicacion,
para ello se utilizan ventanas que muestran por
pantalla el cifrado de datos (ver Figura 10), junto a
toda la informacién obtenida durante el proceso de
generacion de la clave final cuantica. Finalmente se
muestra cudl es la clave final en comun, obtenida
por ambos usuarios y otros datos que son generados
a partir de esta clave.

% Clave - Alice ==

Datos del Proceso

o ] L [ e I [ e [ I o [
[Particulas recibidas por Alice (O 5 N 5 N [ 000 5 N £ S 1 0 [ 0 2 (15 3 (15
[Esquema generado por ALICE (S (T (7 () (O ()
[Esquema generado porBOB (recibido)[[) | [0 [0 |0 0 0 o 0 |0
(Coincidencias obtenidas porAUICE_ [0 0 {0 fo_Jo |1 Jo__Jo__[1 Jo_o
< Dl

Valor de la clave Concordada 111001011

Valor del Hash obtenido por Alice 754e62b64151688a17dce34db316259a

Tamaiio Clave Inicial 32 Tamaiio Clave Final 9 Porcentaje  28,1%

Figura 10. Ventana de cifrado de la aplicacion.

Una vez generada y compartida la clave cudntica,
podemos proceder a cifrar los datos con ésta, para
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ello se selecciona la opcion “Enviar mensaje cifrado”
que se encuentra en el mend “Extensiones” (valido
solo para Alice), el cual desplegara una ventana

como el de la Figura 11.

Donde podemos ingresar una palabra o frase
cualquiera, que sera cifrada de acuerdo a un
algoritmo de criptografia simétrica (AES) y la clave
final obtenida.

—— .

| ] Modulo Descifrador

IP Receptor 127.00.1
Clave 111101001

Uitimo Msj Enviado (0x) 902bc0d3efdab0dcca3954ic8235e12

Mensaje a Enviar | Hola mundo

| Enviar |

Figura 11. Ventana de cifrado de la aplicacion Alice.

Para poder ver el mensaje recibido desde la aplicacién
Bob se debe seleccionar la opcién “Ver mensaje
recibido” que se encuentra en el menu “Extensiones”
(vélido solo para Bob), el cual desplegard una
ventana como el de la Figura 12.

En dicha ventana se puede ver el resultado del cifrado
por parte del algoritmo AES y la clave cudntica
compartida. Cabe sefalar que para cualquiera de
los participantes en esta comunicacion, el resultado
del cifrado serd el mismo.

r
|£| Modulo Descifrador

IP Emisor  127.0.0.1
Clave 111101001
Mensaje Cifrado (0x) f902bc0d3efdab0dcca3954fc8235e12

Mensaje Descifrado Hola mundo

Actualizar

L

Figura 12. Ventana de cifrado de la maquina Bob.

ANALISIS Y PRUEBAS
DE LA APLICACION

En esta seccién se describirdn las pruebas
correspondientes a la aplicacién. En primer lugar,
se definirdn los requerimientos necesarios de cada
prueba para ejecutar la aplicacion. En seguida, se
procede al testeo de la aplicacién con diferentes
valores de entradas, lo cual permitird obtener claves
finales que serdn utilizados para cifrar y descifrar
mensajes con algoritmos tradicionales simétricos.

Pruebas de la Aplicacion

Para realizar estas pruebas se utilizaron distintas
clases de computadores, con sus respectivos sistemas
operativos instalados (Windows, Mac OS) y los
cuales se encuentran en diferentes redes. Para estas
pruebas se utilizé la Tabla 1, en la cual se tienen
los largos comunes para las claves que se usan en
criptografia simétrica.

Tabla 1. Largo de Claves.

Largo de Claves
8 bits 64 bits 512 bits
16 bits 128 bits 1.024 bits
32 bits 256 bits 2.048 bits
Caso de Prueba 1

Para la primera prueba se conectan los 3
computadores dentro de una misma red local,
esto por medio de un router WIFI cuya puerta
de enlace es la direccion IP 192.168.1.5. Para tal
efecto se disend el diagrama de Red que se muestra
en la Figura 13, por medio de esta conexién se
puede realizar una comunicacién exitosa entre los
distintos equipos. La configuraciéon que se utiliza
para cada computador en esta prueba se muestra
de forma detallada en la Tabla 2.

FUENTE
192.168.1.153

-
N

v\\\\\\ 192.3?8.31,133

ALICE

ROUTER WIFI
192.168.1.5

Figura 13. Diagrama de red para la prueba 1.

Tabla 2. Configuracién equipos para prueba 1.

Prueba 1. Una red local WIFI

Usuarios | Direccién IP Méscara de Puerta de

subred enlace

Alice 1105 168.1.179 | 255.255.255.0 | 192.168.1.5
Equipo 1
Bob

¢ 192.168.1.133 | 255.255.255.0 | 192.168.1.5
Equipo 2

Fuente 110, 168.1.153 | 255.255.255.0 | 192.168.1.5
Equipo 3
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A continuacion en la Tabla 3, se detallan los
resultados obtenidos en las pruebas, es importante
sefialar que dichos resultados son la ponderacién
o promedio de las 3 pruebas que se realizaron por
cada largo de clave o bits iniciales.

Tabla 3. Resultados de la prueba 1 de 1a Aplicacion.

N° Bits N° Bits Tiempo Bits
Iniciales Finales Total (seg.) Perdidos
8 1,7 5,3 6,3
16 3,7 7,3 12,3
32 9,0 11,2 23,0
64 15,3 22,2 48,7
128 27,0 41,3 101,0
256 58,0 84,9 198,0
512 114,0 171,8 398,0
1.024 233,7 341,44 790,3
2.048 4433 726,4 1604,7

En la Figura 14 se observa graficamente como varfan
las porciones de bits finales de cada prueba, donde el
largo de la clave final siempre variara entre el 20%
y el 30% del tamafio inicial de la clave, lo que se
explica, ya que la probabilidad de que Alice y Bob
escojan bases compatibles para medir las particulas
entrantes es de % tal como se explica en [18]. Por
tal motivo, como solo se ocupardn para la clave,
aquellos bits que fueron detectados cuando Alice
y Bob utilizaron bases compatibles, entonces este
proceso de filtrado puede disminuir el tamafo de la
clave hasta un 30% de su tamaiio original.

Finalmente luego de un andlisis de los resultados
que se obtuvieron para el caso de prueba 1, se
concluye que a medida que aumenta el nimero
de bits iniciales en la simulacién, el tiempo de
respuesta utilizado por el sistema para generar la
clave final también se incrementa progresivamente
y el nimero de bits finales que corresponden a la

Variacion de los Resultados con Distintas

— Claves

X 300 TT

3 2,9 0 6
© 20,0 i 2

£

&

£ 10,0

-]

<

2 00

5 8 16 32 64 128 256 512 1024 2048
a

Largo de Claves

Figura 14. Promedio de variacion de la clave final
versus los distintos largos de clave inicial.
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clave final obtenida, tendrd un tamafio que rondara
1 del tamafio inicial de bits.

Caso de Prueba 2

En esta segunda prueba se conectan los 3
computadores dentro de una misma red local,
pero esta vez la comunicacién entre los equipos
es por medio de un switch que se conecta a los 3
computadores por medio de un cable de red. Para tal
efecto se disefi6 el diagrama de Red que se muestra
en la Figura 15, por medio de esta conexion se
puede realizar una comunicacién distribuida entre
los distintos equipos, permitiendo que Alice y Bob
puedan generar una clave exitosa con el simulador a
través de la utilizacion de la informacion distribuida
en el canal de comunicacion.

FUENTE
192.168.1.3

N ..

192.168.1.4

ALICE
192.168.1.2

Mﬁ’
J[\\ 7

SWITCH 16 PUERTOS

Figura 15. Diagrama de red de la prueba 2.

La configuracién de cada computador de esta prueba
se encuentra detallada en la Tabla 4.

Tabla 4. Configuracion equipos para prueba 2.

Prueba 2. Una red local cableada

Usuarios Direcciéon IP Miscara de
subred
Alice (Equipo 1) | 192.168.1.2 | 255.255.255.0
Bob (Equipo 2) 192.168.1.4 | 255.255.255.0
Fuente (Equipo 3) | 192.168.1.3 | 255.255.255.0

A continuacion en la Tabla 5, se detallan los resultados
que se obtuvieron en las pruebas.

Es importante sefialar que los resultados obtenidos
en la prueba 2, son la ponderacién o promedio de
las 3 pruebas que se realizaron por cada largo de
clave o bits iniciales.

A continuacién en la Figura 16 se muestra
graficamente como varian los resultados obtenidos
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Tabla 5. Resultados de la prueba 2 de 1a Aplicacion.

N°Bits | N°Bits Tﬁ‘;‘ﬁ‘;" Bits
Iniciales Finales Perdidos
(seg.)
8 1,0 2,5 7,0
16 2,7 4,9 13,3
32 5,3 9,8 26,7
64 14,0 19,5 50,0
128 29,0 38,8 99,0
256 59,3 79,0 196,7
512 111,0 155,5 401,0
1024 229,0 310,4 795,0
2048 462,0 619,4 1586,0
Variacion de los Resultados con
- Distintas Claves
3 200 219227282 597,227
E | 16/7 16,7
2 100 12,5
Qo
c 5,0
el
S 00
& 8§ 16 32 64 128 256 512 1024 2048
Largo de Claves

Figura 16. Promedio de variacién de la clave final
versus los distintos largos de clave inicial.

para cada largo de clave inicial, donde la porcién
de bits finales es obtenida a partir del promedio de
todas las pruebas hechas para cada bit inicial. Se
puede observar que al contrario de la prueba anterior
que se realizé en un medio inaldmbrico y que la
clave siempre variaba entre el 20% y el 30%. En
esta prueba en cambio se utilizaron cables de red
para la comunicacidn la cual posee menos perdida
de sefal o interferencias que un medio inaldmbrico
sobre todo para distancias pequefias. Lo cual por
ende producia una variacién incremental en los
resultados obtenidos con distintas claves, el grafico
ensefa que los bits finales tuvieron una variacién
entre un 10% y un 25%, o sea mientras menor
es el nimero de bits iniciales, menor va a ser el
nimero de bits finales, pero siempre manteniendo
un limite para el largo de la clave final en un 30%
del tamafio inicial de la clave, lo que se explica, ya
que la probabilidad de que Alice y Bob escojan bases
compatibles para medir las particulas entrantes es
de 1 tal como se explica en [18].

Finalmente, luego de un andlisis de los resultados
obtenidos para el caso de prueba 2, se concluye que

amedida que aumenta el nimero de bits iniciales en
la simulacidn, el tiempo de respuesta utilizado por
el sistema también se incrementa progresivamente
y el nimero de bits finales que corresponden a
nuestra clave, mantendra un aumento entre cada
prueba correspondiente al doble del resultado de
la clave final anterior. En este caso el tiempo de
ejecucion de la aplicacién para cada clave inicial
es notablemente menor que el tiempo utilizado
en un medio inaldmbrico (wifi), sin embargo, la
diferencia en el largo de la clave final entre ambos
casos de prueba son similares.

Caso de Prueba 3

Para la prueba nimero 3, cada computador
se conecta a una red distinta, lo que significa
que existirdn 3 subredes individuales distintas
conectadas mediante los routers 1, 2 y 3, los
cuales a su vez se encuentran unidas por medio
de un switch de 16 puertos y una velocidad de
10/100 Mbps de transferencia. Para tal efecto se
disend el diagrama de Red que se muestra en la
Figura 17, por medio de esta conexién se puede
realizar una comunicacion distribuida entre los
distintos equipos, lo que permite que Alice y Bob
puedan generar una clave exitosa con el simulador.

La configuracién de cada computador de esta prueba
se encuentra detallada en la Tabla 6. A continuacién
en la Tabla 7, se detallan los resultados obtenidos
en las pruebas, es importante sefialar que dichos
resultados son la ponderacién o promedio de las 3
pruebas que se realizaron por cada largo de clave
o bits iniciales.

SWITCH 16 PUERTOS

192.168.4.1

ROUTER 1 &
N

192.168.1.1

192.168.4.3

ROUTER 3 Q
R
7

] '
192.168.2.1 192.168.3.1

192.168.3.6
255.255.255.0

ALICE FUENTE 80B

192.168.4.2

ROUTER 2

192.168.1.4
255.255.255.0

192.168.2.5
255.255.255.0

Figura 17. Diagrama de red de la prueba 3.
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Tabla 6. Configuracién equipos para prueba 3.

Prueba 3. Una red local cableada
Usuarios | Direccion IP Méscara de Puerta de
subred enlace

Al.ice 192.168.1.4 |255.255.255.0 192.168.1.1
Equipo 1

Bob 1195 168.3.6 [255.255.255.0| 192.168.3.1
Equipo 2
EF“‘.’““" 192.168.2.5 [255.255.255.0| 192.168.2.1
quipo 3

En la Figura 18 se puede observar graficamente
como varian los resultados obtenidos para cada
largo de clave inicial, donde la porcién de bits
finales es obtenida a partir del promedio de todas
las pruebas hechas para cada bit inicial. Entre los 8
bits y los 64 bits iniciales para cada prueba, existe
un incremento sustancial en el largo de la clave final
obtenida, sin embargo a partir de alli, las medidas
posteriores mantendran un promedio constante en
el largo de claves finales entre los 22% y los 23%
del tamafio de bits iniciales.

Al igual que los casos de pruebas anteriores, se
mantiene un limite en el largo de clave final en un 30%
del tamafio inicial de la clave, es decir que ninguna
clave final que se obtenga en las pruebas superara
este valor, lo que se explica, ya que la probabilidad
de que Alice y Bob escojan bases compatibles para
medir las particulas entrantes es de 1,

Tabla 7. Resultados de la prueba 3 de 1a Aplicacion.

N° Bits N° Bits Tiempo Bits
Iniciales Finales Total (seg.) Perdidos
8 1,3 2,7 6,7
16 43 6,1 11,7
32 7,7 11,0 243
64 14,3 19,8 49,7
128 30,3 41,5 97,7
256 63,0 79,0 193,0
512 112,0 157,9 400,0
1024 2247 315,4 799,3
2048 453,3 630,8 1594,7

Finalmente en la Figura 19, se puede observar que
las mediciones realizadas durante el comienzo de la
aplicacién y utilizando tamaiios de claves iniciales
pequeiios, los resultados obtenidos en el tamafio de
las claves finales seran considerablemente distintos,
pero a partir de las pruebas donde utilizamos una
clave inicial de 64 bits y mayores, entonces el tamaio

256
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= Distintas Claves
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Largo de Claves

Figura 18. Promedio de variacién de la clave final
versus los distintos largos de clave inicial.

Variacion de los Resultados con Distintas
30,0 Claves
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® 20,0
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—B?ts F?nales Prueba 1 Largo de Claves
Bits Finales Prueba 2
e Bits Finales Prueba 3

Figura 19. Comparaci6n entre las claves finales e
iniciales, obtenidas por los tres casos de
pruebas.

final de las claves que se obtendran para los distintos
casos de prueba serdn de una longitud similar.

Si bien el tamafio de las claves finales, mantenian
una homogeneidad entre los distintos casos de
pruebas donde se utilizaban una arquitectura de red
y un medio de comunicacién distintos. Pero esta
homogeneidad se lograba cuando se utilizaban claves
iniciales de un tamafio mayor a los 64 bits. Ahora
bien esta similitud que se logra en los tamafios de
las claves, no se cumple cuando medimos el tiempo
de ejecucién de los 3 casos de prueba, tal como se
muestra en la Figura 20.

Aqui se puede observar que al utilizar como medio
de comunicacién entre los distintos elementos
un cable de red, entonces se logrard un mejor
desempeiio en la comunicacion, que al utilizar un
medio inaldmbrico para la transmisién de datos. Esta
diferencia en el tiempo de ejecucién del sistema se
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Tiempos de Ejecucion en Pruebas E91

2500
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Figura 20. Comparacion en el tiempo de ejecucion
total entre cada prueba.

ird incrementando cada vez mas a medida que vaya
aumentando el tamafio de las claves iniciales, y esta
diferencia en los tiempos de ejecucion, se debe a
que los cables de red poseen una mayor tolerancia a
fallos y una menor pérdida de datos en comparacién
con un medio inaldmbrico.

CONCLUSIONES

El objetivo principal de este trabajo fue desarrollar una
aplicacion que logre simular el comportamiento del
protocolo E91 pero utilizando computadores cldsicos,
es por ese motivo que la aplicacién desarrollada es
puramente demostrativa y de caracter académico, para
poder ayudar a explicar como seria la utilizacion del
protocolo E91 de criptografia cudntica, de manera
distribuida, en futuros computadores cudnticos.

En el estudio de los principios de la criptografia
cuantica, muchos conceptos de la mecanica cuantica
son necesarios de conocer y comprender para entender
la filosoffa de la criptografia cudntica por completo.

Después del andlisis del modelo de software, las
pruebas de la aplicacién permitieron analizar el
comportamiento de la aplicaciéon con respecto a
varios largos de claves comunes a los protocolos
de criptografia. Si bien los resultados obtenidos
demuestran que usando este protocolo se pierden
alrededor de un 70% de los bits, de acuerdo a las
especificaciones del protocolo, los restantes bits del
largo de la clave inicial se pueden considerar como
una clave segura compartida y lo interesante de este
protocolo es que esta clave final se obtuvo sin que
los usuarios tengan que compartir las particulas
que recibieron. Ahora, de los resultados obtenidos
se concluye que se comporta mejor con una clave

de 128 bits de largo inicial, para lograr como largo
final de clave una de aproximadamente 30 bits, con
un tiempo de generacion sobre los 40 segundos.
Por lo tanto mientras mayor sea la clave inicial,
también serd mayor la clave final que se genere
y por consiguiente mds segura para el cifrado de
datos, el punto negativo, es que también aumenta el
tiempo utilizado para generar la clave. Por lo tanto
el nivel de seguridad que se desee lograr con esta
aplicacion dependerd del tiempo que decidan los
usuarios ocupar para obtenerla.
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