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A técnica do site survey em redes wireless possibilita o mapea-
mento grifico, a andlise de sinais wi-fi e a deteccao de vulnera-
bilidades em redes sem fio. O conhecimento dessa ferramenta é
fundamental para determinar a viabilidade de sua implantag¢do
e analisar a abrangéncia dos sinais de radiofrequéncia, con-
tribuindo para a execucdo de projetos de redes wireless, com
qualidade, eficiéncia e seguranga.
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1 Introducado

Uma importante fase de qualquer projeto
de implantacdo de redes wireless é o site survey,
uma técnica que utiliza ferramentas para analisar
a qualidade dos sinais de transmissdo e os ruidos,
entre outras opcdes de sinais de redes, e que, no
entanto, ndo é explorada no Brasil.

A maioria das organiza¢bes que possuem ou
pretendem implantar redes sem fio enfrenta muitos
problemas relacionados a conectividade, a baixa
qualidade de sinais de transmissdo e as invasdes
de hackers. Esses obstaculos exigem competéncia
cada vez maior para administrar redes wireless, a
medida que essa tecnologia evolui.

Neste trabalho tem-se por objetivo apresen-
tar uma forma de mapeamento grifico, andlise de
sinais wi-fi e detec¢do de vulnerabilidades em re-
des sem fio por meio da técnica do site survey em

redes wireless.

2 Os padroes wi-fi 802.11
a, beg.

O Institute of Electrical and Electronics En-
gineers (IEEE) criou um comité organizador para
definir todos os padrées de comunica¢do em redes
sem fio, denominados 802.11, também conhecidos
como wi-fi. Nos ultimos anos, houve grande dis-
seminacdo dessa tecnologia, tendo sido especifica-
dos padrdes que formam a arquitetura 802.11x,

destacando-se:

* 802.11a: com freqiiéncia de operaciao de 5
GHz, permite que 64 clientes se conectem a
WEP (Wired Equivalent Privacy) de 256 bits,
por meio da utilizagdo do tipo de modula-
¢io OFDM (Orthogonal Frequency Divi-
sion Multiplexing/Modulation). A principal

restricdo desse padrio € a falta de compatibi-

lidade com os outros padrdes b e g, devido a
utilizacdo de diferentes faixas de freqiiéncia
(RUFINO, 2005);

e 802.11b: utiliza frequiéncia de 2,4 GHz com
tipo de modulagdo DSSS (Direct Sequence
Spread Spectrum) e permissao maxima de 32
clientes conectados (RUFINO, 2005);

* 802.11g: atua na freqiiéncia de 2,4 GHz,
com a possibilidade de equipamentos de am-
bos os padrdes — b e g — coexistirem no mes-
mo ambiente. A velocidade de transmissdo
pode chegar a 108 Mbps com a utilizacdo de
recursos de compactacio de dados e modula-
¢do do tipo OFDM (RUFINO, 2005).

3 Access points e antenas

Os APs (access points, Dispositivos Concen-
tradores ou Transmissores de Sinais) sao, entre to-
dos os dispositivos existentes nas redes wireless,
os que possuem maior funcionalidade. Esses equi-
pamentos sdo responsdveis pela distribuigao de si-
nais e centraliza¢do de redes, de modo que todas
as conexdes firmadas em uma rede sejam depen-
dentes da intensidade do sinal de radiofreqiiéncia
(RF) gerado pelo AP.

Os access points podem ser classificados, ini-
cialmente, em duas categorias:

AP indoor: popular e de custo relativamente
baixo, é geralmente utilizado em ambientes fecha-
dos e que ndo necessitam de um amplo sinal de
cobertura direcional. O sinal de radiofrequiéncia
transmitido por esse tipo de equipamento abrange
uma drea circular, em decorréncia da utilizacao de
antenas do tipo Omni, com raio de aproximada-
mente 100m, em ambientes que ndo apresentam
muitos obsticulos, que poderiam diminuir, subs-
tancialmente, esse valor. A intensidade do sinal ge-
rado pelo AP indoor pode variar de 16 a 18 dBm,

dependendo da poténcia das antenas utilizadas.
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AP outdoor: de uso restrito e custo relativa-
mente alto, é utilizado em ambientes abertos e ins-
talacdes que necessitam de maior poténcia de si-
nais de transmissdo. Operam com antenas do tipo
Omni ou Direcionais e podem transmitir sinais de
radiofreqiiéncia com poténcias varidveis entre 19 e
28 dBm, dependendo do tipo de antena utilizada.
Além dessas funcionalidades. Esses APs podem
trabalhar nos modos ponto-a-ponto, para interli-
gar duas redes localizadas em diferentes prédios,
ou ponto-a-multiponto, semelhante ao esquema
de infra-estrutura de redes wi-fi, em que um AP
central, que utiliza antenas do tipo Omni, estabe-
lece conexdo com outros APs que adotam antenas
Direcionais (JARDIM, 2005).

4 Seguranca em redes
wireless

Pelo fato de redes sem fio possuirem me-
nores limitacbes geograficas, os riscos associa-
dos aos aspectos fisicos envolvidos sio maiores
(GAVRILENKO et al., 2004). Administradores
de redes wireless tendem a se preocupar muito
mais com a seguranga logica em detrimento da
fisica, o que é um grave erro, visto que a area de
abrangéncia fisica de redes sem fio aumenta subs-
tancialmente quando o meio de propagacdo do
sinal é o proprio ar. Hoje, os padrdes mais uti-
lizados em implantacdes de redes wireless sio o
802.11b e 802.11g, que possuem sinais com alcan-
ce muito maior que os do padrido 802.11a, devido
a poténcia dos equipamentos de transmissdo que,
atualmente, chegam a 300 mV. Por essas caracte-
risticas, um teste de propaga¢do de sinal ndo deve
ser o Unico fator de preveng¢do a ataques.

Naio se deve ignorar o fato de varios meca-
nismos de seguran¢a modernos ndo estarem ha-
bilitados pelo fabricante. Além de chegarem aos

usudrios com endereco IP (Internet Protocol) e se-
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nha de administracdo padrio, esses equipamen-
tos possuem um servi¢co chamado SNMP (Simple
Network Management Protocol), responsavel
pelas informagdes gerenciais sobre o aparelho e o
respectivo trafego. Se ndo forem alteradas, essas
configuracdes de fabrica podem prover conexdo

livre para hackers.

4.1 Softwares e técnicas utilizadas
nos ataques dos hackers

Ha alguns exemplos ja conhecidos de softwa-
res e técnicas utilizados por hackers em ataques a
redes wireless.

O Airtraf consiste em um programa que co-
leta diversas informagdes sobre uma rede sem fio
detectada, tais como a quantidade de clientes co-
nectados e de servicos utilizados. Existe também
0 BSD (Berkeley Software Distribution) AirTools,
utilizado para capturar pacotes que possibilitem
a quebra de chaves WEP, embora apresentem di-
versos tipos de incompatibilidade em relacdo a
interfaces de rede e padrdes (PROJECTS, 2004).
Uma das ferramentas mais poderosas em relagdao
ao numero de funcionalidades é o Kismet, que
possui modulos de mapeamento de redes, cap-
tura de trafego, monitoramento, visualizador de
logs, entre outras, o que o torna uma ferramen-
ta muito util nas maos de hackers (KERSHAW,
2007). O AirJack, um software bem simples, pos-
sibilita ao invasor se passar por um dispositivo
concentrador (access point) para obter informa-
¢oes de possiveis clientes que venham a conectar-
se (LYNN, 2005).

Entre os softwares, o mais famoso é o Ethe-
real, que, em termos de captura de pacotes, é um
dos mais completos e com maior nimero de fun-
cionalidades, tais como as possibilidades de re-
montar uma se¢ao, de selecionar um trafego por
campos (cabecalhos, origem, destino, tipo de pro-
tocolo, porta etc.) e de tratar pacotes especificos
de redes wireless (LESKO, 2001).



Para quebras de chaves WEP, ha grande va-
riedade de softwares que, entre outras ferramen-
tas desse tipo, implementam o ataque a geracdo
de chaves fracas, baseando-se nos termos do FMS
(Flubrer, Mantin, and Shamir) attack ou ataques
do tipo dicionario (RUFINO, 2005).

5 Site survey

Por definigdo, site survey é um conjunto de
métodos aplicados na avaliagdo técnica minuciosa
do local de instalacio de uma nova infra-estrutu-
ra de rede wireless, na observacio dos resultados
obtidos dos upgrades de uma infra-estrutura ja
utilizada ou, até mesmo, na detec¢io e resolugio
de possiveis problemas em um sistema ativo.

Esses processos sdo efetuados, normalmente,
durante o estudo de viabilidade do projeto, seja no
levantamento da infra-estrutura necessaria (dis-
positivos de conectividade, transmissores, concen-
tradores, acessérios etc.), ou na instalacdo de uma
nova rede estruturada, de equipamentos transmis-
sores de radiofreqiiéncia e redes wireless. O obje-
tivo € realizar um estudo sobre esses recursos para
entender seu comportamento, descobrir dreas co-
bertas, checar interferéncias de radiofreqiiéncia,
indicar a disposicdo apropriada dos dispositivos
wireless, determinar o melhor aproveitamento do
local estudado quanto a cobertura e eficiéncia de
sinais, bem como em relagdo a reducdo dos custos
de investimento.

Existem conceitos referentes as dreas de co-
bertura de redes wireless, considerados como to-
pologias basicas. Cada 4rea coberta por sinais de
RF irradiados por um tunico dispositivo transmis-
sor é chamada de Area de Servico Bésica (Basic
Service Area [BSA]), também conhecida como cé-
lula (JARDIM, 2005).

O access point central da rede se comunica

com todos os aparelhos wireless na drea da BSA e

controla todo o fluxo de trafego da rede. Os apa-
relhos remotos nio se comunicam diretamente
uns com o0s outros, por isso, precisam do AP para
estabelecer conexdo.

Se uma tnica BSA ndo produzir cobertu-
ra suficiente para todos os dispositivos da rede,
qualquer quantidade de células pode ser adicio-
nada para aumentar a abrangéncia da cobertura
de sinais. Esse grupo de BSAs é conhecido como
uma Area de Servico Estendida (ESA — Extended
Service Area). E recomendado que as BSAs de
uma ESA tenham de 10 a 15% de sobreposi¢dao
para permitir que usuarios remotos naveguem sem
perda de conexdo e com garantia de cobertura de
sinal de RF. As BSAs que fazem fronteira umas
com as outras devem ser colocadas em diferentes
canais de transmissdo para obtengdo de melhor
desempenho.

Em uma rede wireless, problemas podem im-
pedir que o sinal de RF alcance todas as partes de
uma 4rea. Varios fatores poderido causar interfe-

réncias de sinal, tais como:

¢ Distor¢ao multidirecional (mais conhecida
como distor¢do multipath);

¢ Posi¢do dos pontos de acesso;

e Clientes de 802.11b em uma célula de
802.11g;

e Reutiliza¢do do canal;

¢ Facilidades adjacentes;

¢ Posi¢do das antenas em um laptop;

¢ Posi¢do dos cristais na placa-mae do laptop;

O problema encontrado com maior freqii-
éncia é a Distor¢io Multidirecional, causada por
reflexdes de radio. Quanto mais alto o nimero de
sinais de radiofrequiéncia na célula, mais alto serd
o nivel de ruido dentro dela. Portanto, as ante-
nas de access points devem estar dispostas longe
das superficies reflexivas, de objetos metalicos ou

fora de fase.
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Para solucionar esses problemas, é preciso
localizar sua ocorréncia. O site survey facilita a
definicdo das linhas de radiofrequiéncia cobertas
em um determinado espago e possui recursos que
sdo utilizados para descobrir regides em que a dis-
torcdo multipath pode ocorrer — areas em que a
interferéncia de RF € alta — e disponibilizar solu-
¢oes para eliminar esses obstdculos. Um site sur-
vey que determina a 4drea de cobertura de RF tam-
bém ajuda a escolher um numero de dispositivos.
(WIRELESS, 2006).

Podemos classificar o site survey em duas ca-

tegorias:

Site survey indoor: consiste em reali-
zar a inspecdo de redes wireless, bus-
cando interferéncias, localizagio de
access points e disposi¢do geogréfica
de dispositivos em BSAs. Esse tipo de
inspe¢do fornece graficos de intensi-
dade de sinais mais faceis de serem
analisados, visto que as pesquisas sao
realizadas em espacos relativamente
pequenos. Geralmente, efetuado em
projetos ou redes menores que nio
possuem interligagdo entre diferentes
dreas geogréficas, esse tipo de pes-
quisa pode ser feito de dois modos
nos ambientes fechados — mono ou
multifloor (em um ou mais andares).
As fontes de interferéncias sio meno-
res nesses ambientes, o que facilita
a escolha de antenas e dispositivos
transmissores e receptores (GEIER,
2002).

Site survey outdoor: consiste em realizar a
inspe¢do de redes wireless em um ambito mui-
to maior que o existente na modalidade indo-
or, por meio de interferéncias mais complexas.

Busca-se determinar a localizacdo e posicao de
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access points e das antenas de transmissio de
grande porte, com base na disposi¢do geografica
dos dispositivos das ESAs e dos demais aspectos
de inspegdo do site survey. Essa modalidade de
inspecdo fornece graficos de cobertura de sinais
radiofreqiiéncia mais complexos de serem ana-
lisados, devido as inimeras variagdes que ocor-
rem em razdo do grande nimero de fontes de
interferéncias externas que existem em amplos
espagos geograficos. Geralmente, é realizado em
projetos ou redes de grande porte que possuem
diversas interligacdes com diferentes redes lo-
calizadas em dreas distantes. Deve-se levar em
consideracdo interferéncias eletromagnéticas,
elétricas, a diversidade de antenas de transmis-
sd0 e o elevado numero de ondas de radiofre-
qiiéncia de distintas tecnologias, como radios,
celulares, emissoras de TV, entre outros, para
se efetuar a inspe¢do minuciosa dos sinais de
redes wireless e a andlise correta dos resultados
obtidos (GEIER, 2002).

Os procedimentos envolvidos na metodolo-
gia site survey visam dimensionar adequadamente
o local de instalagdo dos equipamentos transmis-
sores e receptores de sinais de RF, para que todas
as estacOes possam desfrutar de qualidade nas
conexoes, tendo total acesso as aplicacdes dispo-
niveis na rede. Para tanto, faz-se necessirio exe-
cutar um conjunto de etapas especificas, que vao
desde a aquisicdo de equipamentos a realizag¢do
dos passos necessarios a obtencdo de resultados
(PINHEIRO, 2004). Alguns dos equipamentos
bésicos, essenciais a implementa¢do de um site

survey, incluem:

¢ Ponto de acesso wireless;

e Cartio de cliente wireless (NIC);

e Laptop ou PDAs;

¢ Antenas variadas (dependendo da necessidade
e do escopo do projeto a ser implementado);

* Software de utilitirios do site survey.



Uma vez com esses equipamentos, devem-se
executar os seguintes passos para montar um site

survey adequadamente:

® Reunir mapas ou plantas dos locais a serem
inspecionados;

¢ Configurar o software de acordo com o fun-
cionamento da interface de rede wireless a
ser utilizada;

® Realizar uma pré-andlise visual do local a ser
inspecionado;

e Percorrer o local por completo durante a cap-
tura de sinais de radiofreqiiéncia, para se cer-
tificar da precisiao dos resultados;

¢ Reunir os resultados obtidos e dispo-los em
diagramas comparativos dos itens inspecio-

nados.

Atualmente, muitas empresas tém investido
em novas tecnologias aplicadas em redes wi-fi
(como o site survey, por exemplo), tanto comer-
cialmente quanto na comunidade académica, for-
necendo cursos e novas certificagdes. No entanto,
devido a pouca difusdo dessas tecnologias no Bra-
sil, profissionais da area e interessados em sua
aquisicdo sdo ainda obrigados a buscar por op-
¢oes no exterior (GEIER, 2002).

6 Site Survey Outdoor -
Experimento

O experimento realizado consistiu em aplicar
na pratica métodos e ferramentas do site survey,
do tipo outdoor, adotando como 4rea de cobertu-
ra os arredores da Avenida Paulista, alvo de mui-
tos ataques wireless de hackers, dado o imenso
numero de redes sem fio existentes. O local exato
escolhido para aplicagdo abrangeu, na seqiiéncia,
a alameda Campinas, a rua Sao Carlos do Pinhal

e a Pamplona.

A operagdo ocorreu em um fim de semana,
mais precisamente, no sibado do dia 29 de julho
de 2006, no intervalo das 12 as 13 horas, por su-
por-se que, na data e no horario mencionados,
existiriam menos clientes conectados, o que faci-
litaria a detec¢do de redes e suas conexoes. Isso
por objetivar a coleta de informagdes de carater

académico para este projeto.

7 Metodologia

Para a realizagdo do experimento em ques-
tao, foram utilizados um notebook, com interface
de rede wi-fi compativel com os padrdes 802.11 B
e G, um software especifico para a aplica¢do do
site survey, um veiculo e um inversor de corrente
elétrica DC/AC. Foram ainda pesquisados e reuni-
dos mapas, fotos e imagens de satélite dos possiveis
locais a serem explorados. Além disso, avaliou-se
a viabilidade de acesso a acostamentos e prédios
que possuiriam equipamentos transmissores de si-
nais de radiofrequiéncia e antenas de transmissiao
propriamente ditas.

Inicialmente, foi efetuada a configurag¢ao do
software de captura de sinais, no qual foi car-
regado o mapa do local selecionado, bem como
configurados os drivers do hardware de captura
para dar inicio aos métodos de anilise e detec¢do
de sinais.

O local designado foi percorrido, lentamen-
te, a uma velocidade média de, aproximadamente,
30 km/h, com sucessivas paradas a cada 30 se-
gundos, para melhor fixacdo e interpretacio do
local a ser verificado pelo software. Esse processo
foi repetido até que todo o caminho tivesse sido
completo, para sd, entdo, reunir as imagens dos
resultados obtidos.

Apbs a detecgdo e andlise dos sinais de ra-
diofreqiiéncia, o processo de captura de imagens

geradas pelo software foi iniciado. A partir da re-

Exacta, Sao Paulo, v. 5, n. 1, p. 69-78, jan./jun. 2007.



alizacdo satisfatoria do site survey outdoor e da
andlise dos resultados obtidos, observou-se que
algumas redes possuiam sinais de radiofreqiiéncia
muito fortes. Em seguida, o percurso foi efetuado
uma terceira vez, com o intuito de se conectar as

redes identificadas.

8 Resultados

A aplicagdo do site survey outdoor possibi-
litou obter sinais de radiofreqiiéncia de 16 redes
wireless, diagramas com informagoes detalhadas
sobre cada uma delas, com defini¢io do canal de
frequiéncia em que cada uma atua. Outros dados
foram a intensidade do sinal de cada rede, ilus-
trada, graficamente, em mapas ou graficos que
relacionam intensidade de sinal e tempo de ins-
pecdo;, a relacdo sinal/ruido ilustrada no mapa;
o provavel local em que se encontra o dispositivo
transmissor (access point ou Antena) e o tipo de
ferramenta de seguranca implementada em cada
uma, entre outros.

Durante a avaliagdo, foram detectadas preci-
samente 16 SSIDs (Service Set Identifiers) de redes
wireless, listadas automaticamente na tela de cap-
tura do software; algumas com nomes sugestivos
de redes domésticas e outras com nomes provaveis
de redes corporativas. Ao contririo do previsto,
quase todas as redes detectadas apresentavam al-
gum tipo de mecanismo de segurancga habilitado,
seja por chave de acesso com criptografia, ou por
servidor de autenticagdo de usudrios, o que de-
monstra certa evoluc¢do da tecnologia wi-f1.

Foram constatadas muitas variacbes de sinais
de radiofrequiéncia, entre elas, redes com sinais po-
tentes e algumas com vestigios de sinais. Os sinais
capturados chegaram a um nivel maximo de 23
dBm de intensidade, abrangendo uma ampla area
de cobertura, provavelmente, por estar utilizando

equipamentos transmissores potentes, fornecendo,
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desse modo, plena conectividade aos arredores do
local avaliado.

Os grificos foram criados a partir da inten-
sidade dos sinais de RF, obtidos de posi¢des inse-
ridas no software e representados de acordo com
uma legenda de cores correspondentes aos respec-
tivos valores de ondas de RF em dBm.

Algumas das redes detectadas apresentaram
sinais de transmissio reduzidos, provavelmente,
por serem oriundos de redes domésticas, que uti-
lizam access points e antenas de baixa poténcia
de transmissio, tornando muito dificil o estabele-
cimento de uma conexdo estavel com redes dessa

categoria (Figura 1).
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Figura 1: Rede detectada apenas com vestigio
de sinais de radiofreqiiéncia

Fonte:

Uma das principais funcionalidades do sof-
tware adotado é o fornecimento de grificos de in-
tensidade dos sinais durante o tempo de avalia¢io.
Ao longo da aplicagio do site survey, esses sinais
foram capturados e analisados nos graficos gera-
dos (Griéfico 1), que demonstraram os estados dos
sinais de RF em cada horério no intervalo de tem-
po em que foi realizada a inspe¢do. Essa ferramen-
ta facilitou a analise da qualidade de conectivida-
de e a identificacdo de variacdes e interferéncias

em potencial, nas ondas de radiofreqiiéncia.
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Grdfico 1: Intensidade de sinais de RF em
funcdo do tempo

Fonte:

O identificador de localizagio do dispositivo
transmissor de sinal — o Access Point Location — é
uma outra funcionalidade, que aponta no mapa a
provavel localizagdo do access point ou da ante-
na de transmissdo, sendo possivel determinar os
posicionamentos dos dispositivos transmissores
de sinais de todas as redes detectadas, o canal de
transmissdo em que cada uma opera e o padrdo
de comunica¢do. Com a defini¢do desses fatores
e da frequiéncia utilizada, é possivel identificar as
possiveis fontes de interferéncia e as dreas direta-
mente afetadas por elas (Grifico 2).

Por fim, a ultima funcionalidade associa-se
a geragao do grifico que relaciona sinal e ruido
(grafico SNR), obtido do diagrama completo de
informagdes geradas ao final da avalia¢do do site
survey (Gréafico 3). Seguindo a mesma legenda de

cores adotada anteriormente, esse grafico demons-

e )
lem—io i g ene LT

Grdfico 2: Localizacdo do access point

Fonte:
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Grdfico 3: Sinal em fung¢do do ruido

Fonte:

trou o local com interferéncias externas maiores e
mais intensas.

Verificado o sucesso obtido pela aplicacio
do experimento sobre o site survey, optou-se por
mais uma avaliagdo no local escolhido, porém,
com o propoésito de verificar a seguranga das re-
des detectadas. Aproveitando as informagdes ad-
quiridas por meio da utilizagdo do software de
avalia¢do, foram determinadas as redes com os
melhores sinais de transmissdo. Na tentativa de
conexao, observou-se que a rede-alvo ndo possuia
mecanismo de seguranca por criptografia, o que
permitiu estabelecer conexdo, obter automatica-
mente enderecos IP por DHCP (Dynamic Host
Configuration Protocol) e, a partir dos coman-
dos “ipconfig” e “ping”, descobrir o endereco do
gateway e verificar sua conectividade. Assim, foi
possivel conectar-se 4 pigina inicial do servidor
DHCP, constatando-se que se tratava de uma rede

com autenticacao RADIUS (Figura 2).
9 Consideracoes finais
A evolucdo da tecnologia wireless tem se

mostrado cada vez mais intensa, de forma que, a

cada dia, surgem novos padrdes e equipamentos.
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Figura 2: Verificagdo de conectividade

Fonte:

A realizacdo do site survey mostrou-se eficaz
porque reuniu informagdes sobre as ferramentas
de seguranca utilizadas, a abrangéncia de deter-
minadas dreas de cobertura de sinais de radiofre-
quéncia das redes, a intensidade desses sinais, de-
monstrados, detalhadamente, em grificos e mapas
dos locais pesquisados, € a organizacio da infra-
estrutura (localizacdo geografica dos dispositivos)
dessas redes.

Por fornecer todos esses dados, a utiliza-
¢do do site colabora para decidir-se sobre novas
instalagées, upgrades, selecio de equipamentos
(desde a implanta¢dao dos access points até o uso
de antenas de transmissdo de sinais de radiofre-
quiéncia) mais apropriados a ambientes especificos
ou de melhor adaptacdo a determinadas instala-
¢oes. Forneceu, ainda, informacoes relevantes a
investimentos em técnicas e mecanismos, para se
adotar novas politicas de seguranga de acesso a
dados ou conectividade. Contribui ainda para a
documentaciao de redes wireless, que, apesar de
ser de extrema importancia para o administrador,
ndo é encontrada facilmente. Ressalta-se, por fim,
que a principal vantagem do site survey consiste
na possibilidade de se alterar os custos investidos
em um determinado projeto, como, por exemplo,

a realizacdo de uma andlise de melhor posiciona-
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mento dos access points de uma rede, com a pre-
tensdo de se reduzir o nimero desse equipamento,
impactando no valor total do projeto.

As informacdes obtidas neste estudo sio re-
levantes, levando-se em consideracdo a atual ne-
cessidade de seguranca, economia, alta disponibi-
lidade de informagdes, conectividade e qualidade

de servicos com que nos deparamos.

Site survey: mapping,
detection of vulnerabilities
and analysis of nets
wireless signal

The technique of the site survey in wireless net-
works makes possible the graphical mapping,
the analysis of wi-fi signals and the detection
of vulnerabilities in wireless networks. The
acquaintance with this tool is essential to de-
termine the viability of its implantation and to
analyze radio frequency signals, collaborating
to the execution of wireless networks projects
with quality, efficiency and security.

Key words: Nets. Site survey. Wi-fi. Wireless.
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