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Resumen

El objetivo de este trabajo es estudiar y comparar diferentes estrategias
para el desmantelamiento 6ptimo de redes delincuenciales, las cuales estan
representadas en algoritmos que permiten la identificacion 6ptima de los
individuos claves en la red. La estrategia de mayor complejidad se basa en
la métrica de centralidad de Katz-Bonacich como medida de influencia en
la red, y da lugar a un problema NP-dificil por lo que se debe recurrir a
métodos heuristicos para encontrar soluciones aproximadas. Aqui se desa-
rrolla un algoritmo basado en el método Monte Carlo y se compara con
un método basado en algoritmos voraces introducido recientemente en la
literatura. En este trabajo se compara ademés el desempeno de éstos con
estrategias menos sofisticadas y se proporciona evidencia que dichos algo-
ritmos se desempenan relativamente bien, contribuyendo asi a proporcionar
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Desmantelamiento 6ptimo de redes delincuenciales. Una perspectiva desde el modelado

matemaético y computacional.

un mejor entendimiento de éstos. Se discute ademéas un modelo introduci-
do recientemente que justifica el uso de la centralidad de Katz-Bonacich
desde el punto de vista de la teoria de juegos sobre redes.

Palabras clave: Sistemas complejos; modelado computacional;

modelos en redes; teoria de juegos; redes delincuenciales; mecanica
estadistica; TICs.

Optimal Dismantling of Criminal Networks. A
Perspective from the Mathematical and
Computational Modeling.

Abstract

This work deals with the study and comparison of different strategies
for the optimal dismantling of delinquent networks, which aim to opti-
mally identify the most relevant individuals in the network. The strategy
of greater complexity that we have studied here, is based on the Katz-
Bonacich centrality criteria as a measure of influence of the individuals in
the network. This results in an NP-hard type of problem, therefore, in
order to apply that criteria, we must use heuristic methods which allow
us to find approximate solutions. In particular, the methods used in this
work are the Monte Carlo and greedy algorithms. We compared their per-
formance against less sophisticated strategies and we were able to find that
these algorithms perform relatively better, which contributes to improve
our understanding of these approaches. In addition, we discuss a model
that was recently introduced, which justify is the use of Katz-Bonacich
centrality from the point of view of game theory on networks.

Key words: Complex systems; computational modeling; network
models; game theory; delinquent networks; statistical mechanics; ICT.

1 Introduccion

Avances recientes en las tecnologias de la informacién y las comunicaciones
han permitido el reconocimiento del importante rol que desempefian las
interacciones sociales que emergen de diversos fenémenos socio-econdmicos
[1],12],[3]; esta idea en gran medida se ha inspirado en conceptos y méto-
dos empleados en el estudio de sistemas fisicos constituidos por muchas
particulas [4],[5], incentivando la investigacion de problemas formulados en
la interseccién entre las matemaéticas, la ciencia de la computacion y las
ciencias socio-economicas [6]; comprendiendo asi que en esencia, una socie-
dad o una economfia, pueden conceptualizarse como un sistema de muchos
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agentes que interactian entre si, de modo que cada agente acttia buscando
obtener la mejor utilidad posible para si, condicionado al comportamiento
de los demas agentes y condicionando a su vez el comportamiento de éstos.
La formulacién matematica de estas ideas toma lugar dentro de la llamada
teoria de juegos [3],[7].

Esto ha hecho ademas que las ciencias socio-econémicas adquieran un
caricter més cuantitativo, abriendo asi un espacio donde las llamadas cien-
cias duras, como la matematica y la fisica, pueden contribuir con toda
una artilleria analitica desarrollada a lo largo de los siglos. Esto constitu-
ye una excelente oportunidad para contribuir desde una perspectiva méas
cuantitativa al progreso social de los paises en via de desarrollo, los cua-
les se enfrentan usualmente a fendémenos tan complejos como la pobreza,
la inequidad, y en particular, a redes delincuenciales que constituyen un
ejemplo persistente de este tipo de fendmenos, el cual ha tenido un cre-
ciente interés para muchos investigadores en los ultimos anos desde esta
perspectiva [8],[9],[10],[11],[12],[13],[14].

Una de las hipotesis que se han explorado, conocida como la teoria de
las ventanas rotas [15], asume que el comportamiento criminal se contagia
como una epidemia cuya difusiéon genera patrones espacio-temporales de
actividad criminal en la regién geogréfica en la cual se encuentra inmersa
[12].

Otro enfoque consiste en estudiar la influencia que puede tener la es-
tructura de la red social que conforman un grupo de individuos en su com-
portamiento criminal [8],[16],[I7]. La motivacion detras de esta manera de
atacar el problema es la posibilidad de que las politicas de reduccion del
crimen se puedan hacer més efectivas al incorporar técnicas de anéalisis que
permitan dilucidar las propiedades estructurales de la red que se busca
desmantelar.

Y es precisamente el concepto de red, o grafo, uno de los que ha ge-
nerado mayor interés debido a su ubicuidad y generalidad: un conjunto de
puntos (nodos) y un conjunto de lineas (vinculos) que une algunos pares
de nodos. Un problema importante en las aplicaciones socio-econémicas es
la caracterizacién de los nodos més relevantes en una red y el disenio de
algoritmos para identificarlos. Esto da lugar a un problema computacional
que resulta ser NP-dificil (NP-hard), lo cual significa que no se conoce un
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algoritmo eficiente para resolverlo y, més atn, que no se espera que exista
ya que esto equivaldria a resolver de manera eficiente toda una vasta clase
de problemas de gran relevancia en diversas areas de la ciencia y la inge-
nierfa [18]. De manera que uno de los retos en esta area es el desarrollo de
algoritmos eficientes, si bien aproximados, que permitan realizar los analisis
necesarios en un tiempo razonable. Tener la capacidad de encontrar los no-
dos mas relevantes permitiria, por ejemplo, concentrarse en los integrantes
mas influyentes en una red social, ya sea para maximizar el impacto de una
campana publicitaria o para bloquear de manera eficiente la propagaciéon
de una epidemia [19],[20]. Con este fin se han introducido diferentes versio-
nes de un concepto denominado centralidad, el cual cuantifica precisamente
el grado de influencia de un nodo dado en una red. Estas variaciones van
desde las que tienen en cuenta propiedades netamente locales, como el nu-
mero de vinculos que emergen de un nodo, hasta propiedades globales més
complejas como el nimero de caminos que lo atraviesan [21].

En este trabajo se estudia el problema de redes delincuenciales desde
el punto de vista del modelado mateméatico y computacional. El modelo
de redes delincuenciales aqui estudiado fue propuesto recientemente [§] y
se basa en la teoria de juegos [22],]23], la cual provee un marco conceptual
bastante general para estudiar interacciones sociales de toda indole. Este
modelo sugiere una estrategia de desmantelamiento basada en la medida
de centralidad de Katz-Bonacich [24],[25], la cual cuantifica el namero de
caminos que atraviesan un nodo dado; la relevancia de dichos caminos dis-
minuye exponencialmente con su longitud. Aqui se estudian varios métodos
algoritmicos para implementar dicha estrategia y se hace un anélisis com-
parativo con otro tipo de estrategias méas tradicionales. En particular, se
adapta un algoritmo basado en el método Monte Carlo y se compara con
un método basado en algoritmos voraces introducido recientemente en la
literatura [§]. En este trabajo se compara ademés el desempernio de éstos con
estrategias menos sofisticadas y se proporciona evidencia que dichos algo-
ritmos se desempenan relativamente bien, contribuyendo asi a proporcionar
un mejor entendimiento de éstos.

La topologia de las redes delincuenciales aqui estudiadas corresponde a
la de un grafo aleatorio, o de Erdos-Rényi, el cual se obtiene conectando
pares de nodos al azar con una cierta probabilidad [26],[27]. Esto se hace
con el objeto de facilitar este primer estudio sobre el tema; se debe tener
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en cuenta, sin embargo, que es de esperar que la topologia de las redes
delincuenciales se asemeje més a la de una red compleja [28] y por lo tanto
el analisis aqui propuesto debe ser extendido en futuros trabajos.

2 Definiciéon del problema
2.1 Descripcion de redes delincuenciales

El modelo aqui investigado hace uso de la hipétesis de racionalidad de la
teoria de juegos [22],]23]. Esta se debe tomar como una primera aproxima-
cién al problema que debe ser luego comparada con modelos mas realistas
que incluyen dinamicas de aprendizaje basadas en teorias cognitivas [29],
tales como el modelo investigado por algunos de los autores en el contexto
de cooperacion [30]. También se asume que el proceso de desmantelamiento
de la red sucede suficientemente rapido de modo que la red no tiene tiem-
po de reorganizarse manteniéndose por lo tanto constante, excepto por los
cambios debidos a la remociéon de individuos producto del desmantelamien-
to de ésta.

Considere un conjunto de n delincuentes y un conjunto de vinculos entre
ellos. Esto define una red delincuencial que se denotara por g. La matriz de
adyacencia que describe la red se denotara por G y sus componentes para
todo par de delincuentes i y j se denotard por g;;. Por definicion g;; = 1 si
y solo si los delincuentes ¢ y j han cometido un delito juntos y g;; = 0 de
otro modo. Se denotara por x; el esfuerzo delincuencial del delincuente i y
por x = {x1,x9,...x,} el perfil de esfuerzos de la poblacion delincuencial
con 0 < z; < 1 para cada i. Siguiendo a Ballester et al. [§] la ganancia
delincuencial esperada para el delincuente i esta dada por

ui(x) = yi(x) — pi(x, 9) [. (1)

Aqui y;(x) corresponde a la ganancia bruta del delincuente i, mientras que
pi(x,9) vy f se refieren a la probabilidad que el delincuente ¢ sea capturado y
a la intensidad de la sancion recibida (valor de la multa o tiempo de cércel),
respectivamente. Dicha ganancia o utilidad de un delincuente depende no
solo del esfuerzo del delincuente en consideracion, sino también del esfuerzo
de todos los delincuentes y de la estructura de la red delincuencial. Esto se
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debe a la competencia global por los recursos limitados y a la colaboracion
local entre delincuentes.

De acuerdo con la hipotesis de racionalidad de la teoria de juegos, los
delincuentes escogeran el nivel de su esfuerzo delincuencial x; que maxi-
mice su ganancia u;(x,g) dados los niveles de esfuerzo de los demas de-
lincuentes x_; = {1, ..., xi—1, Ti+1,.--Tn }. El perfil de esfuerzos dado por
x* = {7, ...,x}} constituye lo que se conoce en la teoria de juegos como
un equilibrio de Nash del sistema.

Se asumira por simplicidad que [§]

n
¥i(x) = x; méx 1—(5ij,0 , (2)
j=1
n
pi(x,9) = porimax {1 — ¢ giya;,0 0. (3)
j=1

La primera expresiéon modela la competencia global entre delincuentes, de-
pendiendo por tanto de la suma de las actividades delincuenciales de todos
los individuos en la red. La segunda expresién, por otra parte, model la
colaboracion local entre individuos cercanos en la red delincuencial, de-
pendiendo por tanto de la suma de las actividades delincuenciales de los
individuos vecinos en dicha red. Ambas expresiones incluyen la funcién
max con el fin de modelar procesos de saturaciéon; por ejemplo, una vez
que hay una alta actividad delincuencial a nivel global, cualquier actividad
delincuencial adicional no cambiaré mucho los incentivos de los individuos.
Los parametros § > 0 y ¢ > 0 caracterizan la intensidad de dicha compe-
tencia global en la ganancia bruta y la intensidad de dicha colaboracién y
complementariedad local entre los delincuentes, respectivamente.

2.2 Caracterizacion del equilibrio de Nash

Ballester et al. [8] demostraron que el juego definido por las ecuaciones
,, y tiene un tnico equilibrio de Nash, el cual puede expresarse en
términos de una nocién de centralidad. Se entiende por centralidad a una
caracterizacion matematica del grado de influencia que un nodo tiene en
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una red; existen diferentes tipos de centralidades, tales como la centralidad
de grado (degree centrality) y la centralidad de Katz-Bonacich, entre otras
[31],[32],|33]. La centralidad de Katz-Bonacich es la nocion relevante en
este caso como se discute a continuacion.

Para comenzar, se asume que en el equilibrio de Nash x* se tiene

n n
L=6) 2520 y 1-¢ giz; > 0; (4)

j=1 j=1

la consistencia de esta hipotesis y su rango de validez deben ser chequeados
al final del razonamiento que sigue. Teniendo en cuenta esta hipoOtesis en
las ecuaciones ,, y que definen la funcién de utilidad de cada
delincuente, y después de un poco de algebra se tiene que

ui(x,9) = (1 —m)x; —6x? — 6 Z TiTj + T TP Zgijxj, (5)
j=1 j=1
J#i

donde m = pg f es el costo marginal esperado de la pena para un delincuente
aislado.

La condicién de equilibrio estd dada por la expresiéon

Ou;(x) - -
0= D, :(1—7r)—5zi—5;xj+7rqﬁ;gijxj. (6)

n
Introduciendo el escalar z = Z xj, el vector 1 € R™ cuyas componentes
=1
son todas iguales a uno, y la matriz identidad n x n, denotada por I, la
Ecuacion @ puede escribirse en forma vectorial como

0=(1—m—0x)1 —dx — pn(Gx,

cuya soluciéon esta dada por

Aqui o =7¢/6, y
b(gv Ck) - (I - OéG)_l]_, (8>
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asumiendo que I — aG es invertible, es conocido como el vector de centra-
lidades de Katz-Bonacich. Finalmente, se debe tener en cuenta que

v =Y = (T v, o)

n
donde b(g,a) = Zbi (g,a) es el nivel de centralidad global de la red.
j=1
Despejando z* en @ y reemplazando en se tiene finalmente que

. 1—m
x :b(g,a)(s[

1+b(g,a)] (10)

El rango de validez de esta solucién estd determinado por la condicién
ap(g) < 1, donde p(g) = méxy |Ag|, con Ag, los autovalores de la matriz de
adyacencia G, es el radio espectral de G. Esta condicién garantiza que la
matriz I — aG en la Ecuacién es invertible y ademas que cada z; > 0.

El vector de centralidades de Katz-Bonacich b(g, «) , se puede expresar
en términos de sus componentes como

bi(g.0) =1+a Y b(g.a), (1)

j€di
donde 07 denota el conjunto de vecinos del delincuente 3.

Esta ecuacion se puede resolver escogiendo una centralidad inicial para
cada nodo, introduciéndola en el lado derecho para calcular nuevos valores
de centralidad, e iterando este proceso hasta su convergencia, es decir hasta
que no haya més variaciéon en los valores de centralidad obtenidos mediante
una iteracion dentro de una tolerancia dada.

Este proceso iterativo se puede considerar como un proceso difusivo
no conservativo en una red. Un proceso difusivo en una red es un proceso
estocéastico que distribuye alguna cantidad entre cada uno de sus nodos. Si
el total de la cantidad en consideracion distribuida en la red se mantiene
constante el proceso difusivo es conservativo, en caso contrario, el proceso
difusivo es no conservativo [34].

En este caso la cantidad que se distribuye es la centralidad de Katz-
Bonacich estimada, y el peso total de la red corresponde a la suma de cada
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una de las centralidades estimadas. Dado que esta tltima cantidad no se
conserva durante el método iterativo descrito anteriormente, éste es un pro-
ceso difusivo no conservativo. Un ejemplo importante de proceso difusivo
conservativo es el celebrado algoritmo PageRank utilizado por Google para
clasificar paginas web.

2.3 Estrategias de desmantelamiento

El objetivo principal de esta investigacion es estudiar algunas estrategias
que permitan propinar la maxima reducciéon posible en el nivel agregado
de actividad delincuencial dado por

r'(9) = 5o o) (12)

1+b(g, )]
En general, estas se pueden clasificar en estrategias globales que in-
tervienen la red de manera homogénea, o locales que tienen en cuenta la
heterogeneidad del sistema inducida por la topologia de la red. Algunos
ejemplos son

Global: Esta consiste en incrementar a @ = pof mediante, por ejemplo,
un incremento en la intensidad de las sanciones f o un incremento
de la probabilidad de atrapar a un delincuente py. Estas no tienen en
cuenta de manera explicita la topologia de la red.

Local: Asumiendo que s6lo se tienen recursos para la captura o remocion
de k delincuentes de la red, esta estrategia consiste en concentrar
dichos recursos en los k individuos que mayor impacto tengan en
la reducciéon del nivel agregado de actividad delincuencial dado por
la expresion (12). Si se denota con K = {i1,...,i} el conjunto de
delincuentes a ser removidos de la red, y la red resultante como g— K,
el objetivo es entonces encontrar el conjunto K* tal que

K*=arg min {z%(g— K,«a)}.
{K:|K|:k}{ ( )}

Dado que 9x*/0b(g, ) > 0 esto equivale a
K*=arg min {b(g— K,a)}. 13
{K:|K|:k}{ ( )} (13)
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Notese que bajo la hipétesis que usamos en este trabajo de que la red
original a desmantelar g es constante, este problema de minimizacién es
equivalente a la maximizacion de la llamada intercentralidad dx (g, ) =
b(g, «)—b(g— K, «) introducida en la definicion 3 de la referencia [8], como se
puede observar en la Ecuacion de la misma referencia. Esta hipotesis
es valida siempre y cuando el desmantelamiento se haga suficientemente

rapido en relacién con el tiempo que le toma a la red re-estructurarse.

La estrategia global es tal vez la que tradicionalmente mas se ha utili-
zado. Sin embargo, con el advenimiento del analisis matematico y compu-
tacional de redes de toda indole, estrategias del segundo tipo pasaron a ser
el centro de atencién. La estrategia global es tal vez la que tradicionalmente
més se ha utilizado. Sin embargo, con el advenimiento del analisis mateméa-
tico y computacional de redes de toda indole, estrategias del segundo tipo

pasaron a ser el centro de atencién.

Este trabajo se enfoca en el estudio de algunos métodos que permitan
implementar la estrategia local descrita anteriormente. Note que ésta es-
trategia da lugar a un problema de optimizaciéon combinatoria donde la
funcién objetivo no estd dada de manera explicita. En efecto, el vector de
centralidades de Katz-Bonacich depende de la topologia de la red mediante

la Ecuaciéon , y ésta varfa al remover k nodos. Dicho problema de opti-

mizacion es NP-dificil o ‘NP-hard’ [8]. El método més directo de resolver
este problema de optimizacion seria resolviendo dicha ecuacién para todos
los posibles conjuntos de k£ nodos a remover, calculando la suma de las
centralidades de cada nodo, y escogiendo el conjunto que corresponda al
valor minimo de ésta. Sin embargo, dicho método no es préctico pues escala
exponencialmente con el nimero de nodos a remover. Aqui exploraremos
algunas heuristicas que permiten obtener respuestas aproximadas de una

manera més eficiente.

2.4 Aproximacion analitica de la centralidad

El resultado que se discute a continuacién no se debe tomar como una
demostracién rigurosa sino mas bien como una aproximaciéon heuristica
con el objetivo de ganar un poco de intuicién sobre el problema. Que tan
buena resulta esta aproximacion analitica se discutiré en la Seccién 4 donde

se comparara con métodos computacionales mas precisos.
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Introduciendo un vector de variables binarias o = {01, 02,, ..., on}
tal que para cada i se tiene

o1 — { 0, si el nodo ha sido removido, (14)

1, en otro caso,

la centralidad de Katz-Bonacich de un delincuente 7, cuando la configu-
raciéon de delincuentes removidos esta dada por el vector o, puede escribirse
como

bi(o)=oi [1+a ) bi(o)] . (15)
j€di

La centralidad global b de la red esta dada por

N N N N
b= Zbi(a) = Zai +OzZUz' ij(ai) = U+O&Zbi(0’) Z o,
=1 i—1 =1 jeoi i=1 jedi

donde o = Zi\il o;. Para poder proseguir con el célculo se asumira que

1 1 &
mZaijZUj, (16)
j=1

j€di

donde |01 es el namero de vecinos de i. Este tipo de aproximacion se conoce
en fisica usualmente como la aproximaciéon de campo medio, pues equivale a
aproximar el promedio local con respecto a los vecinos de ¢ con el promedio
global sobre toda la red. Finalmente, aproximando el ntimero de vecinos
de 7 con el nimero de vecinos promedio en la red C, es decir |0i| =~ C, se
obtiene

C
b~o+ab N
despejando b de esta ecuacion se llega a

I 1—f
<w”1—acw>_1—aca—fy

(17)

donde se introdujo la fracciéon de nodos removidos f. Este resultado se espe-
ra que sea valido cuando las correlaciones en el sistema sean suficientemente

débiles.

ing.cienc., vol. 12, no. 24, pp. , julio-diciembre. 2016. 93|



Desmantelamiento 6ptimo de redes delincuenciales. Una perspectiva desde el modelado

matemaético y computacional.

3 Meétodos computacionales
3.1 Meétodo de Ballester et al.

Este método, propuesto en la referencia [8], se basa en una heuristica greedy
o avara. Esta heuristica se utiliza para resolver problemas de optimizacién
y consiste en tomar la elecciéon 6ptima en cada iteracion. Dado que esta
heuristica no utiliza informacién global, ésta puede quedar atrapada en un
6ptimo local.

Para resolver aproximadamente la Ecuacion ((13]) mediante esta heuris-
tica se siguen los siguientes pasos:

1. Se calcula la centralidad de cada uno de los nodos de la red resol-
viendo la Ecuacion ([11]) mediante el proceso difusivo no conservativo
discutido anteriormente.

2. Se remueve de la red un nodo que tenga el mayor valor de centralidad
y se calcula nuevamente cada una de las centralidades tomando como
condicién inicial del proceso difusivo no conservativo las centralidades
obtenidas en el paso anterior.

3. Se itera este proceso hasta que hayan sido removidos k nodos.

3.2 Meétodo de Monte Carlo

El método de Monte Carlo es un método no determinista muy versatil
desarrollado por el fisico Enrico Fermi y el matemético Stanislaw Ulam
con el objetivo de estudiar proceso nucleares. Con el advenimiento de la
era digital, este método ha encontrado importantes aplicaciones en diversas
areas de la ciencia y la ingenieria. A continuacién se describe como se puede
utilizar el método de Monte Carlo para encontrar una solucién aproximada
de la Ecuacién .

1. Se escogen k nodos al azar para ser removidos y se calcula la centrali-
dad de cada uno de los nodos de la nueva red asi obtenida, resolviendo
la Ecuacién mediante el proceso difusivo no conservativo descrito
anteriormente.
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2. Se intercambian dos nodos escogidos al azar, uno de los k nodos
removidos en el paso anterior y uno de los N — k nodos restantes, y
se calcula nuevamente cada una de las centralidades tomando como
condicién inicial del proceso difusivo no conservativo las centralidades
obtenidas en el paso anterior. Si la centralidad global disminuye se
acepta el cambio, de lo contrario se acepta con probabilidad e #A%,
donde Ab es la diferencia de la nueva centralidad global menos la
anterior, y 8 es un parametro a fijar.

3. Se itera el proceso anterior un ntimero determinado de veces, guar-
dando en cada paso los valores minimos obtenidos y el conjunto de
nodos removidos correspondiente.

4 Resultados numeéricos

Inicialmente este estudio se concentré en el estudio de redes delincuenciales
que tienen la topologia de un grafo aleatorio o de Erdés-Rényi. Para generar
estos grafos se tuvo en cuenta el siguiente procedimiento.

1. Se genera un arreglo de N nodos.

2. Se escoge un par de nodos al azar que no estén conectados y se adi-
ciona un vinculo entre ellos.

3. Se itera el paso anterior hasta que se hayan adicionado M vinculos.

La conectividad, o niimero de vinculos, promedio por nodo en el grafo
esta dado por C'= 2M /N [35].

Luego de generar estos grafos, se busco tener una idea de cémo se dis-
tribuye la influencia en redes delincuenciales que tienen la topologia de un
grafo aleatorio. Para tal fin, en la Figura [I| se presentan la fracciéon de no-
dos que tienen un valor de centralidad de Katz-Bonacich dado promediado
sobre 100 grafos de 100 nodos, para diferentes valores de los parametros
del modelo: nimero M de vinculos en el grafo, el cual fija la conectivdidad
promedio en C' = 2M /N, y parametro de centralidad o.

Los histogramas obtenidos se asemejan mucho a una distribucién de
Poisson, lo cual puede ser una consecuencia de la topologia del grafo ya

ing.cienc., vol. 12, no. 24, pp. , julio-diciembre. 2016. 95|



Desmantelamiento 6ptimo de redes delincuenciales. Una perspectiva desde el modelado

matemaético y computacional.

196

que la fracciéon de nodos con una conectividad dada también sigue una
distribucién de Poisson. Para una demostracion de este hecho se puede ver
por ejemplo [35]. Es probable que siguiendo una estrategia similar se pueda
extender dicha demostraciéon al caso de la centralidad de Katz-Bonacich, la
cual es una nocién global de centralidad en contraste con la conectividad
que es una nocién netamente local. Sin embargo esto es sélo una hipotesis
que encontramos plausible.

(5
on
[o%]
o

8 10 a1 S
2 25 S 95
3 20! 3 204
f.f 15+ ;%15.
g 104 S 104
s, 8
&3] & %)
15 25 35 45 55 65 758 0 15 25 35 45 55 65 758
Centralidad promedio Centralidad promedio
10 T T T T T T T T T T T T T T T T
8 C.
g 8 -
| =
8 o 1
2
o 4
c
[0]
o2
[=]
a

15 25 35 45 55 65 75 85 95 10511.5125135145155 165175185 195205
Centralidad promedio

Figura 1: Distribucion de la centralidad. Fraccién de nodos que tienen un valor
de centralidad dado promediado sobre 100 grafos aleatorios de 100 nodos, para
diferentes valores de los parametros del modelo: a) M = 200 y o =0.15 b)M = 200
y a=0.18, y ¢) M =150 y o =0.18.

Posteriormente se utilizaron diferentes métodos para estudiar la varia-
cion de la centralidad total de Katz-Bonacich b en funcién de la fraccion
de nodos removidos f.
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Figura 2: Contraste de los diferentes métodos. Centralidad global b como funcién

de la fracciéon de nodos removidos f en la red obtenida con los diferentes métodos
discutidos en el texto, a saber: método Monte Carlo, método de Ballester et al.,
o greedy, remocion iterativa de los nodos con maxima conectividad, remocién de
nodos aleatoria, y aproximacién analitica. Los resultados numéricos corresponden
a promedios sobre 2000 grafos aleatorios de 100 nodos y un parametro de centra-
lidad de @ = 0,18. En la implementacion del método de Monte Carlo se utilizaron
10* repeticiones y un valor de 8 = 10%; este valor de 3 fue el que produjo los
mejores resultados. Los dos casos mostrados corresponden a grafos con diferente
nimero de vinculos: a) M = 150, y b) M = 400.
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La Figura [2] muestra los resultados obtenidos para diferentes valores de
los parametros del modelo. Entre los métodos utilizados estan el método
de Ballester et al., o método greedy, y el método Monte Carlo, discutidos
en la seccién anterior. Como referencia se utilizé el caso donde los nodos
se remueven al agar sin considerar informaciéon alguna sobre el sistema,
lo cual corresponde al peor desempenio que se podria lograr. Un método
adicional que se utilizé fue el de remover iterativamente el nodo con mayor
conectividad (no centralidad) hasta remover un ntmero especificado de
nodos. Finalmente, se incluy6 también la aproximaciéon analitica dada por
la Ecuacion (|17)).

En general, se puede observar que el método greedy alcanza la mayor
reduccién posible en la centralidad global, seguido de cerca por el método
de méaxima conectividad. Esto indica que hay una estrecha correlacién entre
conectividad y centralidad de Katz-Bonacich en grafos aleatorios, lo cual
es consistente con lo que se observo en la Figura [l El método de Monte
Carlo, con los parametros utilizados, también se desempena bastante bien
aunque no siempre tan bien como el método greedy. Todos estos métodos
alcanzan valores de centralidad global mucho menores que el método de
remocion aleatoria, especialmente cuando se han removido menos del 60 %
de los nodos. Note que aqui se esta graficando la centralidad global norma-
lizada por el nimero de nodos de la red inicial, por lo que en la practica,
dichas diferencias deben multiplicarse por el niimero de nodos de la red a
desmantelar y por lo tanto es mucho mayor que lo que indica la figura.
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Finalmente, la estimacion analitica de la centralidad dada por la Ecua-
cion como funcién de la fraccion de nodos removidos funciona relati-
vamente bien cuando se han removido poco mas del 40 % de los nodos en
la red. Esto es comprensible dado que en dicha aproximacién se ignoran
las correlaciones entre variables correspondientes a distintos nodos en el
grafo y como tal se espera que su calidad se deteriore con el aumento de la
conectividad del grafo.

5 Conclusiones

En este trabajo se estudiaron diferentes métodos para el desmantelamiento
de redes delincuenciales basados en el modelo propuesto por Ballester et al.
[8]. Este problema es NP-dificil (NP-hard) por lo cual se requieren méto-
dos heuristicos que permitan obtener soluciones aproximadas en un tiempo
razonable. Uno de los métodos estudiados fue propuesto en la misma refe-
rencia citada anteriormente, el cual garantiza una solucion dentro del 33 %
del valor 6ptimo. Otro método estudiado fue una adaptacion del método
de Monte Carlo de la fisica estadistica. También se consideré la remocion
iterativa del nodo con méxima conectividad, y la remocién aleatoria de
nodos. Este ultimo sirvié como referencia ya que no utiliza informacion
alguna sobre el sistema, y por lo tanto corresponde al peor desempeno que
se puede obtener.

En general, salvo por el método de remocién aleatoria, todos los méto-
dos presentaron un desempenio similar y mucho mejor que el de referencia
anteriormente mencionado. En particular, se observo una fuerte correlacion
entre la medida de influencia netamente local dada por la conectividad, o
nimero de vecinos, de un nodo con la medida de influencia méas global
dada por la centralidad de Katz-Bonacich, que tiene en cuenta todos los
posibles caminos que atraviesan un nodo. Sin embargo, la topologia de las
redes estudiadas corresponde a la de un grafo aleatorio o de Erdés-Rényi.
Se espera que la topologia de redes delincuenciales reales se asemeje mas a
la de una red compleja [27],[28] y por lo tanto el analisis aqui desarrollado
debe ser extendido a este tipo de topologia en futuros estudios.

ing.cienc., vol. 12, no. 24, pp. , julio-diciembre. 2016. 99|



Desmantelamiento 6ptimo de redes delincuenciales. Una perspectiva desde el modelado

matemaético y computacional.

Agradecimientos

J.F. Cantillo agradece al programa Joévenes Investigadores de Colciencias.
J.A. Montoya y J.E. Realpe agradecen a la Vierrectoria de Investigacion
de la Universidad de Cartagena su apoyo a través de convocatorias para el
fortalecimiento de grupos de investigacién.

Referencias

1

2]

3]

4]

[5]

16]

17l

1100

L. E. Blume, W. A. Brock, S. N. Durlauf, and Y. M. Ioannides,
“Identification of social interactions,” pp. 853-964, 2011. [Online|. Available:
http://dx.doi.org/10.1016 /B978-0-444-53707-2.00001-3

S. N. Durlauf and Y. M. Ioannides, “Social interactions,” Annu.
Rev. Econ., vol. 2, mno. 1, pp. 451-478, 2010. [Online]. Avai-
lable: http://www.annualreviews.org/doi/abs/10.1146 /annurev.economics.
050708.1433127journal Code=economics [34]

M. O. Jackson and  Others, Social and economic  mnet-
works. Princeton University Press, 2008, vol. 3. [On-
line].  Available: |http://www.nber.org/econometrics minicourse 2014/

Jackson-NBER-slides2014 lecturel.pdf

S. N. Durlauf, “How can statistical mechanics contribute to social science?”
Proceedings of the National Academy of Sciences, vol. 96, no. 19, pp.
10582-10584, 1999. [Online]. Available: http://www.pnas.org/content/96/
19,/10582.full

T. C. Schelling, “Dynamic models of segregation,” Journal of mathematical
sociology, vol. 1, no. 2, pp. 143-186, 1971. [Online|. Available: http:
//dx.doi.org/10.1080,/0022250X.1971.9989794

S. Fortunato, M. Macy, and S. Redner, “Editorial,” Journal of
Statistical Physics, vol. 151, no. 1-2; pp. 1-8, 2013. [Online|. Available:
http://dx.doi.org/10.1007/510955-013-0703-2

M. O. Jackson and Y. Zenou, “Games on networks,” Handbook of game
theory, vol. 4, p. 1, 2014. [Online]. Available: http://voxeu.org/sites/default/
files/file/DP9127.pdf

Ingenieria y Ciencia


http://dx.doi.org/10.1016/B978-0-444-53707-2.00001-3
http://www.annualreviews.org/doi/abs/10.1146/annurev.economics.050708.143312?journalCode=economics
http://www.annualreviews.org/doi/abs/10.1146/annurev.economics.050708.143312?journalCode=economics
http://www.nber.org/econometrics_minicourse_2014/Jackson-NBER-slides2014_lecture1.pdf
http://www.nber.org/econometrics_minicourse_2014/Jackson-NBER-slides2014_lecture1.pdf
http://www.pnas.org/content/96/19/10582.full
http://www.pnas.org/content/96/19/10582.full
http://dx.doi.org/10.1080/0022250X.1971.9989794
http://dx.doi.org/10.1080/0022250X.1971.9989794
http://dx.doi.org/10.1007/s10955-013-0703-2
http://voxeu.org/sites/default/files/file/DP9127.pdf
http://voxeu.org/sites/default/files/file/DP9127.pdf

Tomas Angel Sarmiento Bahoque, John Fredys Cantillo Palacio, John Eduardo Realpe

Gomez y Javier Antonio Montoya Martinez

[8] C. Ballester, Y. Zenou, and A. Calvo-Armengol, “Delinquent networks,”
Journal of the European Economic Association, vol. 8, no. 1, pp. 34-61, 2010.
[Online|. Available: https://dx.doi.org/10.1111/j.1542-4774.2010.tb00494.x

[B5} 86} B7} B8, p2, 04 P9

[9] G. S. Becker, “Crime and punishment: An economic approach,” in Journal
of Politizal Economy. Springer, 1968, vol. 76, no. 2, pp. 169-217. [Ounline].
Available: |http://dx.doi.org/10.1086 /259394

[10] S. N. Durlauf and D. S. Nagin, “The deterrent effect of imprisonment,”
in Controlling Crime: Strategies and Tradeoffs, J. M. Philip Cook; Jens
Ludwig;, Ed. University of Chicago Press, 2010, pp. 43-94. [Online].
Available: |http://www.nber.org/chapters/c12078.pdf

[11] C. Ballester, A. Calvo-Armengol, and Y. Zenou, “Who’s who in networks.
wanted: the key player,” Econometrica, vol. 74, no. 5, pp. 1403-1417, 2006.

[12] M. B. Short, P. J. Brantingham, A. L. Bertozzi, and G. E. Tita,
“Dissipation and displacement of hotspots in reaction-diffusion models of
crime,” Proceedings of the National Academy of Sciences, vol. 107, no. 9, pp.
3961-3965, 2010. [Online|. Available: |http://www.pnas.org/content/107/9/
3961.full

[13] M. B. Gordon, “A random walk in the literature on criminality: A partial
and critical view on some statistical analyses and modelling approaches,”
European Journal of Applied Mathematics, vol. 21, no. 4-5, pp. 283-306,
2010. [Online]. Available: https://hal.archives-ouvertes.fr/hal-00404405 /file /
CrimeModeling  Gordonv2.pdf| [85]

[14] E. L. Glaeser, B. Sacerdote, and J. A. Scheinkman, “Crime and Social
Interactions,” The Quarterly Journal of Economics, vol. 111, no. 2, pp.
507-548, 1996. [Online|. Available: http://dx.doi.org/10.2307/2946686

[15] K. Keizer, S. Lindenberg, and L. Steg, “The spreading of disorder,”
Science, vol. 322, no. 5908, pp. 1681-1685, 2008. [Online]. Available:
http://dx.doi.org/10.1126/science.1161405

[16] A. Calvo-Armengoi and Y. Zenou, “Social networks and crime decisions: The
role of social structure in facilitating delinquent behavior,” International
Economic Review, vol. 45, no. 3, pp. 939-958, 2004. [Online]. Available:
http://www.jstor.org/stable/3663642

[17] C. Morselli, Inside criminal networks. Springer, 2009. [Online]. Available:
http://dx.dot.org /10.1007/978-0-387-09526-4

ing.cienc., vol. 12, no. 24, pp. , julio-diciembre. 2016. 101|


https://dx.doi.org/10.1111/j.1542-4774.2010.tb00494.x
http://dx.doi.org/10.1086/259394
http://www.nber.org/chapters/c12078.pdf
http://www.pnas.org/content/107/9/3961.full
http://www.pnas.org/content/107/9/3961.full
https://hal.archives-ouvertes.fr/hal-00404405/file/CrimeModeling_Gordonv2.pdf
https://hal.archives-ouvertes.fr/hal-00404405/file/CrimeModeling_Gordonv2.pdf
http://dx.doi.org/10.2307/2946686
http://dx.doi.org/10.1126/science.1161405
http://www.jstor.org/stable/3663642
http://dx.doi.org/10.1007/978-0-387-09526-4

Desmantelamiento 6ptimo de redes delincuenciales. Una perspectiva desde el modelado

matemaético y computacional.

[18]

[19]

[20]

[21]

[22]

23]

[24]

[25]

[26]

[27]

28]

1102

C. Moore and S. Mertens, The mnature of computation. OUP
Oxford, 2011. [Online|. Available: http://dannyreviews.com/h/Nature
Computation.html?iframe—true&width—=90%&

F. Altarelli, A. Braunstein, L. Dall’Asta, J. R. Wakeling, and R. Zecchina,
“Containing Epidemic Outbreaks by Message-Passing Techniques,” Phys.
Rev. X, vol. 4, no. 2, p. 21024, May 2014. [Online|. Available:
http://dx.doi.org/10.1103/PhysRevX.4.021024

C. E. A. Cabrera, E. J. A. Lotero, and V. G. Umana, “Modelos
epidemiologicos en redes: una presentaciéon introductoria,” Boletin de
Matemdticas, vol. 22, no. 1, pp. 21-37, 2015. [Online|. Available: http://www.
revistas.unal.edu.co/index.php/bolma/article/viewFile /51844 /51641

E. Estrada, The Structure of Complex Networks: Theory and Applications.
OUP Oxford, 2011. [Online]. Available: |http://dx.doi.org/10.1093/acprof:
0s0,/9780199591756.001.0001

J. Von Neumann and O. Morgenstern, Theory of Games and Economic Beha-
vior. Princeton University Press, 1947.

A. T. Villalon and A. M. Caraballo, “Un paseo por la historia de la Teoria
de Juegos,” Boletin de Matemdticas, vol. 22, no. 1, pp. 77-95, 2015. [Online].
Available: http://www.revistas.unal.edu.co/index.php/bolma/article /view/

51847 86} [87]

L. Katz, “A new status index derived from sociometric analysis,”
Psychometrika, vol. 18, mno. 1, pp. 39-43, 1953. [Online|. Available:
http://dx.doi.org/10.1007/BF02289026

P. Bonacich, “Power and Centrality: A Family of Measures,” American
Journal of Sociology, vol. 92, no. 5, pp. pp. 1170-1182, 1987. [Ouline].
Available: |http://www.jstor.org/stable/2780000

R. Albert and A.-L. Barabasi, “Statistical mechanics of complex networks,”
Rev. Mod. Phys., vol. 74, no. 1, pp. 47-97, 2002. [Online]. Available:
https://doi.org/10.1103/RevModPhys.74.47

M. E. J. Newman, “Resource Letter CS-1: Complex Systems,” American
Journal of Physics, vol. 79, no. 8, pp. 800-810, 2011. [Online|. Available:

http://dx.doi.org/10.1119/1.3590372

J. Xu and H. Chen, “The Topology of Dark Networks,” Commun.
ACM, wvol. 51, no. 10, pp. 5865, 2008. [Online]. Available: https:

//doi.org/10.1145/1400181.1400198

Ingenieria y Ciencia


http://dannyreviews.com/h/Nature_Computation.html?iframe=true&width=90%&
http://dannyreviews.com/h/Nature_Computation.html?iframe=true&width=90%&
http://dx.doi.org/10.1103/PhysRevX.4.021024
http://www.revistas.unal.edu.co/index.php/bolma/article/viewFile/51844/51641
http://www.revistas.unal.edu.co/index.php/bolma/article/viewFile/51844/51641
http://dx.doi.org/10.1093/acprof:oso/9780199591756.001.0001
http://dx.doi.org/10.1093/acprof:oso/9780199591756.001.0001
http://www.revistas.unal.edu.co/index.php/bolma/article/view/51847
http://www.revistas.unal.edu.co/index.php/bolma/article/view/51847
http://dx.doi.org/10.1007/BF02289026
http://www.jstor.org/stable/2780000
https://doi.org/10.1103/RevModPhys.74.47
http://dx.doi.org/10.1119/1.3590372
https://doi.org/10.1145/1400181.1400198
https://doi.org/10.1145/1400181.1400198

Tomas Angel Sarmiento Bahoque, John Fredys Cantillo Palacio, John Eduardo Realpe

Gomez y Javier Antonio Montoya Martinez

[29] P. W. Glimcher and E. Fehr, Neuroeconomics: Decision Making and the
Brain. Elsevier Science, 2013. [87]

[30] J. Realpe-Gomez, B. Szczesny, L. Dall’Asta, and T. Galla, “Fixation and
escape times in stochastic game learning,” Journal of Statistical Mechanics:
Theory and Ezperiment, vol. 2012, no. 10, p. P10022, 2012. [Online].
Available: |http://stacks.iop.org/1742-5468/2012/i=10/a=P10022

[31] L. C. Freeman, “A set of measures of centrality based on betweenness,”
Sociometry, vol. 40, mno. 1, pp. 35-41, 1977. [Online]. Available:
http://dx.doi.org/10.2307 /3033543

[32] ——, “Centrality in social networks conceptual clarification,” Social networks,
vol. 1, no. 3, pp. 215-239, 1978. [Online]. Available: http://leonidzhukov.ru/
hse/2013 /socialnetworks/papers/freeman79-centrality.pdf

[33] P. Bonacich and P. Lloyd, “Eigenvector-like measures of centrality for
asymmetric relations,” Social Networks, vol. 23, no. 3, pp. 191-201, 2001.
[Online]. Available: http://dx.doi.org/10.1016/S0378-8733(01)00038-7

[34] R. Ghosh, K. Lerman, T. Surachawala, K. Voevodski, and S.-h.
Teng, “Non-conservative Diffusion and its Application to Social Network
Analysis,”  arXiw:1102.4639, p. 11, 2011. [Online]. Available: |http:
/ /arxiv.org/abs/1102.4639

[35] A. K. Hartmann and M. Weigt, Phase Transitions in Combinatorial Opti-
mization Problems: Basics, Algorithms and Statistical Mechanics. Wiley,

2006. [95} [05]

ing.cienc., vol. 12, no. 24, pp. , julio-diciembre. 2016. 103|


http://stacks.iop.org/1742-5468/2012/i=10/a=P10022
http://dx.doi.org/10.2307/3033543
http://leonidzhukov.ru/hse/2013/socialnetworks/papers/freeman79-centrality.pdf
http://leonidzhukov.ru/hse/2013/socialnetworks/papers/freeman79-centrality.pdf
http://dx.doi.org/10.1016/S0378-8733(01)00038-7
http://arxiv.org/abs/1102.4639
http://arxiv.org/abs/1102.4639

