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Resumen

Este articulo pretende describir la relacién que existe entre los proveedores de servicios de
telecomunicaciones (PST) (operadores) vy el Estado en los casos donde las actuaciones de la
administracién a través de medios digitales comportan una responsabilidad debido al papel que
desempenan los PST, como intermediarios y garantes del servicio de comunicaciones entre la
administracién y los ciudadanos. Hemos tratado de establecer en el desarrollo de la investiga-
cién que se puede presentar aparte de la responsabilidad civil de los PST, una responsabilidad
imputable al Estado en cuanto a su funcién de vigilancia, una responsabilidad derivada de la
falla en la prestacién del servicio, y una en cuanto a que la administracién delega en los PST
la salvaguarda, custodia y manejo de la informacién de los ciudadanos.

Palabras clave:

Tecnologias de la informacién y las comunicaciones, derecho, responsabilidad del Estado,
proveedores de servicios de telecomunicaciones (operadores), falla del servicio.

THE RELATIONSHIP OF RESPONSIBILITY BETWEEN THE GOVERNMENT
AND THE SUPPLIERS OF TELECOMMUNICATION SERVICES

Summary
This article tries to describe the relationship that exists between the suppliers of telecommunication

services (STS) and the Government in situations in which the actions of the administration through
digital media entail a responsibility due to the role that STS play, as intermediaries and guarantors
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of the communication service between administration and citizens. In the investigation development,
we have tried to establish that it is possible to submit, apart from civil responsibilities of the STS,
a responsibility imputable to the Government regarding its monitoring function, a responsibility
derived from the failure in the provision of services, and another one related to the fact that the
administration delegates on the STS the safety, custody and handling of the citizens information.

Keywords:

Information and communication technologies, rights, Government responsibility, providers of
telecommunication services, service failure.

A RELACAO DE RESPONSABILIDADE ENTRE O ESTADO E OS PROVEDORES
DE SERVICOS DE TELECOMUNICACAO

Resumo

Este artigo pretende descrever a relagdo que existe entre os provedores de servicos de teleco-
municacao (SDT) (operadores) e o Estado nos casos onde a atuacdo da Administracéo Publica
através dos meios digitais possui responsabilidade ao se considerar o papel que desempenham
0s SDT como intermediérios e garantidores de servicos de comunicacéo entre a administragao
publica e a sociedade. Procuramos estabelecer durante o desenvolvimento desta investigacéo
que se pode apresentar, além da responsabilidade civil dos SDT, uma responsabilidade de-
rivada da falha na prestacéo de servicos, e outra quando se considera que a administragao
publica delega aos SDT a garantia, custodia e manutencéo das informagoes para a sociedade

Palavras-chave:

Tecnologia da informagéao e as telecomunicagbes, direito, responsabilidade do estado, prove-
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dores de servigos de telecomunicacoes (operadores), falhas nos servico.

Introduccién

La llegada de las nuevas tecnologias ha llevado a
la humanidad a grandes cambios en la estructura
social, replanteando las relaciones entre todos los
individuos. Este replanteamiento debe sin lugar a
dudas tener consecuencias sobre el ordenamiento
juridico del Estado, que no se han analizado de
forma profunda o sencillamente no se tienen en
cuenta todavia.

Aun es incierto el alcance que las nuevas tec-
nologias de la informacién y la comunicacién
(TIC) causaran en toda la organizacién juridica
de nuestro pais, debido sobre todo al hecho de
que se estan implementando de manera acelerada
a todos los niveles en la administracién publica,

sustentado en un plan agresivo que ordena
mediante un documento Conpes, la creacién
e implementacién de medios electrénicos para
que el ciudadano y el Estado puedan interactuar.

Es el caso de la intermediacién que hacen los
proveedores de servicios de telecomunicaciones
(PST) entre el ciudadano y la administraciéon, y
como se puede derivar de esta intermediacién
una responsabilidad estatal cuando la prestacién
del servicio falla y como resultado se da una
interrupcién de la comunicacién entre estos
individuos, que pueda acarrear la violacién de
derechos. Ejemplo de la imposibilidad de par-
ticipacién en una licitacién publica por falla del
sistema, cuando la culpa es imputable al operador.
Una de las consecuencias que debe estudiarse es
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la que se ocasiona de las actuaciones del propio
Estado, teniendo en cuenta que estas pueden
causar un dano antijuridico a los demas sujetos
con los que interactiia. Temas como la proteccién
de los derechos fundamentales, la proteccién de
los datos de caracter personal, la publicacién de
contenidos por parte de la administracién y el
papel de los PST cuando prestan los servicios en
la actuacién del Estado por medios electrénicos,
o sirven de intermediarios para la prestaciéon de
los mismos, derivan en la necesidad del enten-
dimiento desde una nueva 6ptica juridica de la
relacién entre la responsabilidad y las actuaciones
de la administracién publica.

Este entendimiento de la responsabilidad estatal
en sus actuaciones dentro de las TIC se debe
concebir en un sentido amplio, donde las nuevas
fuerzas interactian a todos los niveles del orde-
namiento juridico, donde la vulneracién de los
derechos fundamentales genera responsabilidad
v donde las actuaciones de las administraciones
publicas se redefinen.

Dicha responsabilidad se ha formado principal-
mente gracias al conjunto de politicas publicas,
leyes y decretos que se emitieron en los tltimos
quince anos en Colombia y que generaron nuevas
situaciones y relaciones juridicas, que nos llevan
a plantear la cuestién de la responsabilidad como
un punto central referente al papel que tiene y
tendré el Estado a través de medios electrénicos.

Ya existe en la doctrina y la legislacién, en parti-
cular en el ambito internacional, el precedente de
responsabilidad para los PST en materia penal,
por la no prevencién de la actuacién que causa
el dano antijuridico a los usuarios de sus servicios
(Fernandez, 2007) y que nos hace presumir que
también hay responsabilidad de los PST en otro
tipo de circunstancias cuando se asocian con la
administracién y los ciudadanos. Si esta existe,
existira por tanto la responsabilidad del Estado
conexa a la de los PST, si estos proceden en su
nombre o como intermediarios’.

! En materia de responsabilidad penal de los operadores

consultese Morales (2001).

El caso que se estudia aqui estd dado por la
relacién de los PST y el Estado y la responsa-
bilidad generada. Esta enmarca las situaciones
concretas en las cuales la administracién actia
con las personas naturales y juridicas por medios
electrénicos, para lo que se necesita de inter-
mediarios que faciliten o medien en el proceso,
que intervengan en nombre o representacién
de la administracién publica supliendo sus ac-
tuaciones, o cuando el Estado como garante del
ordenamiento juridico tiene el deber de regular
y vigilar el cumplimiento de las funciones de los
operadores y no lo hace.

Presentamos en este articulo algunos de los
resultados obtenidos de la investigaciéon sobre
la responsabilidad del Estado por la utilizacién
de las administraciones publicas de las TIC. En
especial atencién de la promociéon y respeto de
los derechos fundamentales en general; lo refe-
rente a la proteccién de los datos; las actuaciones
administrativas respecto de los PST (operadores);
y la generacién v difusién de contenidos por la
publicacién de contenidos en Internet a través
del gobierno en linea, realizada por el Grupo
de Investigaciéon en Derecho Publico y TIC de
la Universidad Catélica de Colombia. Que tuvo
como uno de sus objetivos analizar la actuacién
de los poderes publicos como operadores de
telecomunicaciones estableciendo la relacién de
responsabilidad y garantias por el incumplimiento
de obligaciones.

Para ello aplicamos el método deductivo que
nos permitié conformar un esquema de investi-
gacién por capitulos, basandonos en el modelo
de investigacién documental para extractar los
datos pertinentes sometiéndolos a revision, re-
sefia y descripciéon. Ademas, se interpretaron los
documentos segln los ejes tematicos adoptados
y, se realizé una sintesis que dio cuenta de la
construccion tedrica de la investigacién docu-
mental para llegar a las conclusiones.

Por otro lado, y con apoyo en la propia interacti-
vidad de los métodos de investigacién, llevamos
a cabo el método inductivo en casos particulares
de estudio de caso, que soportaron y comple-
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mentaron el analisis documental, facilitindonos
aproximarnos al marco juridico dentro del que
opera la responsabilidad v si existe un vinculo
entre el Estado y los PST.

Veremos entonces cémo se puede precisar la
relacién entre el Estado y los PST mediante la
definicién de conceptos, los sujetos intervinientes,
las fuentes, la responsabilidad de los operado-
res en la ley y la configuracién de una posible
responsabilidad del Estado.

A. El sector de las tecnologias de la
informacién y la comunicacion vy el
derecho

I. El concepto de tecnologias de la infor
macion vy la comunicacion en relacion
con los proveedores de servicios de
telecomunicaciones

La relacién entre el Estado y los PST también
esta dada por la propia definicién del concepto
de TIC, y de esta manera poder establecer el
campo de accién concreto en el que el Estado
y los PST interactGan.

Cabe aclarar que ante diversas definiciones y
aproximaciones de quienes prestan los servi-
cios de telecomunicaciones como: operadores,
prestadores de servicios de la sociedad de la
informacién, proveedores de redes y servicios
de telecomunicaciones, proveedores de servicios
de comunicaciones y operadores de comuni-
caciones, hemos decidido que acogeremos un
concepto mixto que se construyé a partir de estas
definiciones y con sustento en la ley 1341/2009,
en la resolucién 202/2010 y 588/2010 del Mi-
nisterio de Tecnologias de la Informacién y las
Comunicaciones y en la resolucién 3066/2011
de la Comisién de Regulacién de Comunicacio-
nes, entendiéndolos aqui como proveedores de
servicios de telecomunicaciones (PST).

Para ello nos basamos en el articulo 6 de la ley
1341/2009, por la cual el Gobierno Nacional de-
limitd los principios y conceptos sobre la sociedad

de la informacién y la organizacién de las TIC;
y que comprende a las TIC como: “el conjunto
de recursos, herramientas, equipos, programas
informaticos, aplicaciones, redes y medios, que
permiten la compilacién, procesamiento, alma-
cenamiento, transmisién de informacién como:
voz, datos, texto, video e imagenes”.

Esta norma nos lleva a establecer que todas las
actuaciones del Estado o de un particular que se
encaminen al tratamiento de informacién propia o
de los individuos por cualquier medio electrénico
o fisico, se pueden incluir como parte del sector
TIC. Y ya no solo lo hecho a través de medios
electrénicos, pero que para nuestro objeto de
estudio tomaremos solo desde esta perspectiva.

En el articulo 9 la ley en cita nos expone quién
puede ser considerado como parte del sector
TIC: empresas que manufacturen, comercialicen
o presten servicios que den como resultado pro-
ductos que recojan, procesen, creen, transmitan
o expongan datos o informacién por medios
electréonicos. En el mismo articulo se fijan los
parametros que caracterizan a estos sujetos cuan-
do se prestan servicios: “Para las industrias de
servicios, los productos de esta industria deben
estar disenados para permitir la funcién de trata-
miento de la informacién y la comunicacién por
medios electrénicos, sin afectar negativamente
el medioambiente”.

Aqui nos surge una inquietud. {Puede entonces el
Estado ser parte del sector TIC? La administracién
publica no es una industria, pero es innegable que
de la definicién amplia de las TIC que la propia
ley en el articulo 6 hace, no podemos mas que
incluir al Estado como parte del sector TIC y no
solo de forma indirecta (companias prestadoras
de servicios que conformen su estructura), sino
directamente como quiera que el Estado presta
servicios o los delega en particulares, a los cuales
este debe vigilar y controlar e, incluso, sobre los
cuales encomienda funciones que le correspon-
den, haciendo a nuestro parecer que el concepto
que la ley precisa esté limitado e incompleto.
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B. El cuerpo normativo

Existe un cuerpo politico y legislativo que sustenta
la bisqueda de la relacién de responsabilidad
entre los PST y el Estado y que nos sirve de
soporte. Estan los documentos que justifican el
desarrollo de politicas publicas para la interven-
cién del Gobierno en el sector y la transformacién
de sus actuaciones con los ciudadanos como el
Conpes? 3072/2000, conocido como Agenda de
conectividad que estableci6 la justificacion, los
plazos y procedimientos para la inclusién de las
TIC en Colombia y el papel que el Estado desem-
penaria como constructor, promotor y sobre todo
no solo como sujeto pasivo, sino como agente
activo de este sector. Y el Conpes 3650/2010
que determina la importancia estratégica de la
politica publica del gobierno en linea, por la cual
la administracién nacional tiene la obligacién
de relacionarse con los ciudadanos por medios
electrénicos, procurando la implementacién de
estas tecnologias en plazos precisos y de la que
debe surgir una responsabilidad.

En el &mbito legislativo tenemos como primera
medida la ley 527/1999 que regulé lo referente
a la firma electrénica, complementada por el de-
creto 2364/2012; la ley 1480/2011 que establece
el Estatuto del Consumidor y asigna funciones
y medios en el sector TIC; la ley 1564/2012
que cred el nuevo Cédigo General del Proceso
e incluye la regulacién de las actuaciones judi-
ciales del Estado por medios electrénicos; la ley
1437/2011 que concibe el nuevo Cédigo de
Procedimiento Administrativo v fija la utilizacién
de medios electrénicos en el procedimiento
administrativo; la ley 1266/2008 sobre habeas
data; la ley 1581/2012 sobre proteccién de datos
personales, la ley 1712/2014 sobre el acceso a
la informacién publica y el decreto 2573/2014
sobre gobierno en linea.

En materia de operadores referimos la ley
1341/2009, por la cual se resuelven principios

2 Estos son los documentos que expide el Consejo Nacional

de Politica Econémica y Social adscrito al Departamento
Nacional de Planeacién y que fija los lineamientos de
Colombia en temas de politicas publicas y su desarrollo.

y conceptos sobre la sociedad de la informa-
cién y la organizacién de las TIC, y ademas
se crea la Agencia Nacional del Espectro, ente
que se encarga de regular el espacio fisico que
permite las comunicaciones; también el decreto
2693/2012 que dispone los lineamientos genera-
les de la estrategia del gobierno en linea y ayuda
a reglamentar las leyes 1341/2009, 1450/2011
—esta Ultima establece el plan de desarrollo del
pais para el periodo 2011-2014-y 1751/2015
sobre el plan de desarrollo 2014-2018; el decreto
1972/2003 del antiguo Ministerio de Comunica-
ciones, por el cual se fija el régimen unificado de
contraprestaciones por concepto de concesiones,
autorizaciones, permisos y registros en materia
de telecomunicaciones vy los tramites para su
liquidacién, cobro, recaudo y pago; v el decreto
4948/2012 del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, mediante el
que se reglamenta la habilitacién general para
la provisién de redes y servicios de telecomuni-
caciones y el registro de TIC.

Pese a este gran esfuerzo legislativo, es notoria
la falta de articulacién entre las diferentes nor-
mas y el desconocimiento generalizado de las
implicaciones y los alcances de estos preceptos
y la responsabilidad que se puede derivar de las
actuaciones que ordenan.

C. Los sujetos que intervienen

Asi como existe un cuerpo normativo que sus-
tenta el sector de las TIC, existen unos sujetos
que para la ley son relevantes y que podemos
distinguir como: los usuarios, los proveedores de
aplicaciones, los proveedores de contenidos y los
proveedores de redes y servicios de telecomu-
nicaciones, definidos en la resolucién 202/2010
del Ministerio de Tecnologias de la Informacién y
las Comunicaciones, sustentado por el mandato
que le confiere el articulo 6 de la ley 1341/2009,
para que expida un conjunto de definiciones
relativas al sector TIC, en concordancia con la
regulacién internacional®.

3 Laregulacién internacional en materia TIC que obliga a

Colombia, es la que emana principalmente de la Unién
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Los usuarios son todas las personas naturales o
juridicas que consumen los servicios que utilizan
TIC para brindar estos servicios. Los proveedores
de aplicaciones son personas naturales o juridicas
que proporcionan servicios para aplicaciones
por medios electrénicos. Los proveedores de
contenidos son personas naturales o juridicas que
generan un contenido determinado dentro del
sector TIC. Los proveedores de redes y servicios
de telecomunicaciones (que los equiparamos a
los PST) son personas juridicas responsables de
la operacién de redes o provisiéon de servicios
de telecomunicaciones.

Esto nos lleva a diferenciar entre tres actores
principales en la relacién de responsabilidad:
ciudadanos, Estado y PST, los cuales actuarian
de la siguiente manera: ciudadanos son los
usuarios de los servicios y operadores los PST y
el Estado, que podria tener una funcién mixta,
bien como proveedor de aplicaciones, proveedor
de contenidos o como un PST, segun el caso.

Con respecto a la responsabilidad se precisa
que los PST podréan a su vez actuar como pro-
veedores de contenidos o de aplicaciones, pero
debera ser en mandato de la intermediacién de
las actuaciones del Estado en los medios electré-
nicos, evitando que dicha relacién se considere
entonces solo de caréacter privado, pasando a
ser una relacién de derecho publico, entre los
usuarios y los operadores.

I. De la responsabilidad

La teoria de la responsabilidad estatal estd am-
pliamente definida en nuestro ordenamiento,
pues funda un marco juridico que determina y
le da validez a la responsabilidad de la adminis-
tracién puablica. Por ejemplo, como mecanismo
de proteccién de los administrados, a través
de sentencias como la C-333/1996 de la Cor-
te Constitucional colombiana y que reiter6 la
C-892/2001, estableciendo los elementos de la
responsabilidad; en la sentencia del Consejo de

Internacional de Telecomunicaciones y de los tratados
internacionales vigentes que ha suscrito Colombia con
otros Estados.

Estado, expedientes 10948 y 11643 del 21 de
octubre de 1999; en el tema de la clausula general
de responsabilidad estatal, con la sentencia de la
Corte Constitucional colombiana, C-892/2001; y
en cuanto a la finalidad de proteccién por parte
de las autoridades publicas, en la sentencia del
Consejo de Estado, AG-2001-213 del 26 de
enero de 2006%.

Creemos que la perspectiva correcta de abordar
el problema que planteamos es la responsabilidad
subjetiva del Estado (Martinez, 1988), en los casos
de la prestacién de un servicio por parte de los
PST. Entendiendo como lo ha dicho el Consejo
de Estado, que esta responsabilidad no se ex-
cluye en nuestro ordenamiento actual, sino mas
bien se amplia, para abordar la responsabilidad
en su conjunto y el dafno antijuridico resultante
(Nader, 2010).

El punto de partida es el articulo 90 de la Cons-
titucién Politica de Colombia, el cual establece
la orientacién de la legislacién actual sobre la
responsabilidad basada en el dafo antijuridico:
“El Estado respondera patrimonialmente por
los dafnos antijuridicos que le sean imputables,
causados por la accién o la omisién de las au-
toridades publicas [...]”. Asi mismo debemos
apoyarnos en el Consejo de Estado, que en su
jurisprudencia conceptia el dano antijuridico
a partir de la doctrina espanola: “Un dafio
sera antijuridico cuando la victima del mismo
no esté obligada por imperativo explicito del
ordenamiento a soportar la lesién de un interés
patrimonial garantizado por la norma juridica”®
(Consejo de Estado, 1991), para finalmente,
determinar las condiciones que se deben tener en
cuenta para su configuracién: que sea un hecho
injusto, efectivo, econémicamente evaluable y
susceptible de individualizacién personal o grupal
(Consejo de Estado, 1991).

4 Para profundizar los términos, constltese: Consejo de

Estado, responsabilidad extracontractual del Estado,
presupuestos, elementos, dano antijuridico, imputacion,
responsabilidad del Estado, constitucionalizacién y
mecanismo de proteccién de los administrados.

Véase la sentencia del 22 de noviembre de 1991, Sala
de lo Contencioso Administrativo, Secciéon Tercera,
magistrado ponente Julio César Uribe Acosta.
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Esto nos lleva a plantear el problema juridico:
¢existe responsabilidad del Estado por danos
antijuridicos cuando los PST prestan los servicios
de Internet a la administracién pablica?

Desde esta perspectiva creemos que si existe
responsabilidad del Estado, ya que es este el
obligado a la prestacién adecuada del servicio
en su conjunto. Es decir, es una responsabilidad
completa en cuanto a: primero, la omisién de
la administracién por los vacios de ley o la no
regulacién, entendiendo que es el mismo Esta-
do el que esta forzado a ofrecer las garantias e
instrumentos legales de las propias cargas que
impone a los ciudadanos; y segundo, el deber de
garantizar y responder cuando a los ciudadanos
se les violen, o no se les brinde una adecuada
proteccién de sus derechos por terceros que ac-
tien en su nombre (caso de los PST) o cuando se
les imponga a los ciudadanos el deber de recurrir
a estos para su relaciéon con la administracion.

1. La responsabilidad de los proveedores de
servicios de telecomunicaciones

La legislacién colombiana decret6 que el régimen
juridico de los PST seran las normas de derecho
privado, dentro de los cuales se contendran:

[...]todas las comunicaciones, los actos y los
contratos, incluidos los relativos a su régimen
laboral y las operaciones de crédito de los
proveedores de las tecnologias de la infor-
macién y las comunicaciones, cualquiera que
sea su naturaleza, sin importar la composicién
de su capital [...] (ley 1341/2009, art. 55).

Entendiendo que sus actuaciones se deben a las
personas juridicas en el ambito privado. Asi pues,
la ley les garantiza a los PST principios como la
promocién y garantia de la libre competencia,
pero les impone el deber de proteccién de los
derechos de los usuarios, que avalaria que exista
una responsabilidad de los operadores, cuando
no se actiie de manera adecuada en la proteccién
de tales derechos, pudiendo ser el caso de la falla
o interrupcién en la prestacién del servicio, que
produce consecuencias juridicas.

De acuerdo con el principio de proteccién a
los usuarios, la ley colombiana establece los
principios de acceso, uso e interconexion (ley
1341/2009, art. 50), que le imprimen una obli-
gaciéon generadora de responsabilidad a los
PST. Es compromiso de estos —respecto a los
usuarios—, mantener y permitir el acceso, uso
e interconexién® con cualquier otro operador,
para garantizarle al usuario objetivos como los
de trato no discriminatorio, transparencia o el no
deterioro de la red en procesos de interconexion,
que ayuden en ultimas, a que los usuarios disfru-
ten del servicio que se les brinda, sin importar la
existencia de uno o mas operadores o la relacién
de derecho privado que estos sustenten.

Es importante para la relaciéon de responsabili-
dad, el articulo 50 de la ley 1341/2009, porque
establece que la prestacién del servicio de teleco-
municaciones ofrecida por los PST, debe darse
respetando la continuidad del mismo, sin poder
invocar causales como las ya mencionadas. Es
asi como un operador es responsable de que
el servicio se preste, y si no, de que el usuario
pueda exigir una responsabilidad.

La legislacién también implanta un régimen de
sanciones por parte del Ministerio de Tecnologias
de la Informacién y las Comunicaciones o por
la entidad que esté facultada por la ley para ello
(ley 1341/2009, art. 63), cuando se cometan
infracciones a la confidencialidad de las comu-
nicaciones, se provean redes o servicios que
no estén previstos, se incumpla el acceso, uso,
homologacién e interconexién de las redes, no se
cumpla con los parametros de calidad y eficien-
cia, o se modifiquen los parametros técnicos de
las redes, afectandolas (ley 1341/2009, art. 64).
Estos parametros nos ayudan a establecer que
los PST deberan responder por sus actuaciones
cuando presten sus servicios al Estado, o cuando
actiien en su nombre por delegacién, convirtién-

Se define como interconexién: “A la vinculacién de re-
cursos fisicos y soportes légicos de las redes, incluidas las
instalaciones esenciales, para permitir el funcionamiento
de los servicios y/o aplicaciones y la interoperabilidad
de las plataformas” (Ministerio de Tecnologias de la
Informacién y las Comunicaciones, resolucion 202/2009).
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dose en funcionarios publicos para estos efectos,
como lo fija la ley 678/2001 en su articulo 2,
paragrafo 1, y por tanto sujetos incluso de una
posible accién de repeticion.

Se pueden presentar dos situaciones concretas
que relacionan a los PST y al Estado, y las cuales
suscitan una responsabilidad de la administracién.
La primera es la prestacién misma del servicio
de conexién y redes por medio de las cuales el
Estado se vincula con los ciudadanos para llevar
a cabo diversos tramites o procesos (notifica-
ciones, presentacién de documentos oficiales,
expedicién de certificados, licitaciones, etc.) y
en los que el ciudadano o usuario podria exigir
al Estado que provea o garantice una conexién
permanente y fluida a través de la cual se le
respeten sus derechos. Por lo que a pesar de
ser una obligacién del operador la prestacién
adecuada del servicio, deberia ser también el
Estado el que les garantice la comunicacién idé-
nea, pues es este, el que le impone la obligacién
a los individuos de relacionarse por este medio
Y No por ningun otro.

La segunda es cuando los PST proceden en
representacion o supliendo las funciones del
Estado, o prestandole a este las herramientas
necesarias para su relaciéon con los ciudadanos.
Se da cuando es un particular llamado opera-
dor el que presta el servicio de notificaciones, o
de correos electrénicos de la administracién, o
realiza la gestién y administracién de una pagina
web del Gobierno, y por lo cual, no puede el
Gobierno eximirse de su responsabilidad ante
los ciudadanos, ni siquiera desde la figura de
la contrataciéon o clausulas que exoneren de
responsabilidad, ya que el PST es un mero in-
termediario y es la administracién el sujeto que
posee la responsabilidad.

2. La responsabilidad del Estado

La administracién publica no ha tenido opcién de
elegir cémo relacionarse con los ciudadanos, esta
viene dada principalmente por la ley y le impone
como prioridad desarrollar y lograr la masificacién
de politicas publicas en la materia, como puede

ser la estrategia del gobierno en linea’, que fija
los fines y temas prioritarios para la masifica-
cién de esta iniciativa, y ademas, determina los
porcentajes de penetracién e implementacién
en municipios y departamentos®, asi como las
condiciones técnicas, administrativas, legales y
financieras tendientes a su ejecucion, por citar
un ejemplo: “la provisién de tramites y servicios
por multiples canales y uso de tecnologias de
informacién y comunicaciones en los procedi-
mientos administrativos” (decreto 2693/2012).
Es también la ley la que le imputa el principio
de responsabilidad, por caso, la estrategia del
gobierno en linea establecida en el decreto
2693/2012 en su articulo 3, da como principio y
fundamento de este programa la responsabilidad
consagrada en el articulo 209 de la Constitucién
Politica, en el articulo 3 de la ley 489/1998 y en
el articulo 3 de la ley 1437/2011, de los cuales
el Gobierno no se puede abstraer.

La investigacién nos llevé a establecer algunas
de las situaciones donde el Estado podria ser
responsable objetiva y subjetivamente (Arenas,
2013), cuando en sus actuaciones a través de
medios electrénicos intervienen los PST. Este
planteamiento se hace desde el reconocimiento
de que la ley ha impuesto la obligacién a los
ciudadanos de relacionarse de forma electrénica
con la administracién y que para ello es menes-
ter que intervengan los PST. Esta relacién esta
dada de facto, ya que son los operadores los
que de uno u otro modo garantizan el acceso
a Internet (medio usado para interactuar con la
administracién de manera electrénica) y en casos
particulares, la propia administracién les delega
algunas de sus obligaciones para la prestacién

“La estrategia gobierno en linea, liderada por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones,
es el conjunto de instrumentos técnicos, normativos y
de politica publica que promueven la construcciéon de
un Estado maés eficiente, transparente y participativo, y
que a su vez, preste mejores servicios con la colabora-
cién de toda la sociedad mediante el aprovechamiento
de la tecnologia. Lo anterior con el fin de impulsar la
competitividad y el mejoramiento de la calidad de vida
para la prosperidad de todos los colombianos” (Estrategia
Gobierno en Linea, s. f.).

8 Constiltese el documento Conpes 3650/2010.
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del servicio, obligandolos a fungir como admi-
nistracién, sin serlo.

Como explicamos en el titulo precedente, la
responsabilidad por falla presunta del servicio se
deberia presentar por parte del Estado cuando,
por ejemplo, conmina a sus ciudadanos a un
proceso licitatorio donde intervienen medios
electrénicos (decreto 2170/2012) y a responder,
por ende, cuando no se le aseguren, por ejemplo,
la participacién en condiciones de igualdad a los
licitantes (el caso de una plataforma electrénica
que deja de funcionar por causa imputable al
operador del servicio y por tanto le es imposible
a una parte de los licitantes acceder al proceso).
Podemos ver indicios claros ya en otras legis-
laciones como el caso espanol, que consagra
el principio de igualdad y proporcionalidad en
su ley de administracién electrénica para evitar
cualquier tipo de restricciones a los ciudadanos
en su relacién con la administracién por medios
electrénicos (Gamero, 2008).

Asi mismo, no se puede eximir de responsabili-
dad al Estado cuando este delegue en los PST
la custodia y salvaguarda de la informacién de
los ciudadanos. (El expediente electrénico, en
manos de operadores privados). Asi se tramite a
través de un contrato que exima de responsabili-
dad, pues en ese momento el operador o PST se
erige en nombre de la administracién y cumple
las funciones que a este se le encomendaron por
ley, configurandose la necesidad de vigilancia y
control sobre los delegatarios elegidos, la culpa
in vigilando. En estos casos la responsabilidad es
de los PST, pero se extenderia al Estado, como
garante en el cumplimiento de las obligaciones
que posee con los ciudadanos.

Por ultimo, podemos evidenciar una respon-
sabilidad del Estado por las fallas de control o
regulacién, sobre los servicios que prestan los
proveedores de redes y servicios de telecomu-
nicaciones que ocasionen un dafno antijuridico,
ya que cae sobre la administracién la obligacién
de control como quiera que como lo expresa

el Consejo de Estado?, si un particular debiera
soportar individualmente una carga anormal y
excepcional, constituiria un dafo especial por
el cual la administracién debe responder (Ro-
driguez, 2013).

Conclusiones

Existe una relacién de causalidad entre los
servicios que prestan los PST v el actuar de la
administracién publica por medios electrénicos,
que debe comportar una responsabilidad para
el Estado sustentada en el mandato de la ley de
que se creen y desarrollen actuaciones con los
ciudadanos mediante estos canales, imponién-
doles la obligacién de hacerlo.

El Estado debe garantizar tales actuaciones y no
puede librarse de la responsabilidad establecida
en la Constitucién Politica Nacional de 1991 y
en su ordenamiento secundario, de tal suerte
que las politicas publicas al respecto se deberan
ejecutar observando las garantias de actuacién
del Estado, que protegen a los ciudadanos.

Los proveedores de redes y servicios de teleco-
municaciones tienen una responsabilidad regida
por las normas de derecho privado y generan una
responsabilidad de la administracién en el caso
de la prestacién misma del servicio de conexién
y redes por medio de las cuales el Estado se debe
relacionar con los ciudadanos, y cuando estos
PST actGan en representacién o supliendo las
funciones del propio Estado, y una responsabi-
lidad derivada de su propia actuacién a su vez
como prestadores del servicio de Internet.

Ademas de las responsabilidades que se derivan
de la actuacién de los proveedores, se presentan
las directamente ligadas con la actuacién del
Estado, como la que surge de la presunta falla
en el servicio, que se da consecuencia de la
salvaguarda de informacién de particulares en
manos de los proveedores de servicios y la que
resulta de la falla en su control o regulaciéon.

9 Véase la sentencia del Consejo de Estado del 28 de

octubre de 1976, expediente 1.482 (708).
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