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RESUMEN

Una nueva generación de redes está naciendo a partir de la evolución  de dispositivos 
móviles de comunicación y de la convergencia de las diferentes tecnologías de redes 
en Internet. Estas son las denominadas redes Ad hoc, cuyas características imponen 
retos en el enrutamiento, administración eficiente de energía, seguridad, aplicaciones y 
estandarización. Las WSN (Wireless Sensor Network) son una clase especial de redes 
Ad hoc, en las que se manejan poblaciones numerosas de dispositivos sensores, des-
cribiendo topologías en malla dinámicas. Estas redes igual que Internet son objeto de 
múltiples ataques de suplantación de identidad realizados por usuarios maliciosos que 
persiguen objetivos diversos. En este artículo se presenta un protocolo de autenticación 
de nodos basado en el esquema de secretos compartidos de Shamir para una red de 
WSN con una población alta de nodos.

Palabras Clave: wsn,  seguridad, autenticación, protocolo.
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ABSTRACT

There is a new net generation that is growing up with the evolution on mobile commu-
nication and many Internet technologies. These nets are named Ad hoc and their char-
acteristics challenge aspects like routing, power management, security, standardization 
and applications. The Wireless Sensor Networks are just a kind of Ad hoc networks that 
can handle numerous nodes in dynamic cluster tree topologies. Like Internet, these net-
works are a target for hackers’ attacks. In this work we introduce a security protocol to 
authenticate nodes in WSN that is based on secret sharing technology from Shamir.

Keywords: wsn, security, authentication, protocol. 

INTRODUCCIÓN

Si bien la revolución de la computación estaba basada en la digitalización de la infor-
mación para que ésta pudiera ser más fácilmente manipulada, la revolución inalámbrica 
[5], se fundamenta en proporcionar información digital sobre todo aquello disponible, 
en cualquier lugar y a costos reducidos. Los beneficios del mundo de la computación 
como la innovación en microcircuitos, ciclos cortos de desarrollo y bajo costo, han sido 
extendidos a las comunicaciones inalámbricas. Como resultado, cada vez más disposi-
tivos se están conectando a todo tipo de redes, como los aparatos electrodomésticos, 
automóviles, maquinaria industrial, dispositivos de comunicación personal, etc. [6]. 

En un sentido amplio, la revolución que viene, proveerá de sentidos a lo que alguna 
vez solamente tuvo cerebro. Este será el papel que jugarán los sensores inalámbricos 
cooperando en redes de corto alcance con topologías dinámicas, en una clase especial 
de redes Ad hoc, es decir las WSN (Wireless Sensor Network). No obstante, igual que 
las redes convencionales como Internet, serán sujetas a ataques por usuarios mal 
intencionados, motivados por diferentes objetivos que pondrán en riesgo la información 
que ahí se curse, causando daños importantes. La suplantación de identidades es 
uno de los muchos ataques que pueden presentarse en estas redes, comprometiendo 
la confiabilidad y disponibilidad de la red, es por ello que en este trabajo se propone 
un esquema de autenticación de nodos, en consideración de las bajas prestaciones 
computacionales con las que disponen estos dispositivos. 

El esquema de secretos compartidos se ha usado para protocolos en redes como 
Internet, en servicios de apuestas y muchas otras en dónde la estrategia de seguridad 
es el requerir que varias entidades participen para la liberación del secreto o servicio, 
sin embargo en las WSN, dadas sus características y la gran cantidad de nodos que 
pueden estar involucrados, este esquema brinda la posibilidad de utilizarse para la 
administración de subredes o celdas empleando autoridades de confianza distribuidas 
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a lo largo de la topología. Adicionalmente, la simplicidad de la implementación del 
método numérico aporta en el ahorro de energía y es adecuado para la capacidad del 
tipo de microprocesadores o microcontroladores disponibles para los MOTE (Mobile 
Transmission Element).

Este trabajo presenta en la segunda parte los elementos que conforman las WSN, 
su arquitectura y topologías más comunes, así como las propuestas hechas para la 
autenticación de entidades. En la tercera parte se propone el análisis de un protocolo 
de autenticación de nodos basado en el esquema de secretos compartidos de Shamir. 
Finalmente en la cuarta parte se presentan las simulaciones del modelo propuesto para 
una red hipotética y se analizan los resultados de dicha simulación.

ASPECTOS BÁSICOS1.	

Este manuscrito presentan los elementos que conforman las WSN, su arquitectura y 
topologías más comunes, así como las propuestas hechas para la autenticación de 
entidades. Luego se propone un protocolo de autenticación de nodos basado en el es-
quema de secretos compartidos de Shamir. Finalmente se presentan las simulaciones 
del modelo propuesto para una red hipotética y se analizan los resultados de dicha 
simulación.

1 .1 .   WSN

Las WSN están compuestas generalmente por un conjunto que puede ser considera-
blemente grande, de dispositivos sensores autónomos de bajo costo, que se comunican 
vía enlaces de radio de corto alcance. Los sensores al tener la capacidad de procesa-
miento y comunicación pueden ser introducidos en diferentes ambientes para que de 
forma cooperativa monitoreen variables ambientales físicas como temperatura, sonido, 
vibraciones, presión, movimiento o contaminantes [13, 16, 19]. Estas redes son capaces 
de organizarse, siendo esta una de sus características principales, para ello utilizan la 
comunicación en difusión de corto alcance con ruteo multisalto. Sin embargo presentan 
limitaciones de energía, potencia de transmisión, memoria y poder de cómputo. Estas 
limitaciones las diferencian de las redes Ad hoc o las redes de malla [8].

1 .2 .   NODOS

En una red de sensores existen diferentes tipos de nodos, los cuales son identificados 
de acuerdo con las funciones que realizan dentro del sistema. Los estándares rela-
cionados, como el estándar IEEE 802.15.4, distinguen los dispositivos basándose en 
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la complejidad de su hardware y en sus capacidades [15]. Dicho estándar define dos 
clases de dispositivos físicos: el Full Function Device (FFD) y el Reduced Function 
Device (RFD). Los nodos se definen en tres categorías: 1) coordinador de red, 2) nodo 
ruteador y 3) dispositivos terminales. El coordinador de red debe ser un FDD el cual 
tiene la responsabilidad de elegir los parámetros clave de la configuración de la red y 
el inicio de la misma. Al mismo tiempo puede almacenar información de la red y actuar 
como repositorio de llaves de seguridad. El nodo ruteador debe ser un FDD que soporte 
la funcionalidad del ruteo de datos, incluyendo su actuación como interfaz para la inte-
racción de diferentes componentes de la red y el paso de mensajes entre dispositivos 
remotos a través de caminos multisalto. Un nodo ruteador puede comunicarse con otros 
ruteadores y con nodos terminales. Mientras que un dispositivo terminal es un RFD que 
solamente  contiene la funcionalidad justa para comunicarse con un nodo asignado, 
ya sea ruteador o coordinador, por lo que no tiene capacidad de repetir mensajes. Los 
nodos pueden ser organizados de diferentes formas, originando tres tipos principales 
de topologías: estrella, malla o cúmulo en árbol, como se muestra en la Figura 1.

Figura  1. Topologías de red
Fuente: [15] SOHRABY, K., MINOLI, D. and ZNATI, T., (2007)

La topología de estrella soporta un solo coordinador como se ve en la Fig. 1(a), que 
para la IEEE 802.15.4 logra conectar hasta 65,536 nodos terminales. El coordinador 
tiene la responsabilidad de iniciar y mantener en la red a los nodos terminales. Una vez 
inicializados, dichos nodos solamente pueden establecer comunicación con el nodo 
coordinador. Una topología de malla, ver Fig. 1(b), permite establecer caminos para la 
información desde cualquier nodo fuente a cualquier nodo destino, usando algoritmos 
de ruteo basados en tablas o árboles de ruteo. En la topología de malla se requiere que 
los radios de los nodos coordinadores y ruteadores estén encendidos todo el tiempo. 
Una red de cúmulo en árbol, Fig. 1(c), permite que se establezca una red punto a punto 
con un mínimo de proceso de ruteo, ya que usa el ruteo multisalto. Esta topología es 
ideal para aplicaciones con alta tolerancia a la latencia  en los mensajes.  

1	E n redes informáticas de datos se denomina latencia a la suma de retardos temporales dentro de una red. Un retardo es pro-
ducido por la demora en la propagación y transmisión de paquetes dentro de la red [20].
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De acuerdo con [7] para cualquier uso práctico de las WSN la comunicación entre 
nodos no es suficiente. La red tiene que tener la capacidad de interactuar con otras 
redes como por ejemplo a Internet o a las Local Area Network (LAN). Este escenario 
se muestra en la Figura  2. Desde este punto de vista, la WSN tiene la capacidad de 
intercambiar datos con un algún otro dispositivo móvil o con alguna clase de compuerta 
que le provea de la conexión física hacia Internet. Adicionalmente, una estación base 
sirve para ejecutar las aplicaciones de la red y también es utilizada para la configuración 
de la red y en algunos casos la configuración remota de nodos.

Figura  2. Red WSN con nodo como compuerta habilitando el acceso a clientes remotos vía Internet.
Fuente: [7] HOLGER, K., (2005)	

Con toda esta flexibilidad, características y funciones asociadas a las redes sin infra-
estructura y por herencia a las WSN, se podría pensar que no existen puntos débiles 
en ellas, situación que está muy lejos de la realidad. En [8] se identifican algunos de 
los retos y debilidades que deberán superar las WSN para convertirse realmente en 
ubicuas . Algunas de las limitaciones de las WSN, sin circunscribirse a ellas, son los 
problemas de tamaño y capacidad de los nodos, factores de energía, costo de los nodos, 
factores ambientales, en los canales de transmisión, la administración de la topología, 
su complejidad y la distribución de nodos, la implementación bajo estándares en lugar 
de soluciones propietarias, los problemas relacionados con la escalabilidad y problemas 
de seguridad. Sin duda todos estos retos y debilidades son relevantes y deberán ser 
superados, sin embargo no todos tienen el mismo peso o influencia para la adopción 
masiva de las WSN. Dependiendo de la aplicación, los aspectos de seguridad pueden 
ser los aspectos más críticos [9]. Las WSN deben habilitar la detección de intrusos y al 
mismo tiempo ser tolerantes a las fallas para proveer una operación confiable, aunque 
es común que los nodos sensores no estén protegidos en contra de manipulaciones o 
ataques. 

2	L a ubicuidad de las tecnologías está dada por la disponibilidad de servicios, procesos e información vinculada a ellas en cual-
quier lugar y en todo momento [10].
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1 . 3 .   AUTE NT IC AC IÓN  EN  LA WSN

La palabra auténtico se refiere a algo que no es falso o una imitación, pero también es 
ampliamente aceptada la acepción relacionada con la veracidad de un hecho [1]. La 
autenticación consiste de dos actos: 1) proporcionar pruebas de la autenticidad de la 
información que es enviada o almacenada, 2)  segundo, el acto de verificar las prue-
bas de autenticidad de la información recibida o recuperada. La autenticación de un 
nodo en la red significa que si éste desea obtener acceso debe realizar un proceso de 
identificación, la autenticación se encarga de asegurar que los actores (nodos) en el 
proceso de comunicación son legítimos y son quienes dicen ser. 

Los nodos  en la WSN colaboran entre sí por lo que el nivel de confianza requerido es 
alto, pero existe la posibilidad de que se introduzcan en la red nodos maliciosos que 
traten de afectar la información que se transmite entre ellos, esta suposición obliga a 
pensar en la necesidad de implementar protocolos o mecanismos de autenticación. 
No obstante en consideración de las prestaciones de hardware y de las limitaciones 
de energía con las que cuentan los nodos sensores, es requisito en el diseño de un 
esquema de autenticación el aprovechamiento eficiente de los recursos disponibles, 
por lo que los algoritmos de secretos compartidos, especialmente el de Shamir, parece 
ser una buena alternativa para implementar la autenticación de nodos. 

1 . 4 . 	 SECRETOS C OMPA RTIDOS

Los secretos compartidos son algoritmos que generalmente vemos en aplicaciones de 
correo electrónico, votaciones electrónicas, juegos de azar, etc. No obstante pueden 
ser también implementados como protocolos de autenticación para las WSN [3]. En la 
actualidad existen diferentes protocolos para la administración y distribución de llaves, 
basados en Diffie-Hellman, un estándar ampliamente aceptado en las redes con infra-
estructura. Sin embargo, este protocolo es inviable computacionalmente y en las trans-
misiones cuando se ha tratado de adaptar directamente a redes Ad hoc. Sin embargo, 
se observan mejoras significativas en [1] con la propuesta del protocolo CLIQUES, y 
en el Tree-based Generalized Diffie-Hellman de (TGDH) [9], los cuales ya han podido 
ser implementados en algunas aplicaciones experimentales de redes Ad hoc, aunque 
todavía no en WSN.

Otro esquema importante de secretos compartidos es el de Shamir, que a diferencia del 
anterior se delega a una entidad central la generación y el procedimiento de compartición 
o división  de los secretos. En este caso un secreto se divide en partes y se da a cada 
nodo a autenticar una sola de esas partes. De esta manera todas o algunas de esas 
partes sirven para reconstruir el secreto. El algoritmo de Shamir basa su funcionamiento 
en la propiedad de los nodos interpolares [14].
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2.  ALGORITMO ANALIZADO

Los protocolos criptográficos para compartir secretos tratan de resolver el siguien-
te problema: dado un secreto, repartir unos fragmentos de información entre varias 
personas, de modo que ciertas agrupaciones de estas personas puedan recuperar el 
secreto, pero las restantes agrupaciones no sean capaces de obtenerlo. Para describir 
matemáticamente este problema se considera:

                      , el conjunto de t nodos que quieren compartir el secreto
          gestor del esquema (entidad de confianza)
    un conjunto de secretos a repartir

           el subconjunto de partes de     que determina qué conjuntos de participantes 
son capaces de calcular el secreto, a    se le denomina estructura de acceso y a sus 
elementos agrupaciones autorizadas. Un caso particular de estructura de acceso es 
el de los denominados Esquemas Umbral, representados mediante (l, t), los conjuntos 
autorizados son los que tienen al menos t participantes. Es decir, cualquier subconjunto 
de t o más participantes puede, uniendo sus particiones, recuperar el secreto, mien-
tras que cualquier subconjunto con menos de t no puede hacerlo. S es el conjunto de 
participantes que se reparten, en particular,             es el conjunto de participantes que 
puede recibir     .

Adicionalmente, para la resolución del problema, en la Figura 3 se muestran para cuatro 
puntos la interpolation polinómica (cúbica), que es la suma de la bases polinómicas es-
caladas. La interpolación polinómica pasa exactamente por los cuatro puntos (llamados 
puntos de control) y cada base polinómica escalada pasa por su respectivo punto y se 
anula cuando x corresponde a los otros puntos.

Figura  3. Interpolación polinómica cúbica
Fuente: [21] Wikipedia, (2008)

Por definición, se dice que el esquema es perfecto para realizar una estructura de ac-
ceso cuando se satisfacen las dos propiedades siguientes:
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Si un subconjunto autorizado reúne sus participantes, entonces puede determinar el 
valor secreto de   .
Si un subconjunto no está autorizado, entonces no puede determinar ninguna informa-
ción acerca de   .

Los esquemas de umbral cumplen con estas propiedades.

2 . 1 .   I NTER POLA C IÓN D E  POL INOMIOS

El método más simple de una interpolación polinomial es el método propuesto por La-
grange, el cual establece que siempre es posible construir un polinomio único Pn-1 (x) 
de grado n - 1 que pasa a través de n puntos distintos. El cual se obtiene de la fórmula 
de Lagrange

dónde

son llamadas funciones de cardinalidad. Por ejemplo, si n = 2, el interpolante es una 
línea recta P1(x) = y1 l1(x) + y2l2(x)

Dónde

Con n = 3, tenemos un interpolante parabólico:                                                   , en 
dónde ahora
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Las funciones cardinales son polinomios de grado n-1 y tienen la propiedad

dónde dij  es la delta Kronecker. 
	
Para  probar  que  el  polinomio  interpolador pasa  a  través  de  los  puntos,  sustituimos 
x = x  en la ecuación (1a) y luego utilizamos la ecuación (2). El resultado es

Se puede demostrar que el error de la interpolación polinomial es

dónde x está en el intervalo (x1, xn); de otra forma su valor es desconocido. Otro punto a 
considerar es que entre más alejado esté el punto de x, más contribuirá al error en x.

2 .2 . 	 ALGOR ITMO D E  LA INTERPOLACIÓN P OL INÓMICA DE  LAGRANGE :

Entrada:	V ector X con las abscisas de los puntos, valores enteros
		V  ector Y con las ordenadas de los puntos, valores enteros

Salida:	 L, matriz cuyos datos son los coeficientes del polinomio de interpolación
			   de Lagrange	
			   C vector con el polinomio de interpolación de Lagrange

1.  w    longitud de X
2.  n     w - 1
3.  for k de 1 a n+1 hacer lo siguiente:
     a. V     1
     b.  For j de 1 a n+1 hacer lo siguiente:
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     c.  L(k,al final del vector)     V
4.   C     Y * L

Nota: La función polinomio calcula las raíces de (X(j))

Algunas de las desventajas del uso de la interpolación polinómica de la forma Lagran-
ge, de acuerdo con [20]  son que debido a que se ajusta a todos los puntos que le son 
especificados, en situaciones con una gran cantidad de datos se obtienen polinomios 
de un grado muy alto, lo cual normalmente resulta impráctico. Es por esta razón que 
en la práctica no se utiliza, ya que se prefiere obtener polinomios de menor grado aun-
que los  mismos no pasen por ninguno de los puntos que le son especificados, pero 
que se ajustan en forma aproximada siguiendo algún criterio de optimalidad. Otro de 
sus problemas es el sobre fiteo (overfitting) [3], es decir, a medida que crece el grado 
del polinomio interpolador, se percibe una creciente variación entre puntos de control 
consecutivos, lo que produce que la aproximación entre dos puntos continuos sea muy 
distinta a la esperada. A pesar de estos problemas, para el propósito buscado en este 
trabajo, el primero de ellos es una de las cualidades que utilizó Shamir para proponer 
su esquema de secretos compartidos. 

2 . 3 . 	 AL GORITMO D E  SHA MIR

La idea básica de Shamir en [14] fue la de fragmentar un secreto entre varias entidades, 
cada una de las cuales recibe un fragmento del secreto. El secreto puede ser recons-
truido sólo cuando un subconjunto autorizado de participantes reúne sus fragmentos. 
Para [17] la idea detrás de los sistemas de secretos compartidos (Shared Secret Sys-
tems) es la protección o la privacidad de la información, vía su distribución. Algunas de 
las aplicaciones de los SSS son las firmas colectivas digitales, la custodia de claves, el 
almacenamiento de información, etc., en los cuales un número de participantes desea 
coordinar sus actividades para obtener algún objetivo. Generalmente se asume que el 
distribuidor de los fragmentos es una entidad confiable y que los fragmentos son entre-
gados de manera segura a los participantes.  En la Figura  6 se muestra este esquema 
de manera gráfica.

En general, los esquemas de compartición de secretos de umbral están definidos por 
medio de algoritmos probabilísticos, en los que se considera como entrada al secreto, 
que es un elemento de un conjunto finito, y su salida son los fragmentos del secreto. 
Por otra parte, el secreto es recuperado con el umbral t, es decir, en el que al menos 
t fragmentos pueden recuperar el secreto; y si menos de t fragmentos son conocidos, 
entonces no se sabe absolutamente nada sobre el mismo (en el sentido teórico de la 
información). Shamir en [14] formalizó las nociones de privacidad y exactitud en los 
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esquemas de umbral. En su esquema propuso elegir un polinomio (aleatorio) de grado 
t-1, y la recuperación del secreto se basa en la interpolación polinómica de la forma de 
Lagrange, anteriormente explicada. En [17] se menciona que el problema de un (l,t)-
esquema umbral Shamir lo resolvió utilizando el siguiente algoritmo:

Figura  6. Sistema de secreto compartido

Fuente: [18] VÁZQUEZ, L., (2006)

Entrada: números enteros positivos l y t < l, y un secreto  

Salida: 	número enteros positivos fragmentos del secreto distribuidos en Si

1. Se elige un número primo p > max{s,l + 1}
2. Se eligen aleatoria e independientemente

3. Se construye el polinomio de grado

4. Se distribuye el secreto en las particiones

Los miembros del colectivo t podrán recuperar el polinomio q(x), puesto que conocen 
las imágenes de t puntos y en este polinomio el término independiente es el secreto. 
Ahora bien, t-1 miembros no obtendrían información adicional sobre la que ya tenían, 
ya que cualquier término independiente sería compatible con la construcción.

En una WSN, la estación base o bien un nodo coordinador pueden ejecutar el algoritmo 
para la distribución de secretos hacia los nodos adyacentes. Estos a su vez, se co-
municarían hacia el origen cada vez que fuera necesaria una acción de autenticación, 
ya sea por la incorporación o eliminación de nuevos miembros dentro del espectro 
radioeléctrico o bien siguiendo políticas de seguridad. Cada miembro aportaría la parte 
del secreto que le ha sido confiada y al obtener el umbral en la estación fuente, se au-
tenticarían todos aquellos que corresponden a la red. Bajo este esquema, cada nodo 
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coordinador, puede contener un número n de miembros bajo su influencia y a su vez 
estos ser parte de una red de nodos coordinadores hasta llegar al nivel de la estación 
base. Es bajo esta consideración que se presume adecuado para su aplicación en las 
WSN cuya estructura crece y se organiza de la misma forma.

3.  RESULTADOS

Dada la generalidad propuesta por el algoritmo de Shamir, se decidió probar el mismo 
con un conjunto de datos aleatorios, con el objetivo de identificar sus debilidades. Al 
ejecutar el algoritmo de Shamir propuesto se solicita el secreto, el número de partes en 
que se va a dividir el mismo y el subconjunto de elementos requeridos para la recons-
trucción del secreto, además de los coeficientes del polinomio. Estos últimos representan 
la fortaleza o debilidad del esquema, por lo que deben estar sujetos a una selección 
cuidadosa para mantener las propiedades del secreto perfecto. 

El algoritmo funciona adecuadamente con número aleatorios, pero es conveniente que 
se construya el esquema de umbral eligiendo un número primo p mayor que el número 
mayor de partes en que se dividirá el secreto n, también llamadas sombras y mayor que 
el máximo secreto. Es entonces que se genera un polinomio arbitrario de grado n-1. Por 
ejemplo si se quiere generar un esquema de umbral (3,n), dónde l=3 es el número de 
sombras necesarias para reconstruir el secreto S de entre n entidades, esto se puede 
expresar como (ax2 +bx+S).

Los coeficientes a y b se eligen al azar y se mantienen en secreto hasta la elaboración 
de las sombras, luego son descartados. Las sombras son obtenidas evaluando el po-
linomio en n puntos:

K1=P(x1) = P(1) , K2=P(x2) = P(2), …, Kn=P(xn) = P(n)

Dado que el polinomio cuadrático P(x) tiene 3 incógnitas (a,b,S) hacen falta tres som-
bras o valores de P para resolverlas y recuperar el secreto S. Con dos valores no se 
puede y con más de tres sería redundante. Lo interesante del esquema es que cualquier 
subconjunto de 3 elementos que pertenezcan a n se pueden combinar para recuperar 
S. Con valores S=11 y un umbral (3,5) el programa calcula los siguientes valores para 
el polinomio 7x2+8x+11:

La simulación de MATLAB proporciona los siguientes resultados.

Introduzca el secreto: 11
¿En cuántas partes quiere dividir el secreto? (n): 5
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Defina el número de elementos en el subconjunto (l): 3
Introduzca el cociente del exponente x^2:7
Introduzca el cociente del exponente x^1:8
 
ans =  7*x^2 + 8*x + 11
x =     1     2     3     4     5
y =     26    55    98   155   226

Con estos valores, en la segunda parte del programa, tomamos las duplas correspon-
dientes a 2,4 y 5; y les aplicamos la interpolación polinómica de la forma de Lagrange. 
El resultado será el polinomio original:

Defina en el siguiente formato [1 2 ... n] los 3 puntos a considerar:[2 4 5]

xs =     2     4     5
ys =    55   155   226
L =
    0.1667   -1.5000    3.3333
   -0.5000    3.5000   -5.0000
    0.3333   -2.0000    2.6667
l = 7*x^2 + 8*x + 11  

en dónde el término independiente del polinomio es el secreto.

4.  CONCLUSIONES

En términos computacionales, el esquema de Shamir puede ser implementado en soft-
ware de manera sencilla, requiere de poco poder de cómputo y consume poca energía 
en su procesamiento, de acuerdo con los resultados de la simulación presentada, lo 
que lo hace ideal, al menos en teoría, para aplicaciones en redes de sensores, debido 
a las limitaciones que se presentan en los MOTE. 

Otra ventaja del esquema es que para topologías en clúster complicadas, la entidad 
generadora no necesariamente debe ser el nodo coordinador o la estación base. Un 
FFD puede realizar el trabajo para autenticar los RFD a su alcance. Los FFD a su vez 
pueden ser autenticados por el coordinador; en caso de más de un coordinador, estos 
pueden ser autenticados vía la estación base. De esta forma el esquema en el campo 
práctico nos brinda flexibilidad para redes con gran número de nodos, adicionalmente hay 
que notar que para este caso con diferentes entidades generadoras no necesariamente 
deben utilizar el mismo polinomio y secreto, e incluso estos pueden ser cambiados en 
el tiempo o de acuerdo con las condiciones de la red de manera dinámica.
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Como trabajos futuros queda la evaluación de la complejidad computacional del algo-
ritmo y las pruebas en escenarios de ataque para determinar su robustez en la WSN, 
así como su posible implementación en dispositivos físicos. 
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