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Dossier Informacion y Catastrofes

El comportamiento de la infraestructura
tecnoldgica y de comunicaciones

The Response of the Communications Technological Infrastructure

ALEJANDRO BARROS, Presidente Ejecutivo e.nable, Santiago, Chile. (alejandro.barros@gmail.com)

» Recibido:5/05/2010. Aceptado: 17/06 /2010

RESUMEN

El terremoto del 27 de febrero reflot6 la discusion respecto al rol que tie-
nen las TIC en situaciones de emergencia. En cualquier catastrofe la in-
formacion oportuna y precisa se transforma en un recurso muy preciado
y experiencias anteriores han llevado a elaborar Modelos de Gestion de
la Informacion. Basado en ellos, este articulo analiza el comportamien-
to de cuatro elementos relevantes: la Internet, la telefonia maovil, los data
center y el uso que se hizo de la web como herramienta de informacion
publica basica. Cabe sefialar que el andlisis de estas componentes no ha
sido facil, ya que los niveles de secretismo respecto de la informacion son
altos y no existen normas que obliguen o, al menos, permitan acceder a
la informacion de manera expedita.

Palabras claves: Catastrofes, rol de la informacion, TIC, telefonia movil, Inter-
net, datacenter, sitios web.

ABSTRACT

Chile’s earthquake on February 27 relaunched the discussion on the role of
the ICT in emergency situations. Precise and timely information becomes
a valuable resource during any catastrophe, and prior experience has giv-
en rise to the development of Information Management Models. Based on
those models this article seeks to analyze the behavior of four relevant ele-
ments: Internet, mobile telephones, data centers, and the use of the web as
a tool for obtaining basic public information. It is important to mention that
the analysis of these components has not been easy due to the high degree of
secretism with regard to the information and the fact that there are no stan-
dards that require —or at least allow— expeditious access to it.

Keywords: Catastrophes, role of information, TIC, mobile telephone, Internet, data-
center, web sites.
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1Segln ranking realizado por
el servicio geoldgico de los
Estados Unidos, con series
desde 1900.

2 Cifra entregada porel
Ministro de Hacienda. No
existe concenso de la cifra
final; algunos analisis privados
hablan de 9.000 millones de

délares.

3Informe de IMTrust sobre los
costos del terremoto: http://
www.slideshare.net/ceppdi/
imtrust-informe-costos-

terremoto-chile

4 http://www.wanttoknow.info/
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1. INTRODUCCION

El 27 de febrero se produjo en Chile un terremoto de mag-
nitud 8,8 en la escala de Richter, transformandose en el 5° sis-
mo en magnitud a nivel mundial' y en el segundo en magni-
tud en Chile después del terremoto de Valdivia del afio 1960.

Sibien algunas informaciones posteriores mencionaban que
en realidad se traté de un evento doble, esto es, dos sismos de
gran magnitud en zonas relativamente cercanas, con pocos se-
gundos de diferencia, esta hipotesis esta atn por confirmarse.

Mas alla de las caracteristicas geofisicas del sismo, éste pro-
dujo enormes dafos en las regiones que concentran la mayor
cantidad de poblacion del pais y afect6 tanto ala propiedad pri-
vada como alainfraestructura productiva del pais, dejando zo-
nas completas devastadas, ya sea por el sismo como por el poste-
rior tsunami. Las cifras entregadas por la autoridad economica
hablan de 30.000% millones de délares como costo de recons-
truccion, afectando a unas 500.000 viviendas. Este numero ha
sido bastante discutido y algunos privados, entre ellos la em-
presa IMTrust, hablan de 9.000 millones® y que las viviendas
afectadas serfan aproximadamente 125.000.Mas alla de las di-
ferencias, se trata de cifras descomunales.

Eventos de estas caracteristicas ponen a prueba muchos de
nuestros paradigmas, partiendo por las conductas de los seres
humanos en estas circunstancias. Esto se ve reflejado en acti-
tudes del momento, en las que aflora lo mejor y lo peor del ser
humano; es asi como ocurren actos heroicos y las peores baje-
zas, como fueron los saqueos producidos en locales comercia-
les en la zona de Concepcion en dias posteriores a la catastro-
fe. Cabe senialar que las actitudes mencionadas se han sucedido
en diversas catastrofes a nivel mundial, baste recordar un par
de ejemplos de ello:

* Huracdn Katrina, en el cual el comportamiento tanto de
las autoridades como de los ciudadanos fue marcado tanto
por la ineptitud de la organizacion de gestion de catastrofes
FEMA?* como por la pérdida total de control del accionar de
los ciudadanos.

* El gran apagon de Nueva York en 1977°, que puso de mani-
fiesto el comportamiento de las sociedades “civilizadas”, con
grandes saqueos, crimenes y descontrol tanto de la autoridad
como de los ciudadanos.

Se sefala esto solo para poner en perspectiva que los su-
cesos ocurridos en el sur de Chile en dias posteriores al terre-
moto no resultan tan extrafios como se penso.

Si bien los analisis deben llevar a reflexionar sobre las ba-
ses en las cuales ha sido sustentada nuestra infraestructura,
en términos comparativos otros terremotos de similares mag-
nitudes en otras regiones del planeta (China, Turquia y Haitf)
tuvieron efectos muy desastrosos comparados con el terremo-
to de Chile (Carreras y Navarrete, 2010). El comportamiento
de la infraestructura fisica en Chile estuvo sobre el promedio.
Las lecciones que dejo el terremoto de 1985 en los estandares
de construccion en Chile permitieron que el dafio a las cons-
trucciones fuera relativamente menor en aquellas construccio-
nes posteriores a 1985.

Sin embargo, hay otro analisis de gran trascendencia y es del
que se ocupa este articulo. En cualquier catastrofe, la informa-
cion se transforma en un recurso muy preciado. Asilo destaca
el Center for Tecnology in Goverment, que desarroll6 un mo-
delo de gestion de la informacion (Dawes et. al, 2004) a partir
de la experiencia del ataque a las Torres Gemelas.

TABLA 1. Modelo de Gestion de la Informacion, del Center for Tecnology in Goverment

inmediata

e Planes de
contingencia

e Evaluacion de
vulnerabilidades

e Servicios basicos
criticos
* Riesgos

o

e Tipo de eventoy
magnitud

e Disponibilidad de
servicios de rescate

e Despliegue de
rescatistas

e _/
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problemas

¢ Activos de
construccién




Lo que plantea el modelo es que la informacion varia en
funcion de las etapas de la crisis.

* Preparacién: Contar con informacion de los servicios ba-
sicos, sus riesgos y el nivel de preparacion que estos servicios
tienen en caso de catastrofe. En esta etapa son necesarios los
planes de contingencia, con acciones documentadas, a empren-
der en un escenario de desastre. Como parte de esta etapa es
fundamental difundir los riesgos y las medidas de mitigacion
necesarias a todos los niveles: servicios publicos, ciudadanos
y al pablico en general. Esta informacion debe estar actuali-
zada, contar con procesos estructurados de difusion y capa-
citacion de los principales actores (stakeholders) en un even-
to de catastrofe.

* Respuesta inmediata: Cuando ocurre un desastre, toda la
informacion de la etapa de preparacion se hace necesaria y es
el momento en el que se deben aplicar los planes de recupera-
cion y contingencia. En esta etapa la informacion es extrema-
damente relevante para los rescatistas y el personal de emergen-
ciay por lo tanto se deben establecer mecanismos de difusion
de la informacion lo mas expeditos posibles.

* Recuperacion de servicios y reconstruccion: Una vez supera-
da la crisis, se inician las tareas de recuperacion de servicios.
En esta fase se hace necesaria informacion para que los ciu-
dadanos puedan retomar su vida normal, reconstruir la infra-
estructura fisica, aumentar el nivel de resiliencia. Incluye re-
troalimentar la informacion de la etapa de preparacion, para
mejorar los planes y cursos de accion en futuras crisis.

En forma paralela a las etapas antes descritas, se requiere
de informacion a los ciudadanos, la cual debe ser distribuida
por diferentes medios y debe procurar llegar a la mayor canti-
dad de ciudadanos afectados por la catastrofe. La informacion
a proveer a los ciudadanos tiene que ser estructurada conside-
rando los siguientes elementos claves:

* Uso de multiples canales, buscando llegar alamayor can-
tidad de afectados.

* Debe ser masiva y entendible, pensando en destinatarios
con diferentes niveles de educacion.

* Debe permitir la toma de decisiones para que las perso-
nas protejan sus vidas y enseres.

¢ Debe entregar informacion del estado de los servicios ba-
sicos y el plan de recuperacion.

* Establecer puntos de contacto y de retroalimentacion, para
resolver dudas.

Basado en ellos, este articulo analiza el comportamiento
de cuatro elementos relevantes durante la emergencia genera-
da por el terremoto: la Internet, la telefonia movil, los datacen-
ter y el uso que se hizo de la web como herramienta de infor-
macion publica basica.

Todas las catastrofes naturales ponen a prueba nuestra in-
fraestructura y en muchos casos afectan con la interrupcion de
los servicios basicos. En el caso de los servicios tecnologicos, la
consultora Gartner estima que el 8% de las interrupciones de
servicio no deseado son producto de desastres naturales. Este
numero aumenta a consecuencia de los errores humanos y de
operacion como se vera que se produjo en Chile.

Enlos dltimos afos, lainfraestructura tecnolégica ha demos-
trado lo criticas que pueden resultar fallas masivas en algunos
de sus componentes. Esto se basa en las experiencias que se pu-
dieron extraer de la problematica Y2K, o efecto afio 2000, y en
los efectos que produjo el ataque a las Torres Gemelas.

GRAFICO 1. Causas de interrupcion de servicios
basicos

7%

27%

17%

18%

[ ] Software basico [ ] Problemas en transmisién

- Hardware - Desastre natural
[ ]Error humano Il Desconocido

Fuente: Elaboracién propia a partir de Estudio de Gartner,
Arquitecturas de Alta Disponibilidad para Ambientes de
Negocios, Alejandro Barros.
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* Efecto Ao 2000 (Y2K): Las actividades de preparacion,
en los afios previos a la llegada del afio 2000, permitieron
que muchas organizaciones entendieran el rol que los siste-
mas computacionales tenian en su operacion (Barros, 1997).
Recordemos que el efecto afio 2000 se producia porque los
sistemas computacionales manejaban el ario con dos digitos,
pero con una légica implicita de cuatro digitos. Los esfuer-

zos que realizaron organizaciones publicas y privadas para
diagnosticar y solucionar el impacto que ese efecto podia te-
ner a partir del 1 de enero de 2000 permitieron dimensionar
el impacto de las TIC en la operacion de todo tipo de institu-
ciones, tanto publicas como privadas. Eso permiti6 generar
un conocimiento bastante profundo de la relacion TIy ope-
raciones de todo tipo.

TABLA 2. Categorizacion de los servicios vitales, agrupados por sectores

Sector

Energia

Telecomunicaciones

Agua potable
Alimentacion

Salud

Financiero

Gestion de agua superficial

Seguridad y orden publico

Justicia

Administracion central

Transporte

Servicios o productos

¢ Electricidad

* Gas

® Petréleo

e Infraestructura permanente (postes, cables, microondas)
e Comunicaciones moviles

* Radiocomunicacion

e Comunicaciones satelitales

¢ Broadcasting

e Infraestructura Internety acceso

e Correo electrdnicoy servicios de courier

* Provision de agua potable
® Provision de comida
e Servicios de Salud

* Servicios financieros privados (bancos, otros)

e Servicios financieros publicos (impuestos, servicios sociales)
¢ Calidad del agua

e Servicios de gestion de aguas superfiales (diques, bombas)
» Mantencidn orden publico (policia)

* Seguridad publica (bomberos)

e Detencion y jurisdiccion

e Mantencion de justicia

e Servicios diplomaticos

e Servicios de informacion publica

¢ Fuerzas Armadas

¢ Gobernabilidad civil

o Carreteras

e Ferrocarril

e Transporte aéreo

e Transporte maritimo
¢ Ductos

Fuente: Critical Insfraestructure Protection in the Nehterlands: A Quick -Scan.
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* 9/11 - Ataque Torres Gemelas: Producto del derrumbe de
las torres en el World Trade Center (WTC), una cantidad im-
portante de las redes de datos de la ciudad de Nueva York se
vio afectada (Dawes, 2004). En la Zona Cero® existia una gran
concentracion de centros de procesamientos de datos (data-
centers), puntos de intercambio de trafico y centros de control
de redes de telecomunicaciones. Al colapsar las megaedifica-
ciones, parte importante de esa infraestructura se vio afectada
y durante varios dias el efecto de cortes de fibra y derrumbes
de centros de control impactaron fuertemente a las diferen-
tes redes de telecomunicaciones de la ciudad de Nueva York.

Estos dos eventos generaron nuevas practicas, bastante di-
ferentes, al menos en Estados Unidos, respecto de la gestion de
infraestructura critica TI en situaciones de desastres.

La primera pregunta a responder es qué tan critica es la
infraestructura TIC y, como ante toda pregunta tan genérica,
la respuesta es: depende. Pero ya existen importantes niveles
de acuerdo respecto de qué elementos de este tipo de infraes-
tructura deben estar considerados al momento de agrupar los
elementos mas criticos. Los autores Luiijf, Burger y Klaver, en
su paper Critical Insfraestructure Protection in the Nehterlands: A
Quick—Scan (2003), definen “infraestructura critica” a partir de
servicios o productos que tienen ciertos atributos:

* Aquellos que realizan una contribucion esencial en la so-
ciedad, en el sentido de mantener niveles minimos definidos de:
(1) estado de derecho y orden publico local e internacional, (2)
seguridad publica, (3) economia, (4) salud y (5) medioambiente.

* Cuando su pérdida o interrupcion impacta a los ciudada-
nos y a la administracion (gobierno) a escala nacional o pone
en riesgo los niveles minimos de calidad de servicio.

A partir de esa definicion, los autores establecen una ca-
tegorizacion de los servicios vitales agrupados por sectores.

Hay varios de estos sectores y servicios que parecen obvios
y que en cualquier plan de emergencia estan contemplados,
pero al analizar el sector de las Telecomunicaciones, este in-
cluye no sélo la infraestructura basica de telefonia fija y mo-
vil, como podria ser lo obvio, sino que otros medios de comu-
nicacion como son la Internet, acceso a la red publica de datos
y la mensajeria electronica.

Uno de los elementos que el sismo refloto fue la discusion
respecto de lainfraestructura critica y el rol que tienen las TIC
en situaciones como ésta. Analicemos con mayor detalle el com-

portamiento de algunos elementos que se pueden considerar
relevantes. Cabe senalar que el analisis de estas componentes
no ha sido facil, ya que los niveles de secretismo respecto de la
informacion son altos y no existen normas que obliguen, o al
menos permitan, acceder alainformacion de manera expedita.
Los elementos que se analizaran en este trabajo son:

e comportamientos de Internet,

« servicios de telecomunicaciones (telefonia movil),

* servicios tecnoldgicos,

« y finalmente el uso de la web como herramienta de infor-
macion publica basica.

2.EL COMPORTAMIENTO DE LASTICEN EL
TERREMOTO
2.1 LASFALLAS EN INTERNET

La gran duda a despejar es si la Internet chilena, esto es el
backbone de acceso a la red publica de datos Internet en Chile,
presento fallas producto del terremoto y cual fue su comporta-
miento. En estos dias se ha generado una gran discusion al res-
pecto, tanto en términos informales (foros, grupos de discusion
y otros) como también en centros académicos.

El director de NIC Labs’, el académico José Miguel Piquer
PhD?8, junto a su equipo de investigadores, en particular el aca-
démico Tomas Barros PhD? (2010), han desarrollado una inves-
tigacion muy acuciosa de cual fue el comportamiento de Inter-
net en Chile en las horas posteriores al terremoto.

El analisis realizado por estos investigadores utilizo como
base la informacion del enrutamiento de direcciones (rutas de
acceso). Recordemos que Internet tiene una arquitectura distri-
buida y, por lo tanto, cuando un usuario quiere llegar a un de-
terminado sitio web!? se establece una ruta entre proveedores
de servicio, ISP y finalmente entre diferentes servidores. Estas
rutas pueden variar con el tiempo. Uno de los principales atri-
butos de esta arquitectura es que es factible acceder por varias
vias alternativas entre un punto de origen y el punto de desti-
no, lo cual hace que su estructura sea muy robusta desde un
punto de vista de disefio.

El equipo de NIC Labs (2010) realiz6 un analisis exhaus-
tivo de la informacion de rutas del protocolo BGP4', las cua-
les quedan almacenadas en las bitacoras (logs), por lo que se
pueden volver a construir las rutas para determinado acceso.

Lo que demuestra el referido analisis es que, producto de
los problemas de enlace al backbone de la empresa Global Cros-
sing'? y de problemas en los puntos de intercambio de trafico,
una parte significativa de la web chilena no estaba visible des-

6 Se ledenomind asialazona
geografica que rodeaal WTC
y donde se produjeron los
principales dafos producto de

los atentados.

7 NIC Labs (http://www.
niclabs.cl), laboratorio de
investigacion aplicaday
transferencia tecnoldgica,
dependiente del administrador
de.cUNIC Chile (http://
www.nic.cl). Nic Labs esta
desarrollando diversas
investigaciones en el drea de

redes IP e Internet en general.

8 http://www.dcc.uchile.
cl/~jpiquer/

9 http://www.niclabs.cl/

content/equipo

10 Este articulo novaaentrar
en detalles respecto de

otros servicios que presta la
Internet, concentrandose en
la navegacién que se produce
por el puerto 80y el protocolo
httpy el correo electrénico. En
todo caso, los problemas de
ruteo son independientes del

protocolo.

11 Estandar de enrutamiento

deredes.

12 En Chile existen dos
proveedores de acceso al
backbone internacional, Global
Crossingy Telefénica, ambos
cuentan con un anillo de fibra
6ptica que cubre gran parte de

Américadel Sur.
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13 NIC Labs realizé una
exhaustiva investigacién con
multiples sitios y métricas,
incluso se puede conocer el
comportamiento que tuvo
cualquier direccion IP enun

simulador que desarrollaron

para tal efecto en http://www.

niclabs.cl/terremoto

14 Enrutamiento BGP4:
ELBGP o Border Gateway
Protocol corresponde aun
protocolo mediante el cual
se intercambia informacion
de encaminamiento entre
sistemas auténomos, es el
mecanismo de enrutamiento
entre proveedores de acceso
ISP.
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de el exterior, esto es, si bien los sitios web estaban activos no
era posible acceder a ellos pues no existia un camino factible.

Las estimaciones iniciales de NIC Labs (op. cit) es que un
porcentaje significativo de la web chilena no estuvo visible des-
de, aproximadamente, las 04:00 hasta las 11:00 horas del 27
de febrero de 2010. La secuencia siguiente (Diagramas 1,2 y 3)
muestra el comportamiento de las rutas para acceder al domi-
nio www.nic.cl. Cabe senalar que este analisis se realizo6 para
diferentesssitios' que, en opinién de los investigadores de NIC,
tienen altos niveles de disponibilidad en tiempos normales y es-
tan, de alguna u otra forma, vinculados a la catastrofe.

La secuencia (diagramas 1, 2 y 3) muestra en forma grafica
los caminos de acceso hacia el sitio de NIC Chile (http:/www.
nic.cl) alas 03:37,03:41 y 04:07 horas del 27 de febrero de 2010.

Como se aprecia, existen basicamente dos rutas de acceso a
dicho dominio: Equant y Entel.

Alas 03:41 se interrumpe el acceso via Equant, se puede ac-
ceder solo via Entel.

Alas 04:07 NIC pudo acreditar que no existen rutas posibles
de acceso. Esto muestra que si bien los enlaces entre los provee-
dores estaban activos y el servidor donde reside www.nic.cl tam-
bién estaba activo, no era posible acceder. Esta situacion ocu-
1116 con diferentes dominios. NIC Labs levanté un sitio -www.
niclabs.cl/terremoto- en el cual cualquier usuario puede verifi-
car la visibilidad de su sitio en la madrugada del 27 de febrero.

La conclusion a la que llega NIC Labs, producto del anali-

DIAGRAMA 1. Vista de dominio www.nic.clalas 03:37 h.

sis de la situacion y revisando el comportamiento de diferen-
tes sitios, es bastante lapidaria: un 64% de la Internet chilena
desapareci6 de las Tablas de enrutamiento de todo el mundo'*.

La pregunta obvia que surge es: ;Por qué una infraestructura
con un disefio cuyos elementos estan basados en modelos de alta
disponibilidad, esto esunared distribuida que permite accesoasus
nodos por multiples rutas, no logré resolver el problema en Chile?

DIAGRAMA 2. Vista de dominio www.nic.cla las 03:41 h.
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TABLA 3. Cronologia del acceso a la Internet chilena

Hora Evento
3:37 Seinterrumpe el enlace de la empresa Global Crossing
3:40 El trafico se redirecciona por el anillo de la empresa Telefdonica
4:00-9:00 Se produce una caida masiva de los proveedores de acceso: Entel, GTD, Telmex
9:00 - 11:00

11:00 (aproximado)
11:30
11:31

Vuelve el servicio de Telmex

Producto del analisis realizado y de algunos supuestos, se
demuestra que la “arquitectura” de la Internet chilena no si-
guio el esquema de redundancia que le permitirfa resolver si-
tuaciones extremas como la del 27/2. Para ello es fundamental
contar con un backbone compuesto de puntos de intercambio
de trafico (PIT) con una estructura solida y mas robusta, que
permita que en condiciones extremas se pueda enrutar el tra-
fico por caminos alternativos. Si bien existe hoy una norma'
técnica de los PIT, emanada de Subtel en diciembre del ano
2000, esta es bastante laxa en términos de niveles de disponibi-
lidad y aseguramiento del modelo como infraestructura critica.

Algunas companias expertas en redes, como es el caso de
Cisco, proponen modelos redundantes para establecer los PIT
en una arquitectura que soporte eventos y catastrofes que blo-
queen rutas de acceso. En el Diagrama 4 se muestra un mo-
delo de PIT (IXP por sus siglas en Inglés) presentado por Mi-

DIAGRAMA 4. Modelo de PIT sobre arquitecturade redes
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Fuente: Conferencia Aspectos Técnicos de los IXP, Michael de
Leo, Ciscol.

Algunos proveedores de conectividad vuelven en forma inestable: Entel, Orange

Vuelve la energia eléctrica a sectores protegidos del centro de Santiago

Inestabilidades el resto del fin de semana

chael de Leo (2007), de Cisco, en una conferencia de Lacnic!®

sobre arquitectura de redes. En ella se aprecia como diferen-
tes proveedores de servicio de conectividad ISP acceden a un
punto de PIT y pueden enrutar por diferentes caminos los re-
querimientos de acceso.

Adicionalmente, se deben establecer protocolos de enru-
tamiento de trafico, como lo demuestra el andlisis de las rutas
BGP: en momentos posteriores al terremoto la red funciono ade-
cuadamente, enviando el trafico de Global Crossing por Tele-
fonica. Pero, posteriormente, aparecen problemas de conecti-
vidad, llegando a que ciertas zonas de la web desaparecieran,
por lo que el mecanismo inicialmente opero, pero por alguna
razon este esquema alternativo se interrumpio. La sospecha de
los especialistas es que ocurri6 producto de la manipulacion
de operadores y/o fallas de energia eléctrica. Recordemos que,
producto del terremoto, el centro de Santiago (lugar en que ha-
bitualmente la energia eléctrica no se interrumpe o si lo hace,
es por periodos muy cortos de tiempo) el dia 27 tuvo un corte
de suministro eléctrico de larga duracion, varias horas, lo que
en muchos casos afecto la autonomia de operacion de las ins-
talaciones en esa zona y, finalmente, se tradujo en una falla ge-
neralizada (Barros, A. 2010).

2.21L0S PROBLEMAS DE LA TELEFONiA MOVIL

Al analizar la telefonia, en particular la telefonia movil, lo
que pudieron apreciar los usuarios esta graficado por el analisis
de una empresa proveedora'® de soluciones méviles.

Como lo muestra el diagrama 5, los problemas no sélo fueron
aquellos asociados al incremento exponencial de trafico, lo cual
afecta en los primeros momentos (horas), cuando se dan este
tipo de situaciones. La falla fue mas profunda: durante un pe-
riodo largo de tiempo (dias) consistio en que las redes no estu-
vieron en condiciones de establecer llamadas. Los sintomas para

15 Norma de Subtel: Requistos
Técnicos y Administrativos

de un Punto de Intercambio

de Trafico de Internet (PIT) -
http://www.subtel.cl/prontus_
subtel/site/artic/20070102/
pags/20070102180725.html

16 Latin American and
Caribbean Internet Addresses
Registry - http://www.lacnic.

net

17 http://lacnic.net/sp/

eventos/tallerixp/

18 Sixbell - www.sixbell.cl
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19 http://www.fcc.gov

20 The Government Emergency

Telecommunications Service

21 http://gets.ncs.gov/docs.
html

22 http://www.ncs.gov/video/

wps.mpg

23 http://www.fcc.gov/cgb/

consumerfacts/cmas.html

24 Subsecretaria de
Telecomunicaciones
dependiente del Ministerio
de Transportesy
Telecomunicaciones, www.

subtel.cl

25 http://www.subtel.
cl/prontus_subtel/
site/artic/20100504/
pags/20100504112748.html

26 UPTIME INSTITUTE - Data

Center Site Infrastructure Tier

Standard: Topology.
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DIAGRAMA 5. Comportamiento de la telefonia movil post terremoto
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Fuente: Sixbell.

un usuario final de telefonia celular se aprecian en la Tabla 4.

En paises que han pasado por situaciones similares en el pa-
sado, como es el caso de Estados Unidos en la crisis de Katrina
y Septiembre 11, la solucién definida por el regulador FCC"
(Federal Communication Commission) fue establecer meca-
nismos de priorizacion de llamadas. El sistema denominado
GETS? provee de un sistema de procesamiento? de llamadas
priorizadas en los eventos de congestion, como los ocurridos
en las primeras horas después del terremoto.

El sistema ha logrado que en situaciones con altos niveles
de congestion se puedan completar el 95% de las llamadas de
los usuarios adheridos al sistema, en circunstancias que solo el
10% de las llamadas de usuarios no adheridos pudieron cursar
la llamada en forma exitosa en esos mismos periodos. Esto se
logra gracias a que el sistema prioriza las llamadas originadas
por un usuario adherido versus uno que no lo esta. Los paises
que utilizan estos sistema incluyen entre los usuarios adheri-
dos a personal de emergencia y autoridades.

Otro sistema que opera en forma paralela al sistema GETS;
en el caso del mundo movil, es el WPS?? (Wireless Priority Sys-
tem). Ambos sistemas requieren de soluciones tecnologicas que
permitan priorizar llamadas a usuarios predefinidos, tanto GETS
como WPS; no requieren de dispositivos especiales en las pun-
tas y basta con teléfonos normales, por lo que su implementa-
cion es relativamente simple y esta asociada a cambios de soft-
ware en las centrales. Ambos servicios tienen costos especificos,
como cargo fijo y cargos especiales por llamada.

Adicionalmente, se esta evaluando la implementacion del
estandar CMAS (Commercial Mobile Alert System), cuyo pro-
posito es permitir a las companias de telecomunicaciones en-

viar mensajes de texto a grupos seleccionados de usuarios?>.

El mensaje debe, ademds, entregar sefales adicionales en el
dispositivo (tono de la llamada especial, luces u otro mecanis-
mo). El CMAS pretende ser un estandar que todas las compa-
fnias moviles implanten.

Cabe sefialar que ninguna de las tecnologias aqui sefialadas
se encuentra en operacion en nuestro pais; se hace mencion a
ellas como alternativas tecnoldgicas en operacion en otros pai-
ses con resultados adecuados en casos de crisis.

El organismo regulador chileno, Subtel**

, se encuentra en
un proceso de andlisis de estas tecnologias y ha planteado que
se estd disenando un plan de operacion en crisis, el cual fue

anunciado el dia 4 de mayo de 2010%.

2.3L0S BAJOS ESTANDARES DE LOS SERVICIOS
TECNOLOGICOS

Otraarea que se vio afectada es la que corresponde a los de-
nominados servicios tecnoldgicos o mas bien servicios de in-
fraestructura tecnologica, cominmente conocidos como data-
center. Estos proveedores alojan y operan en sus instalaciones
muchos sistemas tecnologicos criticos, como son servicios pa-
blicos, servicios financieros, comercio y otros.

Los proveedores de datacenter utilizan un conjunto de nor-
mas para definir sus servicios y los estandares a los que res-
ponden. Los estandares mas utilizados pertenecen a la clasifi-
cacion TIER y EIA%®. En la Tabla 5 se entregan los criterios de
disenio de estos centros de servicios tecnoldgicos en funcion
del nivel de criticidad del negocio (Avelar, 2007).

Al analizar la tabla anterior se puede concluir que en Chile
son pocos los proveedores de estos servicios que llegan al ni-
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TABLA 4. Efectos percibidos por usuarios de telefonia movil

Periodo desde terremoto

0-2horas

2:01 - 6:00 horas

6:01 - 18:00 horas

18:01 - 72:00

Efecto

Congestion, se cursaba un porcentaje de llamadas muy bajo, se podian enviar
mensajes de texto y algo de transmision de datos

Se caen las redes de las empresas, ya no solo era dificil realizar una llamada, los
teléfonos aparecian con la indicacion “Sin servicio”

Red inestable

Sin servicio, producto de los problemas de falta de energiay combustibles para los
generadores en las celdas celulares

TABLA 5. Criterios de diseno de los datacenter

Criticidad

Caracteristicas del negocio

* Pequenas empresas
® Poca presencia online
® Bajadependenciade Tl

¢ Baja criticidad al no servicio

¢ Parte de sus ingresos son online

e Mdltiples servidores

e Sistema telefdnico vital para el negocio
¢ Dependencia del mail

¢ Tolerancia a baja de servicio planificada

* Presencia mundial (global)
* Mayoria de ingresos online
e Telefonia IP

e Alto costo del downtime

® Marca prestigiada

* Negocio multimillonario

¢ |a mayoria de los ingresos son producto de

transacciones electronicas

* Todo el modelo de negocios estd basado en Tl
¢ Costo del downtime extremadamente alto

Requisitos de diseno

e Mdltiples puntos de falla

¢ No cuentan con generadores

® UPS sdlo permita shutdown ordenado

¢ Vulnerable a inclemencias del tiempo

* Pocos minutos de operacién sin energia (hasta 10
minutos)

¢ Alguna redundancia en energiay sistema de
refrigeracion

* Generador

¢ Hasta 24 horas sin energia

e Seleccion de lugar del datacenterno es muy
relevante

¢ Red activa y pasiva de energia

e Redundancia en energiay refrigeracion

¢ Redundancia en proveedores de conectividad

e Hasta 72 horas sin energia

e Seleccion muy cuidadosa del emplazamiento del
datacenter

* Permite mantencion sin detencion

¢ Dos redes activas de energia y servicios basicos

¢ Sistemas de energia y enfriamiento con modelo 2N
e Hasta 96 horas sin energia

¢ Las ubicaciones del datacentro en ciertos lugares
e Alto nivel de seguridad fisica

* Personal de mantencion 24 x 7

Fuente: Elaboracion propia a partir de Guidelines for Specifying Data Center Criticality / Tier Levels.
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27 Sitios web de Gobierno:
;Qué tanto aportaron en esta
catastrofe?, Alejandro Barros,
http://www.alejandrobarros.
com/content/view/736950/
Sitios-Web-de-Gobierno-Que-
tanto-aportaron-en-esta-

catastrofe.html

28 Oficina Nacional de

Emergencia.
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vel 3 y que no existen proveedores que operen en nivel 4, a pe-
sar de que algunos, antes del terremoto, vendian sus servicios
con estas caracteristicas.

Probablemente lo més frustrante en esta drea esla poca trans-
parencia de estos proveedores para reconocer sus errores y tomar
medidas preventivas. El caso mas emblematico es el del Banco
Chile, que tuvo problemas con su proveedor Global Crossing,
lo que le significo pasar varios dias sin servicio, con el conse-
cuente costo tanto financiero como de imagen (Stark, J.I. 2010).

2.4, CONTENIDO DE LAS PLATAFORMAS WEB: DOS CARAS
DE LA MONEDA

Sise analiza lo que ocurrio con los medios de comunicacion
de Internet, como plataforma de informacion masiva y de bajo
costo, el comportamiento de la web chilena mostré dos caras
de la moneda muy diferentes: los sitios web del sector publi-
co practicamente no fueron utilizados para informar a la ciu-
dadania, mientras la sociedad civil desplegd grandes esfuer-
zos en este sentido.

2.4.1 Sector Publico

Para este trabajo se realizo un seguimiento del contenido de
las paginas web consideradas fundamentales para la informa-
cion ala ciudadania. El mencionado seguimiento correspondio
ala navegacion en diversos sitios web durante las horas poste-
riores al terremoto. El proceso de navegacion fue terminado en
la tarde del dia 3 de marzo (Barros, A. 2010).

El lunes 3 de marzo alas 17:10, esto es a 60 horas del terre-
moto, las paginas web*’ de las instituciones publicas mas relacio-
nadas con una situacion de catastrofe, esto es, Onemi?®, Minis-
terio del Interior, Ministerio de Salud, Ministerio de Educacion,
Carabineros de Chile y Presidencia, mostraban bastante poca

informacion relacionada con el terremoto. En algunos casos,
como la Onemi, llegaba al extremo que en su centro de alertas
vigentes aparecia como ultimo evento una alerta de incendios
forestales del 21 de enero del presente ario, esto es dos meses
antes, y sin referencia al terremoto ocurrido pocas horas atras.

El Ministerio del Interior, a la hora del andlisis, solo tenia
informacion parcial, mas bien relacionada con el cumplimien-
to de las medidas de toque de queda en Concepcion que res-
pecto a datos utiles para los ciudadanos.

Un caso interesante a destacar fue el Ministerio de Obras
Publicas, ya que producto de problemas en el datacenter de su
proveedor, lo que implico que su sitio web estuviera fuera de
servicio, las autoridades decidieron armar un blog, en plata-
forma de Google Blogger. Este mini sitio mostraba la situacion
delas carreteras y en general la infraestructura caminera. Para
ello utilizaron Google Maps como herramienta.

Lo mds preocupante en ese momento era que la mayoria de
las presencias web del Estado estaban mas dedicadas a mos-
trar a las autoridades haciendo declaraciones o difundiendo
avances que en entregar informacion util a los ciudadanos.
Con algunas excepciones, la gran mayoria de los sitios del Es-
tado no contaba con informacion pertinente y util al ciudada-
no. Un ejemplo claro de ello es la portada del sitio del Minis-
terio del Interior, en el cual la unica informacion relacionada
con el terremoto era el nivel de cumplimiento del toque de
queda en Concepcion.

Como una forma de revertir esta situacion, y producto de
los analisis hechos por este autor en el momento, publicados
en este documento, y otros sobre el desemperio de la web de
gobierno, se inici6 un proyecto para levantar informacion aso-
ciada a la emergencia. En pocos dias, se puso informacion re-
levante para el ciudadano en el portal de servicios Chileclic?,

Contigo, en todo Chile

Inido 3 CentrodeAlerta o Alerta Vigente

Mapa del Sitio

L Preguntas

ALERTA VIGENTE

21/01/10 Alertas vigentes por incendios forestales
04/01/10 Situacién alertas forestales

Fuente: Imagen sitio web de Onemi, 1/3/2010 a las 17:10, www.alejandrobarros.com.
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Google maps’
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sitio de la Secretaria Ejecutiva de la Estrategia Digital del Mi-
nisterio de Economia. La estrategia que se siguio fue modificar
la pagina principal, asociandola a la emergencia, con el con-
cepto “En emergencia Chileclic Informa” y escondiendo la in-
formacion que no era necesaria en ese momento.

En el portal se recopilé informacion de diversos origenes
con una mirada ciudadana. La idea era responder la pregun-
ta jqué informacion necesita una persona comun y corriente para
reaccionar de mejor forma al terremoto? Este sitio fue levantado
en pocos dias por un equipo de funcionarios del Ministerio de
Economia y algunos voluntarios.

Para ello se estructuré una guia de emergencia, utilizando
el mismo esquema de servicios y tramites de la guia Chileclic.
En pocos dias el sitio contaba con 76 documentos y servicios.
La informacion se agrupé por area tematica.

En el caso del area de vivienda contaba con dos tipos de
informacion:

« Informacién para propietarios de viviendas afectadas®
* Orientacién sobre seguros!

La informacion contenida en este sitio corresponde a una
reagrupacion de la informacion ya existente en Chileclic, a la
cual se le defini6 una estructura mas vinculada con los reque-
rimientos de los ciudadanos en el momento de la catastrofe.

Adicionalmente, se realizo un levantamiento bastante exhaus-
tivo con diferentes reparticiones publicas para ser publicada en
el portal. Larespuesta en entregar informacion por parte de ser-
vicios publicos, si bien fue lenta, permitié agrupar informacion
que estaba dispersa dentro del Estado y entregarle al ciudadano
un punto tnico de acceso. Se debe sefialar que Chileclic es una
ventanilla de acceso y no el repositorio de la informacion final,
la cual reside en cada originador de informacion.

Adicionalmente, se procedié a georreferenciar informacion®?,
utilizando Google maps, con antecedentes sobre: donaciones,
centros de acopio, voluntarios, donacion de sangre, estado de
aeropuertos y otros. Como una forma de difundir la informa-
cion contenida en el portal Chileclic, se utilizaron las redes de
Facebook y Twitter con una cuenta especial @chileclic y utili-
zando el hashtag (etiqueta) #terremotochile y otros.

El trafico del sitio aumento significativamente en dias pos-
teriores al terremoto llegando, segtin antecedentes de los encar-
gados de la plataforma (Saavedra, 2010), hasta 25.000 usuarios
unicos por dia en periodos peak. Asimismo aument6 la canti-
dad de sitios que referenciaron a Chileclic, pasando de 700 a
1.500 sitios.

Las redes sociales y en particular twitter sufrieron un cam-
bio muy significativo en dias posteriores al terremoto y de he-
cho se transformaron en una fuente de informacion alternativa.
El incremento de mensajes y seguidores asociados al terremo-

29 http://www.chileclic.cl

30 Informacién para duefos
de viviendas afectadas: http://
www.chileclic.gob.cl/1542/
article-190069.html

31 Orientacion sobre seguros
de Viviendas: http://www.
chileclic.gob.cl/1542/
article-190091.html

32 Guia de Ayuda Ciudadana:
http://maps.google.com/maps/
ms?f=q&source=s_q&hl=en&
geocode=&vps=1&jsv=209c&
ie=UTF8&hg=&hnear=Bande
ra+140,+Santiago,+Chile&oe=
UTF8&msa=0&msid=104432
067380790279236.000480e62-
1€2649e98d07
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33 http://www.thelabyr.cl/
blog/

34 Un techo para Chile: http://
www.untechoparamipais.org/
chile/

35 Levantemos Chile: http://

www.levantemoschile.cl

36 Chile Ayuda: http://www.

chileayuda.com

37 http://www.chileayuda.
com/chileayuda-mejor-

iniciativa-social-2010/

38 Software y Servicios Chile
AG - http://www.gechs.cl

39 Las métricas de trafico
fueron entregadas por
Cristian Sepulveda, uno de los
colaboradores del proyecto
Chile Ayuda.

40 La herramienta de Google
Trends no permite un anélisis
mas granulary acotado a un
periodo definido. No cuenta
coninformacién del mes de
febrero, por lo que no se puede
establecer un analisis entre el
20 de febreroy 30 de marzo,
como seria deinterés para

analizar los cambios.
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GRAFICO 2. Incremento de mensajes en Twitter post terremoto
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Fuente: TheLab Y&R en base a datos de Simplycit.com / Twittercounter.com / Tweetstats.com.

to fue exponencial, tal como lo muestra el estudio de TheLab
Y&R33 (ver Grafico 2).

2.4.2 Sociedad Civil

Por su parte, la sociedad civil se organizo y despleg6 una se-
rie de iniciativas en forma paralela y las mas exitosas, al menos
desde un punto de vista de su visibilidad, fueron Un techo para
Chile**, Levantemos Chile* y Chile Ayuda. Estas tuvieron ori-
genes diversos:

* Un Techo para Chile, sitio web de la organizacion dependiente
del Hogar de Cristo, perteneciente a la Iglesia, dedicada a la erra-
dicacion de los allegados y trabajos voluntarios. Este sitio existia
antes del terremoto y fue modificado para entregar informacion
de las zonas afectadas, campanas de recoleccion, organizar la re-
construccion e instalacion de mediaguas en las zonas afectadas.

* Levantemos Chile, sitio creado especialmente para la catés-
trofe, desarrollado al alero de un grupo organizaciones privadas
y publicas, que entrega informacion de diversa indole, en parti-
cular de voluntariado y donaciones.

* Chile Ayuda, sitio levantado especialmente por un grupo
de desarrolladores de plataformas web y algunos pequetios em-

presarios tecnologicos con el objeto de entregar informacion a
través de las redes sociales. Esta iniciativa fue premiada como
lainiciativa social del 2010* porla asociacion gremial Gechs®®.

Enelanalisis del trafico de la iniciativa Chile Ayuda se pue-
de apreciar el impacto que tuvo en dias posteriores al terremo-
to. El grafico 3* muestra el comportamiento de visitas entre-
gado por Google Analitycs, con un total de 241.311 visitas en
el periodo 1 de marzo 2010 a 22 de abril 2010. El mismo ana-
lisis muestra que el trafico del sitio cae bruscamente a partir
de la segunda quincena de marzo, un indicador de aquello es
que aparecen otras iniciativas y que los requerimientos de in-
formacion asociados al periodo post crisis se reducen, esto es,
los correspondiente a la etapa “Respuesta inmediata”.

Al analizar el comportamiento del sitio www.chileayuda.
com, comparandolo con otros sitios y utilizando las herramien-
tas de Google Trends*®, muestra que dicho sitio tuvo un trafico
bastante mayor que otros que, en una situacion de catéstrofe,
debieran tener alto trafico, como es el caso de Ministerio del
Interior y Ministerio de Salud, por citar algunos.

El sitio de Onemi, tiene alto trafico porque se trata de un
sitio en el cual los ciudadanos esperarian encontrar informa-
cion, sobre todo en situaciones de sismo. Lo demuestra el brus-
coincremento de trafico correspondiente al dia 11 de marzo de
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GRAFICO 3. Trafico de sitio www.chileayuda.com para el periodo 1 de marzo de 2010 a 24 de abril de 2010
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2010 cuando se produjeron las fuertes réplicas del terremoto.

En todo caso hay que enfatizar que el sitio de la Onemi se
transforma en un sitio apetecido desde un punto de vista de
su busqueda en la web. Este analisis no recoge elementos de
calidad de informacion que, como ya se analizo, era bastan-
te pobre: el sitio contaba con muy poca informacion. Inclu-
so varios dias después del terremoto, a fines de marzo, el sitio
de Onemi practicamente no contenia informacion relevante
de la catastrofe*.

La grafica muestra que el sitio Chileayuda.com y Chi-
leclic estuvieron en un nivel de trafico similar en los pri-
meros dias después del terremoto y muy por sobre otros si-
tios del Estado.

3. CONCLUSIONES

Es muy comun, cuando se les pregunta a los ciudadanos
chilenos por la infraestructura critica, que piensen en cami-
nos, energia eléctrica, agua, servicios de salud. Algunos mas
informados irdan un poco mas alla y diran transporte y teleco-
municaciones; pero muchos de ellos cuando dicen telecomu-
nicaciones estan pensando en radio, telefonia y TV.

Es casi seguro que las redes de datos no formarfan parte de
ese andlisis y esto quedo demostrado en la ultima catastrofe.

No se vio a los medios de comunicacion referenciando a las re-
des de datos como elementos centrales, a pesar de que éstas se
utilizan a diario. M4s aun, una buena forma que los ciudada-
nos tuvieron para comunicarse fue twitter, que utiliza la red de
datos para establecer la comunicacion.

Nuestro backbone de Internet mostré sus falencias: 64%
de la web chilena no se veia desde fuera de nuestro pais. Las
falencias en su mayoria corresponden a problemas de opera-
cion y planes de contingencia que no operaron, como lo de-
muestra el analisis de NICLabs. Si se pudo operar durante un
periodo de tiempo post terremoto, pero luego esa situacion
cambio radicalmente, por lo que la falla no fue producida en
forma directa por el terremoto, sino por efectos que pudieron
ser previstos, por ejemplo, con una arquitectura tecnologica
del backbone de nuestra red mas robusto y con mayores exi-
gencias de disponiblidad de los puntos de intercambio de tra-
fico, materia que la autoridad deberia regular de mejor forma.
La pregunta que cabe aqui es jcuales deben ser los niveles mi-
nimos exigibles para la disponibilidad de la Internet en Chi-
le? Un actor importante a la hora de definir los requerimientos
técnicos minimos para esos puntos de intercambio debiera ser
NIC Chile y la academia. Desde un punto de vista de los pla-
nes de contingencia, los ISP deben establecer acuerdos de in-

41 EL26 de marzo de 2010

el sitiowww.onemi.cl

aun presentaba escasa
informacién. Para mas
antecedentes ver http://www.
alejandrobarros.com/content/
view/749058/Sitios-Web-de-
Gobierno-Caso-ONEMI.html
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GRAFICO 4. Evaluacion comparativa de trafico de www.chileayuda.com
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tercambio de trafico mas robustos, que permitan que nuestra
red, en situaciones como las del 27 de febrero, siga operando,
probablemente con tiempos de respuesta inferiores, pero que
No Nos ocurra nuevamente que un porcentaje significativo de
la Internet quede fuera de servicio.

Nuestra infraestructura de telefonfa moévil mostr6 su debi-
lidad, no solo asociada a la congestion habitual que se produce
en estas situaciones, la que se resuelve con mecanismos de prio-
rizacion de llamadas y alertas masivas via mensajeria, como la
descrita en este articulo. Al igual que en el caso de Internet, se
produjeron diversos problemas operacionales asociados funda-
mentalmente al manejo de la contingencia y a que los planes de
contingencia no dieron sus frutos.

El comportamiento de algunos proveedores de servicios tec-
nologicos mostroé su precariedad a la hora de resolver la proble-
matica de operacion continua en situacion de catastrofe y parala
cual dichos proveedores venden sus servicios. Probablemente lo
que mas indigna es la falta de transparencia a la hora de recono-
cer sus problemas, lo cual le hace un flaco favor a laindustria T1.

El comportamiento de la web nacional después del terremoto,
al menos de los sitios oficiales, no estuvo a la altura, mostrando
en algunos casos paginas con la altima actividad de la autori-
dad y sin dar cuenta de la catastrofe ocurrida. Se debe destacar
algunas excepciones que, a pesar de sus problemas operaciona-
les, adoptaron medidas muy ingeniosas como las del Ministerio
de Obras Publicas, subiendo su sitio a un blog con el objetivo
central de informar a la ciudadania. Por otra parte, el esfuerzo
desplegado por el equipo de Chileclic y un grupo de volunta-
rios se debe destacar, ya que lograron en pocas horas subir in-

formacion relevante para la ciudadania.

Algunas autoridades aun no comprenden la relevancia que
tiene la web como medio de informacion, que resulta funda-
mental y complementario a los medios tradicionales a la hora
de informar a los ciudadanos.

Respecto a las categorias de informacion para gestion de cri-
sis presentadas en el punto 1, (Modelo de Gestién de la Informa-
cion, del Center for Tecnology in Goverment) esto es, Prepara-
cion, Respuesta inmediata y Recuperacion, quedo de manifiesto
que nuestra infraestructura critica TIC no respondio adecuada-
mente. Es ain muy pronto para sacar conclusiones en la cate-
goria “recuperacion” y debiéramos esperar algo de tiempo para
evaluarla. Pero quedo claramente demostrado que la informa-
cion para la Preparacion frente a crisis o catastrofes no opero.
Baste sefialar un solo ejemplo de ello: el sitio de Onemi, duran-
te un mes, no ofrecié ninguna informacion relevante, mas alla
de feeds de noticias a otros sitios. Nuestro backbone de Internet
demostro que no estaba preparado, y escasamente fue un apoyo
de informacion en la etapa de Respuesta inmediata.

Probablemente la leccion mas importante de esta situa-
cion, asi como lo fue el mejoramiento de normas construc-
tivas después del terremoto de 1985, es que las TIC no son
opcionales, ni suntuarias. En este episodio quedo¢ de mani-
fiesto la criticidad de la infraestructura de tecnologias de in-
formacion y comunicaciones. Por lo tanto, es de esperar que
se tomen las medidas, aumentando la robustez y resiliencia
de dicha infraestructura, para que en futuros eventos de esta
magnitud nuestro backbone de Internet permita el acceso por
rutas alternativas y la red de telefonia movil cuente con sis-

CUADERNOS DE INFORMACION / N° 26 /2010 - | (ENERO - JUNIO) / ISSN 0716-162X



temas de alerta temprana y operacion continua. Por ultimo,
nuestras autoridades deberian aprender la leccion respec-
to del rol que debe jugar la web en escenarios de catastro-
fe, como un medio eficiente para informar a los ciudadanos.

Ahora que entramos en la etapa de Recuperacion, segtn la ca-
tegorizacion del Centre for Technology in Government, rea-
licemos un redisetio de las principales componentes de nues-
tra infraestructura critica tecnolégica y de comunicaciones.
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